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Resumo

Este guia tem por objetivo ser uma referéncia ao aprendizado do usu&rio e um manual de consulta, operacéo e
configuracdo de sistemas Linux (e outros tipos de *ix). A Ultima versdo oficial deste guia pode ser encontrada na
Pagina Oficial do Foca Linux [http://www.guiafoca.org]. Novas versfes sdo lancadas com uma frequéncia mensal e
vocé pode receber avisos de novos lancamentos deste guia preenchendo um formulério na pagina Web ou assinando
o twitter @guiafoca [http://twitter.com/guiafoca).

Permission is granted to copy, distribute and/or modify this document under the terms of the GNU Free Documentation License, Version 1.2
published by the Free Software Foundation; A copy of the license isincluded in the section entitled "GNU Free Documentation License".



http://www.guiafoca.org
http://www.guiafoca.org
http://twitter.com/guiafoca
http://twitter.com/guiafoca

Indice

O [ gL oTo [0 or= o TP TUPPPRTR 1
ANEES G COMIBGAE ... eeetti ettt ettt e ettt e et e ettt e ettt e et et e e et et e e et et e e et et e eeeebanes 2
Pré-requisitos para a Utilizag8io deSte QUIA ........u o ieeeiiieiiiiiiee e a e 4
L0 I I T PP 4

Algumas CaraCteristiCas A0 LiNUX ..........ioieeiiiiiiiiiieie et eeeeenees 5
SOFIWEAIE LIVIE ..ttt ettt e et e e et e et e et e e et e e eaneeeens 8

2. EXPlICAGOES BASICAS ...t iieeieeeiitii e ettt e ettt e e e et et e bt e e e e e e e et b eeaaeeaaaaa 10
Interpretador de COMANAOS .......coouuieiiii et 10
Terminal Virtual (CONSOIE) .......cieiuiieieiii ettt 10

G o = 0 1Y = PP 12
PlaCa 08 EXPANSED ... .ceeeti ettt 12
NOMES dE AISPOSITIVOS ...ttt et e et e e e e 12
Configurag80 de HarOWEIE .........ciieiii et 13

IRQ - ReqUISICBO de INEEITUPGED .....uuiiiiii et 13
DMA - ACeSSO Diret0 @ MEMOII@ .....cvvvviieiiii e e e 15
[/O - Porta de ENtrada/Saida .........cevvvuniiieeiiieiiii et 16
Hardwares configuraveis por jumpers, dip-switches, jumperless e Plug-and-Play. .................. 17
JUMIPEIS e 17
DIP-SWITCRES ...ttt 17
JUMPENTESS (SEM JUMPET) ..ottt ettt e e et e e e 17
PLUG-BNG-PLEY ... 18
Listando as placas e outros hardwares em um COMPUEACON ............veiereinieieiiieereiieeeeeiinnnen 18
ConflitOS A& NAIOWEIE ... .ottt e e eaans 18
BaITAIMENTO ...ttt ettt e et ettt e e et e e e e e e e 19
Placas on-board / Off-DOAI .............uiiiiiiii 20
Hardwares especificos ou "FOr WINAOWS'" .........ooiiiiiiiiiiii e 21
Dispositivos especificos para GNU/LINUX .........uuueuiiaeieiiiiiiiaa et eeeiii s 22
ConfiguragBes de DiSPOSITIVOS ......uuuiiiitiiei ittt e s 22
Configurando uma placa de rEUE ..........uiiiiii e 22
Configurando uma placa de SOM NO LiNUX .....cevevenieriiiiieiiiiiieeeeei e e e 23
Configurando um gravador de CD/DVD NO LiNUX .....cccuviieiiiiiiieiiiiieeeeiieeeeiineeees 24
Configurando o gerenciamento de energia usando O APM ........cooiiiiiiiiiiiiiiiiieeie 26
Configurando o gerenciamento de energia usando ACPI ..........ccooviiiiiiiiiiiiiiiiieeees 26
Ativando WaKeUP 0N LaN ......ooouniiie e 27
F N (g =001 0 L0 T TSP 27
Condutores de eletriCidade ..........cooeuuuiiiiiii e 28
LI 0= o = 3SR 28
DESCAIGEAS ESIALICES .....eeeevrrein e e et ettt e ettt e e e et ettt e e e e e e e e bbb e a e e e e e raban s 29
Melhoria de PErfOrMENCE .........cieiii et e s 29
PartiCIONAIMENTO ......uieeeee ittt e e et e e e e et e e et eea e eans 29
SPINAIES ... e 30
Fazendo agjustes finos de performance do diSCO ......cc.uvveviiiiiiiiiiii e, 30
Data de acesso 8 arqUIVOS/ITELONOS ... ...uu ittt ee ettt e et e eeeeeees 33
PN T EIICOS SA T A ittt e e e e e e e a e e a e aaan 33
PENTEIICOS ST ...ttt e e et e e e et s e e e et a e e e e at e e e et aaae 33
Configurando uma SCSI 1D € termMiNaGa0 ..........uuivieriieeieiiiee e 34

4. Para quem esta migrando (ou pensando em migrar) do DOS/Windows para 0 Linux ................... 36
Quais as difEerenGas INICIAIS .......uuuieeiiiiieeiiii e ee e e e et e 36
Comandos equivaentes entre DOS/CMD do Windows € 0 LiNUX ............ bt odeennnennnn. 37

Arquivos de CONfIQUIAGAD .......uueveriiieiiiiieeieiie e eeii e e e e e eenne e e e 39
Usando a sintaxe de comandos DOS NO LiNUX .......ocvvvvunieveiiinneec it e e 39




focalinux

Programas equivalentes entre Windows/DOS € 0 LiNUX ......cvvvnviiiiiiiiieiiineeieeceiee e 40
5. DISCOS € PaATIGOES ... eieeti ettt ettt e et e et e et e e et e e e a et 44
s 1 1o 0= PSP 44
ST = 0= o LI AN o 0T o =N 45
Lo o o A (T g N (1Y) 45
Criando um sistema de arquivos EXT2 em uma partiClio ...........uoveevivineeeeiineeeiiinnnnn. 46
Criando um sistema de arquivos EXT2 €M UM arqUIVO .........ecevnieiiiieiiiieeiiieesieeninnns 46

I o 14 = T o S 47
Particdo EXT3 (LiNUX NGLVE) ...ccovveiiiiiieieeee e s e e e et s e e e e e e vt e s e e e e e e aesene s 48
Criando um sistema de arquivos EXT3 em uma partiClio ...........ovvevivineeeiiinneeneiinnnnn. 48
Criando um sistema de arquivos EXT3 &M UM arqUIVO .........ceevnieiiineeiiieriiieenieeninnns 48
Fazendo a conversdo do sistema de arquivos EXT2 paraEXT3 .....coooveiiiiiiiiiineinneee, 49
Convertendo de EXT3 Para EXT2 ...cvvuiiiieiii e 49
Nomeando uma particdo de diSCO EXI2/EXIS .......oovviviiieiiiii e 49
Criando o diretdrio especial | oSt +f ouNd ..o 50

o 110107724 £ 50
PartiC80 EXT2 OU AFQUIVO? ...oeeviieeiii e eeei ettt e ettt e e et e e e et s e e e eate e e e eatnnaeaenes 50
Sistema de arqUIVOS FBISEITS .. uuuiii e e e 51
Criando um sistema de arquivos reiserfs em uma partiCa0 ..........covevevvieeriiiineereninnnnn. 51
Criando um sistema de arquivos reiserfs em um arquivo .........cccoeeevvieeiiieeiiieeeieeeennn, 52
Particdo Linux Swap (MemOria Virtual) ...........oviiiiiiieiiiiie e 52
Criando sistema de arquivos Swap em Uma PartiCa0 .........ccuvuveveriniereeiineeeeiineeennnnns 53
Criando um sistema de arquivos Swap €M UM arqUIVO .......ccuueevnieriieeniereieeenneeennnns 53
PartiCB0 SWap OU ATQUIVO? ....eeeiiieeiiie ettt e et e e e et e e e e et e e e eeaaaeaees 54

O SiteMa de arqUIVOS / P OC ..vvuniiiiiieii e e et e e e e e e e e e e e et e e et e e et eeaaeeaens 54
LVM - Logical VOIUME MaNAQEN ......covuniiiiiieiii e e e e e e e e e e s e e e e e e eaens 55
RepresentaC80 gréfica do LVIM ... 56
Performance dO LVIM ...oouei e e 57
Instalando LVM €M SEU SISEEIMA ....evuniiiiiiiiieciiie et e et e et e e e s 57
Aumentando o tamanho de um volume [OgiCO ........c.uvvviiiieiiiieiiiec e 58
Diminuindo um vOlUME [OQICO .......uuiiiiiieii e e e e e 59
Formatando Pen-adriveS/DISQUELES .........ccuuiiiiiieiii e e e e e e e e e e e eeen 59
Formatando pen-drives para serem usadoS N0 LiNUX ........cccocvveiiiieiiiiieiiineciin e, 59
Formatando pen-drives compativeis com 0 WIindoWS .........ccccuviviiiieiiineiiiineiieeeieeen, 60
Programas de FOrmataGaio GrafiCOS .........uviiiuuunieiiiiii e e e 60
Lol p 1o o LIV [0 =" (= o 0 61
Identificacdo de discos e partices em SIStEMaS LiNUX ......oveeveniereeiiieriiinne v eeeeen 61
Montando (acessando) uma partiCio de AiSCO .....evvurieiiiiiiieiiii e 62
1S = o O 63
Desmontando uma partia0 de diSCO .......uueiiiiiiiiei e 64
6. Gerenciadores de Partida (D00t 10AdErS) .......covviiiiiii e 66
0 S 66
Criando o arquivo de configuragdo do LILO ........uviiiiiiiiiiiiii e 66
OpPCOES USAAES NO LILO ..oiviiiiiiiie e e e e e aa e 69

Um exemplo do arquivo de configurago i10.conf ............cooviviiiiiiiiiiiiiiein e, 70

L L = PSPPI 71
Como 0 GRUB trabalha com disCoS € PartiGles ........coeevuieviiiinieeiiiiiieeeen e 71
INStAlANAO O GRUB .....cciiiiiiiiiii e e et e e e e enaes 72

No disco flexivel (somente linha de comando) ...........ccocvvieiiiiiiiiiiciiie e, 72

No disco flexivel (com interface de menu) .........cooeevviveeineennnevnne . R .. 73
Opcoes do arquivo de CONFIGUIaCAD ........uuuereiiiiererineeeeiineeeeenn e foh e e b e e 73

Um exemplo de arquivo de configuragio ...........ccceveveevinveeeeee e il B 76
Usando a linha de comandos do GRUB ............cocuiiiiiiiin o @ raseseead e e 77
Removendo 0 GRUB do MBR ........ooiiiiiiiiiiiiieeececce b e 79




focalinux

Como obter informagtes mais detalhadas ..........coovvvviiiiiiiii 79
Par@metros de inicializagdo passados 80 KErNEl ..........vveiiiiiiiiiiiii e 79
[0 I 1 PSPPSR 80

OPGCOES A0 LOADLIN .euieiiii ettt e e et e et e et 80

Exemplo de iniciaizag80 com 0 LOADLIN .....ouiiiiiiiiiiiii e 81
LS Y25 L0 G 81

Criando um disguete de inicializagdo com 0 SYSIiNUX ......vvvevvinieiiiiiiieiiineecei e 81

O arquIVO SYSLINUX.CFG ..oiiiieiiiii ettt e et e e e e e eeenees 82

Formatacdo dos arquivos de tela do SYSliNUX .......ooveveiiiiiiiiiecc e 83

7. EXECUGA0 U8 PIrOGI@IMISS ....uuueeiiiieeeetii e eeeti s e e e et s e e e et e e e eat e e e e et e e e e st e e e e et e e e estneeeesann s 84
Executando um cOmMando/PrOgraMal ... ... cvuu.eeereeeiieeeiee et eeee e e e e sne e e e e e eaa e e aaneeeenans 84
0= PP 84
Tipos de Execucdo de comandOS/PrOgramas ........u.ereerniereriiaeeeiineerestneeeesnneeeennnnaeeenenns 85
Executando programas €M SEOUBNCIA .. ...uueuuneirieei e e i e et e e et e e et e et e et e e et e e eeaneeees 85
15 PP 85
L] PP 86
Controle de eXECUGA0 U PIrOCESSOS ......cvvvruretiriieeeitinteeeeti e eeett e eeestn e eeestn e eeennnaaeeennnns 87

Interrompendo a eXeCUGA0 de UM PrOCESSO .....vuueeierieeeeiiiieeeeeiinaeeeetaaeeeetinaeeeenenns 87

Parando momentaneamente a eXxeCuGa0 e UM PrOCESSO ......vvvvvnreeeerineeeerinieeeeninnaaees 87

0] 1P 87

0 87

oo PPN 87

S PSP 88

L= PSSP 88

L= PP 89

SINAIS 0O SISEEMA ... eieeeiie et e e e et e et e e et e eeeaan s 89
310 00 o 90
0 OO 90
[0S = ST PPPTRUPPTRPPN 91
L1070 PP 91
AT = PP 91
o]0 (o) 92
15 L= PP 93
Fechando um programa quando N30 Se SAbe COMO SAIT ......cvvvuiiirnieiiieeiie e e e e e e 93
Eliminando caraCteres eStranhios ... .......vvviiiiiiii e 94

8. Comandos para manipulag8o de dirEtOrIO .......cceuuuiieiiiii e 95
S ettt e e e e e e e aear s 95
ol PP 97
Yo PP 97
10130 T PP 97
101070 [ PP 98
9. Comandos para manipulag8o de ATQUIVOS ........cccuuuiiiiiiie et e et e e e e e et e e b 99
o7 | PP 99
€2 o PP 99
L1 0 T PP 99
oF o PRSP 100
10 PP 101
10. COMANUAOS DIVEISOS ...evvvtieeeiiie ettt s ettt e e et e e et e e e et e e e et e e e e et e e e e et e e e e et e eeeatnn s 103
o= PP 103
(0 SO UOUPUTRRPPPRTRRPPRTI - 103
0| PSPPI UPIRTRURIIRR TUDn. VSR 104
] T PO PP PP PPT R UPPPTRRPPPRTRRPTURTRRTOPRTRRTPPPRRRRRY . 0 B SO 104
o L1 PP OPPPPPIY» WRPR .| SUTRTURIN 105
120 U - Y PP NPT 106




focalinux

01015 o P

(0100« T PP U UUPPRRRPPUPR

adduser

passwd

Vi



focalinux

0107 =511 o [P 133
L1 VYo | o PP 133
0= [PPSR 134
01011 <. N 134
S 1 o o PN 134
= PP 134
LS o PP 135
Adicionando 0 USUAO @ UM GrUPO EXITA ... .cuuueeiieeiiiieeieeei e et eeeiee e et e et e et eeaeeeannnas 136
o 01 1 o PSP 136
o PR 137
o007 1 1= 137
U £ 3PP 137
[0 oW 0L PPN 137
13. Permissies de acesso a arquivoS € AirEtOriOS .. ...uuiiiiieiii e 139
DONOS, GrUPOS € OULIOS USUAMOS .....vueereieerieettieeetneestneestnsesstneesnneestnsessnessneestneesnnaeees 139
Tipos de PErMISSOES 08 ACESSD .. ..uuiiiiiiiii et ettt e e e e e e e e e e e e e e e e eanaas 140
Etapas para acesso a um arqUIVO/AITELONO .......couviiiii e e e e 140
Exemplos préticos de permiSSOES e GCESSD ....vvvuuiiiieeiiieieiiee e e e e e e e e e e e e 141
EXxemplo de aCesso @ UM @rQUIVO ........evvuneiiieeii e eece e e e e e et e et e e e e e e e eaens 141
Exemplo de acesso a Um dir€tOrio ...........uveiuiiiiineeiii e e e 142
Permissfes de ACESSD ESPECIAIS ... ..uuiiiieiiiie i et e e e e e e e e e e e 143
Yoo 1 = 1 o o AP PPP 144
001020 o PP 144
o 211 o P 145
o070 1 PSP 146
MOdOo de PEMISSAD OCLAl .....cvviiiii e e e e e e e e e e et e aan s 146
03 O SPPRTPSPPN 148
14. RedireCionamentoS € PiPE ......ciii i 150
D PRSP 150
D PP 150
SO STP 150
PP 150
(<10 L=) I PRSPPI 151
DIfErenca eNtre 0 /" € 0 > 1 i 151
L=< RSP 151
ST o= o 1= PSP 152
(O o [0l YU 7= T o (=P 152
ProtoCOI0 e REUE ........ieiiii e 152
00 = oo T | = PSPPSR 152
Classes e REUE [P ........iiiei e e 153
Referéncia rpida de mascara de redes .........oovvvieiiieiiii e 154

Para instalar uma méaguina usando o Linux em umarede existente .............ccccevunennnn. 154
Enderegos reservados para uso em umarede Privada .........c.oooveeiiiiiiiiieiiiiinecinn 155
INEEITACE DB FEAR .. .eeve e et e et 155
A interface 100PhaCK .........iiii 156
Atribuindo um endereco de rede a umainterface (ifconfig) .........ccoevveviiiiiiiiiinieneins 156
ROLEAIMENTO ...ttt e ettt e e e e e e e e e e na e e e e e eneennes 156
Configurando UmMa rota NO LiNUX .........eiirniiiiiieiiiieeie e eei e ee e e e e e eaneens 157
Resolvedor de NOMES (DNS) ....vuiiii i e e e e e s 158
O QUE € UM NOME? ......eiiiiiiiiiiiireierererererere e nenenees - 158
Arquivos de configuragdo usados na resolucdo de NOMeS ..................s SNy W ... 159
Executando um servidor de NOMES ........ccccvveeveiiineeviiiineeeeieneee ot b 161
SEPVICOS AE REUE ... e Pt 161
Servigos iniciados como Daemonsderede ...........coeeeevvnnnnnn. e TV T 162

Vii



focalinux

Servigos iniciados atraves dO INELA ........ooeevvnieiiii e 162
Seguranca da Rede € CONrole 08 ACESSD ....cvevuuiiiiiiiee ittt e e e e s 164
= (04110 = £ P 165

= (o = o U = 1Y/ P 165

O mecanismo de controle de acesSOS tCPA .......cvvvniviiiiiiii e 165
FIPBWAEIL .. e aee 169
Outros arquivos de configuragdo relacionados COM arede ..........ovevveiiieriiinieeeiiee e 169
JEEC/SEIVICES ..ttt e et e e et e e e et e e e e et e e e ea e aae 169

= (o o) (] (oo o] £ 170
Camadas 0 REUE ........ociiiii e 170
RFCs de referéncia sobre protocolos de rede ........oovvveiiii i 171
L = g0 1= =Y o [F o = PPN 172
L@ N (= 2= PSPPI 172
1Yo L1 o =SSP 172
Como adicionar suporte a Hardwares e outros dispositivosno kernel ...............cccoeeeveennnnn. 172
40270 PR 173
070 PP 173
101 130 PSPPSR 174
1210170 o PP 174
0700 o]0l o = 20 174
(01 o111 o 175
070 (o] | S SPP 175
Recompilando 0 KEINEl .. ....oiiii e 175
Arquivos relacionados com 0 Kernel @ MOAUIOS ..........oevviiiiiiiiiiici e 179
JL= (ot 10T [0 == S 179
407070 (U1 1= S oo | PP 180
Aplicando Patches N0 KEINEl ........couniiiiii e 180
17. Arquivos € daemONS A8 LOQ ....vvuuiiiiieiii e e et e et e e e e e e e e e et e e e e e 182
FOrmato do arqUIVO dE 100 ....cvvvniii i 182
Daemon de 10g 00 SISLEMA .......iiii i e e e e e e et e e 182
LS Y2 [0 o [ 182
Arquivo de configuracdo r Sys| 0g. CONT ..o 183
oo = 187
Programas Uteis para monitoragdo e gerenciamento de arquivos de logs ........coeuvvveveiiinieeens 187
LOGCNECK et 187
oo 0] =1 =N 188
Configurando um Servidor de 1OgS .......civuiiii e 190
G @0 0 10 =" [0 (= TN 192
O gque fazem os compactadores/descompactadoreS? .........ovvvuveiiiieiiiieeeii e e e 192
TiPOS A€ COMPACLAGAD .. .eevvviieeiiii e ettt e e et e e et e e e e e 193
Extensdes de arquivos COMPACLAHOS .......c.uueiuuieiiieiiiee e e e e e e e e e e e e e et e e eeanaes 193
041 o 194
4| PPN 195
010 4| o 196
L PR 197
072 o Y2 199
= S PPN 200
19. A distribuic8o Debian GNU/LINUX ....ccuveiiiiiiiiieeeeiiee e e e e eeeat e e e eein e eees 203
Porque usar a DEDIAN? .........oiiiii 203
Pacotes existentes na Debian ... e 204
O que é sid/testing/frozen/stable? ...........cooiiiiiiiiiii e S W ... 204
Como obter @ DEDIAN .. .cevvviieeiiii e fo e B 205
Programas de CONfIQUIAGCAD ........uvieeurnieeiiiiiieeeeiieeeeeiiseeeeiisee e {E0heeees Fraseemnndeeeerenaeeees 205
Arquivos de INICIAlIZAGA0 ........cc.uuviiiiiiiieiiee e b TVAT. . N 205




focalinux

NIVEIS 0B EXECUGEAD ...eevvvieiieii ettt ettt ettt et e ettt s e e et s e e e et neeesaaaeeennen 206
Entendendo o funcionamento dos niveis de execugdo do sistema (runlevels) ............... 206

Rede N0 SIStEMa DEDIAN .....ovuiiii 207
BUQ traCking SYStOIM ....cvi it 207
Onde encontrar a Debian para Download? ...........c.oviiiiieiiiiici e 208
Lista de pacotes para uma instalacdo répidae manual .............coooeeviiiiiieiiiiiieeci e, 208
Pacotes Basicos (Altamente Recomendado) ...........cccuvveivieiiiieiiiiieiie e 209
Compilagéo do Kernel e programas em linguagem C ..........ovvvveviiiiiiiiineeeiiineeeennnn 209

D I {072 oo ) PP 209
WiIndow Managers Para 0 X ....u.ciuuuieiieeeiiieeieeee e s e e e e e e s e e e e et e e et e e e e eaanaees 209
Impressdo (texto e grafico com sistema de SPOO0I) ......evvveiiiiiiiiici e, 209

Som (mixer, mp3, Midi, wav, CD-Player) .........ccocoiiiiiieii e 209
Programas de Internet (CHENLES) .......cvvviiiiiiiii e e e 209
ACESSONIOS ..ttt ettt e et e ettt e e et e et e e aeaa s 210

REUE . 210

20. Sistema de gerenciamento de PACOLES ..........cvvueiii i e ee e e e e e e e e e e eaaeees 211
001 PP 211
PACOLES ...t e 211
TS s = 7 o0 (= T 211

D= 1= 10 1= 0ol 211
Listar pacotes exiStenteS NO SISEEMA ......ceuueiiiniiiie e e e e e e e e e e eeas 211
Removendo pacotes dO SIStEMA ... ...uucivniciiie e e e 212
Removendo completamente UM PaCOLE ..........cceuuieiinieiiiieeiiieeiie e e e ee e e e aenns 212
Mostrar desCriGa0 O PACOLE ... .cvevie ettt e e e eeeans 212
Procura de pacotes através do nome de Um arqUiVO .........cccueveiiieiiieeeinieciineeeieeeenn 212

S [0S0 (o I 0 oo SN 212
Procurando pacotes com problemas de instalagdo .............vvveviiiniiiiiiineeiii e, 212
Mostrando a lista de pacotes do SIStEMA ... .....occvuiiiiiieiie e 213
Instalando pacotes a partir de uma lista externa ...........cccevevvieeiii i, 213
Configurando pacotes desconfigurados ...........oceuueeiiiieiiiieeiie e 213
Listando arquivos de UM PACOLE .......u.ciueeiiiieii e e e e e e e e e e e 214

) PP 214
Oarquivo/ et c/apt/ sources. i St ., 214
Oarquivo/ et c/apt/ apt. CONf i 216
Copiando a lista de pacotes diSPONIVEIS .........ccuuieiiiiiiiiiec e 216
Utilizando CDs oficiais/ndo-oficialS/terceiroS Com 0 apt ..........ccoevevveeeiieriineeenneennn. 216
INStAlaNdO NOVOS PACOLES .. ..vuiiii e e e e et e e e e e ean s 217
Removendo pacotes INStAlado .........uiiiiniiii e 217
Atualizando sua distribDUIGED ..........viiiiiiiecc e 217
Removendo pacotes baixados pelo apt .........cooovviiiiiiiiiiii e, 218
Procurando por pacotes através da deSCriGa0 ........ovvevvvivviiiiiiieii e 218
Procurando um pacote que contém determinado arquiVo ...........oeevvvveieneeiiineeeineeeannn. 218
Modos eficazes de compilacdo do codigo fonte paraaDebian ..........ccevveviiiiiienennn, 219
Verificando pacotes COrrOMPITOS .........evvuuiiiii e e e e e e e e aes 219
Corrigindo problemas de dependéncias € OULIOS ETOS .........vvvviieiiiieeiiieeiiieeeieeeiaas 220

21, PersonalizaC80 A0 SISEEMA .. ..ceuuuieieiiiie ettt et e e e e e aaaa 221
Variaveis de AMDIENEES ......uuuiiiiii et e e e et e e e e b e e e eaa s 221
Modificando o [dioma usado €M SEU SISLEMA ......cvevvniieeii e 221
= PP 222
Arquivo /et c/ profil e e R 223
Arquivo . bash_profil e .. B e 223
ArquUIVO . BashrC ..o b ... 223
Arquivo . hushl 0Qi N oo Eh e e e et e e e 224
Arquivo / et C/ enVi FONIMENT ..o e e e a s adee e e e e e e eeenns 224




focalinux

DIretOrio / €1 C/ SKEI oiiiiiiieie e 224

R 1110~ o S 225
POItas 0 IMPIESSOIA .......ciie it e e et e e e e e e e et e e e e e e et e e aaneeaens 225
Imprimindo diretamente para a porta de iMPreSSOra ..........cvevuieiiiieriieriieeeieeeieeraieeeanas 225
IMPrimMIiNdO VIia SPOOI ......iiiiiiii e e e e e e e e e et e e e e aaaas 225
IMPresso €M MO0 GrafiCO .....uuiiieniiiiiee e e e e e e e et e e e e e aens 227

[ 301 o 1 U 227

= ol T = 229
Instalagdo e configurag@o do Magic Filter ........ooovvviiiiiiiiii e 229

Outros detalhes técnicos sobre 0 Magic Filter ..........ooiviiiiiiiii e 229

23. CoNfIgUraCa0 0O SISLEIMIA ...vuu i eiiiii ettt e e e et e e e e et e e e eate e e e eeteaaeeeees 231
F o= 0D o= o PP UPT T PUPTR PPN 231
AcentuaG8o €M MOUO TEXIO .vuvuuieiiii e ee it e e e et e e et e e et e e e et e e e eatn e eeene 231
Acentuagdo em MO0 GIaAFICO ...vuuieiiiin et e e e eeeai e eees 232

NUmero de Cores do ambiente grafiCo ..........uvviiiiiiiiii i 233
Configurando 0 nimero de cores para quem inicia pelo prompt ........ccoeeevvivevineeinnnnns 234
Configurando 0 nimero de cores paraquem iniciapelo XDM ........ccooeeiieviinieinneen, 234

Ajustando o ainhamento daimagem no X e outras configuragles ...........coeeevvvveeeens 234

24. Executando tarefas diversas NO LINUX .....oveeueoiieeiieieiie et e et e s e et eeeaien e eenees 236
Gravando CDS € DVDS N0 LINUX ..uueiiiiiieeiiiiiee e e e e et e e e e e e et e e e et e eeeaen s 236
Gravando CDS/ DVDS de dados ..........uveeiiiiiieiiiiiieeeiiie e 236

Gravando UM CD d AU .......eviiiiieiiiii et eeens 237

Copiade CD para CD N0 MESMO QraVador .........evvueirieeeiereiieeeieeenneeenineeanneennnns 237

GravaGa0 MAaSSIVA A8 CDS ....ccvuviieiiiii et e e et e et e e e et e e e eata e eeees 238

Gravacdo de CDs diretamente através de arquivos Mmp3 0U OgQ «....oevvvvnneeeernneeeennnnn 238

Backup de dados para 1 ou MaiS CDS .......civvniiiiieiiii e e e e e e 238
Aplicagdes gréficas para gravagaio de CDS ......ooevvvinieiiiiii e 238

Criar acapade frente e verso do CD/DVD .....cccvuiiiiiiiiiiicce e 238
Executando VIAEOS DIVX ...t 239

F oS E oo o T D AV I L PSP 239
Convertendo musicas No formato Wav ParamP3 ........ceuueiiiieiineeiiieeiiieeeneeeinee s eeaneens 239
Convertendo musicas do formato Mp3 Para Car ........cccuueviiiiiiiiieiiie e 239

P O 07T o ] = o R PP 240
O gUE € COMPIBEADT ..ottt e e e e et e e ettt r e e e et s e e e et e e e eeatnaaaaees 240
(001 410 =" (o N 240

26. ManULENGEO 0O SISEEMA ...oeevtneeeiiii et e ettt e e e e et e e e e e e e et r e e e eat s e e e eatn s eeeentnaaaees 241
Checagem doS SIStEMaS 08 @rQUIVOS ........cvvureiitieiiieeeiee e e e e e e e e e e e e e et e et e e aaeeeens 241

LIS 6 0= 722 241

== S o PRSP 242

LS 0001011 T PP 242
DAADIOCKS ... 243

0 (=1 = P 243
Verificando e marcando setores danificados em um HD ........cooviviiiiiiiniiiiine e, 245
Limpando arquivos 08 LOGS .......couiiiiiiiii e e e e e e e e e e e 246
Recuperando partiGles aPagatas ..........vevieriieiiiii e 246
Recuperando a senha de root perdida...........ooevveiiiiiiiiiii e 246
Tarefas autométicas de ManutenGao A0 SISEEMA ........uuveiiiiiiieiiiiii e 247

[0 0] o PP PPRPTN 248

O formato de um arquivVo CrONtaD ..........couuieiiiiiiii e e e 248
P PUTRPPPTTRRTITS. 249

27. Principais arquivos de configurag@o do diretOrio / €t C .....ovevveveierieiinieeeenn s ot s smaniba e 251
Diretorio/ et c/al ternati Ves ...cccoovvvviiiieiiiiiieiiieeeeeee i b 251
Arquivo /et c/defaul t/devpts .o e e e 251
Arquivo/etc/defaul t/rCS . e 251




focalinux

Arquivo/ et c/ consol e-t 00l S/ CONFi g coviiiiiiiii i 251
DiretOrio / et ¢/ MeNU- MBE NOAS ...ooiviiiiii e 251
Arquivo/ et ¢/ menu- nmet hods/transl ate _MenusS ......cccoeeeiiiiiii i 252
DIretOrio / €1 C/ NETWOT K ..t e e e e 252
Arquivo/ et c/ net work/ i Nt erfaces .oooccoviiiiiiiiie e 252
Arquivo / et ¢/ net WOr KS/ OPti ONS ..oiviiiii e 254
DIiretOrio / €t C/ PamM d ...coueiiii e e 254
(D1 (= (0 T I A=Y Ao A o] o o LS 254
DIretOrio / €1 C/ SECUN T LY i e e e e e e e e 254
Arquivo/ et c/security/ access. CONf ..o 254
Arquivo/etc/security/limts.conf .. 255
Arquivo / €t C/ CroNt @b ..o 256
ArquUIVO / €t C/ TSt ab oo 256
YN o (VYo T A=Y oo A | o 1 U1 o P 256
ArquIVO / €t C/ gSNaTOW ... 256
Arquivo / et €/ hoSt . CONT oo 256
ArquIiVO / €1 C/ NOST NAME ..oovii e e aas 256
ArQUIVO / €1 C/ NOST S i e 256
Arquivo / et €/ oSt S. @l | OW .couuniiii e 256
Arquivo / €t C/ hOST S. ABNY i e 257
Arquivo / €1 C/ NOST S. BOUI V coiieiiiicce e e e e e e e eaaas 257
Arquivo /et C/inet d. CONT o 257
Arquivo /et Clinittab oo 257
ATQUIVO / €L C/ T NMPUL T C e e e e e e e e aa s 257
ATQUIVO / B C/ T SSUR ittt e e e e e e e e e aa s 257
ArqUIVO / €1 C/ T SSUB. NEBL i e e aaaas 257
Arquivo /et C/ L1 0. CONT oo e 258
Arquivo /et C/ 1 0gi N def S i 258
ArquIVO / €1 C/ MDAUI BS .eniiiiiii e e 258
Arquivo / et ¢/ modul €S. CONF i 258
ArQUIVO / €1 C/ DL Loniiiii e 258
ArquUIVO / €1 C/ ML @b e 258
ArquIVO / €1 C/ NBEWOT KS i 258
ATQUIVO / €1 C/ PASSWH ..eeeiiii i e 258
PN o (VYo T A=Y W o A o] G T 0} o Y o 258
ArquUIVO / € C/ Pr ot OCOL S couiiiiii e e 259
Arquivo / et C/ 1 @S0l V. CONT oo 259
Arquivo /et e/ serial . CONf o 259
ATQUIVO / 8L C/ SBI Vi CBS ittt e e e aaas 259
ArquUIVO / €1 C/ SNATOW ... e 259
ArquUIVO / €1 C/ SNEI T S e 259
Arquivo / et €/ SYSl 0g. CONT oo 259
ArqUIVO / €1 C/ L1 IMBZONE oot e e e aeas 259
28. Conectando seu computador @ INEEINEL .........couuiiiii e e e e e 260
CoNECtaNAO-SE @ INEEIMEL ......iiiei e e et e e et e e e et e e e eaanaaees 260
Conectando atraves de ADSL ....ooviieiiii e 260
Conectando através de Internet DISCata .......c.vvveiiiiiiieiiie e 260
Navegando NA INEEIMEL ..........iiii e e e e e e e e e et e eaneees 261
Recebimento de E-Mails através do fetchmail ...........cooooviiiiiiiiii e, 262
Processamento de mensagens através do procmail ............coeeevvveeenn . R ... 263

29. X Window (ambiente grafiCo) .........ceuuveeiuiiiiiiieiiieeiiiierin e eeiee e e e e St e s s 265
O que é X WINAOW? ......oviiiiiiiiiiie e ees e e e e ae s f it de B, 265
A organizacdo do ambiente gréfico X WINAOW .........ooveveviiieiirn e Jomnnnsesaseneeeeennnnns 265
FaTTeiT= 10 To [0 1N o 2 U UUPRTRPY = AR S SO 265

Xi



focalinux

= AV (o] G PP 266
30. APlICAIVOS PAIra LINUX ....civuniiiieiiiie e ee e e e e e e e e e e e e et e e et e e st s e e aaeeannaees 267
APLICAHVOS BASICOS .. ..vuiiiieiii e e e e e e e e e e e et e et eean s 267
EItOreS 08 TEXIO .evvuieiiii ettt e e et e e et e e e eae e 267
APplicativos Para ESCHTOMO .. .c.uuiiiie e e e e e e e e e e e e e eaa s 268
10101 = PP UPTP 268
001U =T (o] (= PPT 270
L] = o PP 270
AdMINISrag80 A0 SISEEMA ....ciiiiiie e 271
Listagem de Aplicativos para GNU/LINUX ........oeiuiiiiiieeiiiiccieeeieecn e e e e e e e e 271
Periféricos / Gerenciamento de HardWare ...........coeuuvviviiiiieiiiiie e 271
101000 = PP UPTP 272
Conferéncia de audio/video via Internet/INtranet ...........c.oooeviiieiiiiinieiiiin e 274
Gerenciamento de WebSites/ Linguagem HTML .......ooiviiiiiiiiiiiin e, 275
MURIMIAIA e e e e e ra s 277

S0 0 PP 278

1000] 0010 g o= o= o v P 279

D AT/ o (o P 280
Editoracao GraficalViSUaliZEOOrES ..........ooeviuuiiiiiiii e 282
Emuladores/Ferramentas p/ INteraco com OULrOS SO .....c.vvvveviiiineeiiiiiieeeciiineeeeiienen 283
Programagdo / Bancos de Dados / ACeSSO aDados ..........uoveviiiiieiiiiiiieiiiineeeeiien 284
0= o 287
1= T PP PRP 287
=111 USSR 289

[N 0]1= oo o & USSP 289
GravaGa0 A€ CD/DVD .....uuiiiiiiiiieeeie ettt e e et e et e e e eaa e eaee 289
Computag80 Paral@la/ClUSIENS ......uueeiiii e 290
PamTop / Pam Pilot / Computadores de M80 .........ccvuviiiieiiiieiiiece e 290

[ 70 (0 o PN 290

L] L= o PSP 291
Compactadores/Descompactadores/ ArqUIVadoreS ...........vevuiieiiieiiii e e 294
Dispositivos X-10 (Controle de eletrodomésticos e aparelhos viaPC) ............c.........e. 294

(O 011 {0 PP 294
Administragdo do SIStEMa/SENVIAOr ........veiiiiiieei e 295
REUE .. 297
DEDIaN DEVEIOPES . .cvuiiiiei e 305
Status do Sistema/Diagnostico/Benchmarch ............coocoviiiiiiiiniiieee e, 305

(O] o) 0T =1 - L 306

1CY I @0 4o T ] o 1= G- LU (o - N 307
PAgINGS de MaNUEL ..........oiuiiiiii e 307
10 T o =N 308
Ajuda na prépria linha de ComandosS ............ceeiuiiiiiieii e e 309
= TSP 309
=0 0] 00 ST PP PPRPRPRRE 309
10 PSPPSR 309
T PRSP 310
WHICR e e 310
DocUMENLOS HOWTO'S ...ttt e e ettt e e e e eens 310
Listagem de HOWTO'S ....cuiiii et e e e e e e e e et e e e e eanes 310
Listagem de Mini-HOWTO'S .........uuiiiiiiiiiiiiiiiiiiiiiiiiiniiieeeeeeneeees - 328
Documentagao de Programas .........vveevveeeeeuinneeeeiineeeeiineeeeiinneeeeninneeeen f Ty, 336
FAQ . sen s (e ae e B 337
L O PP POPPPRPPRRY s PR, s TR 337
141001 = PR PPTPRRPIUPIN - FUPP PP NP TPT 340

Xii



focalinux

Paginas Internet de REFErENCIA ..........ccvvuiiiii e 340
(B = 0 S o [ ol o P 341

N =1 o 11 = = PN 343
Recomendagdes Gerais sobre a Comunicagao Eletronica ..........cooeevvviieeiiiiiieeeiiinnnnn, 343
EMEIL . 344
Telegram/Whatsapp/Messenger/Gtalk/SKYPE ......covveviiiiiiiecii e 345

LI P 345
Listas de DiSCUSSA0 Via EMail .....ccoouvniiiiiiiieici e e 346

G AN o= oo (o RS 348
o] o == (=N |11 348
IS o] o LN o AN ¥ (o PP 348
Referéncias de auxilio ao desenvolvimento do guia ...........cc.veeiiiiiiiieiiie e, 349
Onde encontrar a versao MaiS NOVA do QUIB? ..........oeeevueeiinieiiiieeiie e e e e e e e eens 350
(@0 F=lola] = o 0= o [0 1 1 T NPT 350
Marcas REJISIIAOAS .......ciie e e e e e e e e e e aaa s 351
FULURES VEISDES ...ttt ettt ettt e et et et e e e e et e e e e eenes 351
LU= o (o T N o 1 PR 352
Chave PUDIICA PGP ... .o e e e e et e e eat e eeees 352

Xiii



Capitulo 1. Introducao

Bem vindo ao Guia Foca Linux. O nome FOCA significa FOnte de Consulta e Aprendizado. Este guiaesta
dividido em 3 niveis de aprendizado e versdo que esta lendo agora contém os niveis:

Intermediario

Entre o contelido do guia, vocé encontrara:

ExplicagOes necessérias para conhecer, operar, configurar, desenvolver, personalizar seu sistemalinux.

Uma lista de aplicativos para serem usados em seu sistema GNU/Linux, com suas caracteristicas,
equipamento minimo requerido e espago em disco recomendado para instal acéo.

Aprender como particionar discos
Criagdo de particdes e arquivos contendo o sistemade arquivos ext2, ext3, reiserfs ou xfs (paragravacéo
dearquivosediretérios) e swap (memdriavirtual) e as vantagens/desvantagens de se utilizar um arquivo

ou particdo para armazenamento de dados.

Compilagdo de programas/kernel, com explicacdes sobre cada uma das op¢des ajudando-o a decidir
sobre ainclusdo ou ndo.

Manipulacgo de mddulos do kernel

Explicagdes sobre hardwares (dispositivo, Interrupces, DMA) e como configura-los no Linux, valores
padrdes e resolucdo de conflitos entre hardwares.

Dicas de como avaliar e comprar bons hardwares para que seu computador tenha o melhor desempenho
(também vélido para outras plataformas como Windows e MacOS). Vocé também entendera porque
alguns dispositivos de boa qualidade, como placas de rede, custam até 3 vezes mais caro que outras e
0 que aplacatraz de especial parater este diferencial.

Como modificar facilmente o idioma usado em seu sistema (localizagéo) para o modo texto e modo
grafico.

Utilizag&o de compactadores de arquivos
Mais opgdes para os comandos existentes na versdo Iniciante do guia e novos comandos.

Conhecer osarquivos de configuragéo e arquivos basi cos de seguranca, entendendo paraque eles servem
e como usalos.

Dicas de como saber escolher bons periféricos parauso no GNU/Linux e outros sistemas operacionais

Manutencédo bésica do computador (verificagdo do disco, desfragmentacdo) e manutencdo automatica
feita através dos programas de e scripts configurados.

Introducdo arede no Linux (com a configuragéo de dispositivos de rede, etc.).
Configuragdes basicas de seguranca de Rede

Gerenciadores de inicializagdo (boot), 0o que sdo e como funcionam e-comp.criar um arquivo de
inicializagéo parainicializar o GNU/Linux pelo disco rigido ou mais de um Sistema Operacional .
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* Criagdo de Memdriavirtua no disco rigido e em arquivo.

» Osmateriais contidos na versdo intermediario sdo ideais para quem ja tem um conhecimento basico do
sistema GNU/Linux mas que desgja se aprofundar neste sistema conhecendo 0s arquivos necessarios
para o funcionamento do GNU/Linux, como modifica-los e como estas modificacbes afetam o
funcionamento do sistema.

Para melhor organizacgo, dividi o guia em 3 versdes: Iniciante, Intermediario e Avangado. Sendo que a
versdo Iniciante é voltada para o usuario que ndo tem nenhuna experiéncia no GNU/Linux. A Ultima
versdo deste guiapode ser encontradaem: Pagina Oficial do GuiaFocal inux [https://www.guiafoca.org/].

Casotiver algumasugestéo, correcdo, criticaparaamel horiadeste guia, preenchao formuério de sugestes
disponiveis na pagina oficial do guia ou envie um e-mail para<gl eydson@ui af oca. or g>.

O Foca GNU/Linux é atualizado fregiientemente, por este motivo recomendo que preenchaafichado aviso
de atualizagBes na paginaweb em Pagina Oficia do guiaFoca GNU/Linux [https.//www.guiafoca.org/] no
fim da péagina principal. Apés preencher aficha do aviso de atualizagdes, vocé recebera um e-mail sobre
o lancamento de novas versdes do guiae o que foi modificado, desta formavocé poderd decidir em copia-
la caso a nova versdo contenha modificages que consideraimportantes.

Tenho recebido el egios de pessoas do Brasil (etambém de outros paises) el ogiando o trabalho eaqualidade
dadocumentacéo. Agradeco atodos pelo apoio, tenham certeza que este trabalho € desenvol vido pensando
em repassar um pouco do conhecimento que adquiri a0 comegar o uso do Linux.

Também recebo e-mails de pessoas comemorando a aprovacdo na prova LPI nivel 1, 2 e 3 apds estudar
usando o guia Foca GNU/Linux. Fico bastante feliz por saber disso, pois nuncative a intencdo de tornar
o guia uma referéncia livre para estudo da LPI e hoje é usado para estudo desta dificil certificagéo que
aborda comandos, servicos, configuracfes, seguranca, empacotamento, criptografia, etc.

Antes de comecar

Oscapitulos I ntroducao e basico contém explicagdes tedricas sobre o computador, GNU/L inux, etc., vocé
pode pular este capitul os caso j& conhega estas explicagdes ou se desgjar partir para a prética e quiser vé-
los maistarde, se lhe interessar.

Se vocé ja é um usuario do DOS e Windows, recomendo ler Capitulo 4, Para quem esta migrando (ou
pensando em migrar) do DOS'Windows para o Linux. La vocé vai encontrar comparagdes de comandos
e programas DOS/Windows e GNU/Linux.

Para quem esta comegando, muita teoria pode atrapalhar o aprendizado, € mais produtivo ver na prética
0 que o computador faz e depois porque ele faz isto. Mesmo assim, recomendo ler estes capitulos pois
seu contedido pode ser Util.

Coloquei abaixo algumas dicas para um bom comego:

» Recomendo que faca a leitura deste guia e pratique imediatamente 0 que aprendeu. Isto facilita o
entendimento do programa/comando/configuracéo.

« E preciso ter interesse em aprender, sevocétiver vontade em aprender algo, vocé teramenos dificul dade
do que em algo que ndo gosta e est4 se obrigando a aprender.

e Decorar ndo adianta, pelo contrério, sd atrapalha no aprendizado. VVocé precisa ‘entender o que o
comando faz, deste modo vocé estara estimulando e desenvolvendo sua interpretacéo, e entenderd
melhor o assunto (talvez até me de umaforga para melhorar o guia;-)
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Curiosidade também é importante. Vocé talvez possa estar procurando um comando que mostre os
arquivos que contém um certo texto, eisto faravocé chegar até o comando gr ep, depois vocé conhecera
suas opgoes, etc.

N&o desanime vendo outras pessoas que sabem mai s que vocé, lembre-se que ninguém nasce sabendo :-).
Uma pessoa pode ter mais experiéncia em um assunto no sistema como compilagdo de programas,
configuragdo, etc., e vocé pode ter mais interesse em redes.

Ninguém pode saber tudo da noite para o dia, ndo procure saber TUDO sobre o sistema de uma
s6 vez, sendo ndo entendera NADA. Caso tenha dlvidas sobre o sistema, procure ler novamente a
secdo do guia, e caso ainda ndo tenha entendido procure gjuda nas pagina de manua (veja “Paginas
de Manua™), ou nas listas de discussdo (veja “Listas de discussdo”’) ou me envie uma mensagem
<gl eydson@ui af oca. or g>.

Certamente vocé buscara documentos na Internet que falem sobre algum assunto que este guia ainda
ndo explica. Muito cuidado! O GNU/L inux € um sistema que cresce muito rapidamente, a cada semana
umanovaversdo é lancada, novos recursos sdo adicionados, seriamaravilhoso se adocumentacdo fosse
atualizada com a mesma frequiéncia.

Infelizmente a atualizagdo da documentacdo ndo segue 0 mesmo ritmo (principalmente aqui no Brasil).
E comum vocé encontrar na Internet documentos da época quando o kernel estava na versio 2.2.30,
2.4.8, 2.6.28, etc. Estes documentos sdo (iteis para pessoas que por algum motivo necessitam operar
com versdes antigas do Kernel Linux, mas pode trazer problemas ou causar ma impressdo do GNU/
L inux em outras pessoas.

Por exemplo, vocé pode esbarrar pelalnternet com um documento que diz que o Kernel ndo tem suporte
ao0s "nomes extensos' daVFAT (Windows 95), isto é verdade parakernels anteriores ao 2.0.31, mas as
versdes mais novas que a 2.0.31 reconhecem sem problemas 0s homes extensos da particdo Windows
VFAT.

Uma pessoa desavisada pode ter receio de instalar o GNU/Linux em uma mesma maguina com
Windows por causa de um documento como este. Para evitar problemas deste tipo, verifique a data de
atualizacdo do documento, se verificar que o documento esta obsoleto, contacte o autor original e peca
para que €ele retire aquela segdo na proxima versao que seralancada.

O GNU/Linux é considerado um sistemamais dificil do que os outros, masisto é porque €le requer que
a pessoa realmente aprenda e conhega computadores e seus periféricos antes de fazer qualquer coisa
(principal mente se vocé é um técnico em manutencao, redes, instalacoes, etc., e deseja oferecer suporte
profissional aeste sistema).

Vocé conhecerd mais sobre computadores, redes, hardware, software, discos, sabera avaliar os
problemas eabuscar amelhor solugéo, enfim as possibilidades de crescimento neste sistemaoperacional
depende do conhecimento, interesse e capacidade de cada um.

A interface gréfica existe, mas os melhores recursos e flexibilidade estdo na linha de comando. Vocé
pode ter certeza que o aprendizado no GNU/L inux gjudard a ter sucesso e menos dificuldade em usar
qualquer outro sistema operacional.

Peca gjuda a outros usuarios do GNU/Linux quando estiver em davida ou ndo souber fazer alguma
coisa no sistema. Vocé pode entrar em contato diretamente com outros usuarios ougaravés de listas de
discussdo (veja*“ Listas de discusséo”).

Boa Sorte e bem vindo ao GNU/Linux!

Gleydson (<gl eydson@ui af oca. or g>).
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Pré-requisitos para a utilizacdo deste guia

E assumido que vocé tenhaentendido afungzo de boa parte dos comandos que constanaversio iniciante do
FocaLinux, arquivos e permissdes de acesso. Em resumo, gque saiba decidir quando e qual (is) comando(s)
deve usar em cada situagéo.

Caso ndo entenda as explicagdes da versio INTERMEDIARIO, recomendo que faga a leitura da versio
INICIANTE do Foca Linux que pode ser encontrada em Pagina Oficial do Guia Foca Linux [https:/
www.guiafoca.org/].

Este guia ndo cobre ainstalagéo do sistema. Para detalhes sobre instalagdo, consulte a documentagdo que
acompanha sua distribui¢cdo GNU/Linux.

O Linux

O Linux é um sistema operacional criado em 1991 por Linus Torvalds na universidade de Helsinki na
Finlandia. E um sistema Operacional de codigo aberto distribuido gratuitamente pela I nternet. Seu codigo
fonte € liberado como Free Software (software livre), sob licenca GPL, o aviso de copyright do kernel
feito por Linus descreve detalhadamente isto e mesmo ele ndo pode fechar o sistema para que sgja usado
apenas comercia mente.

Isto quer dizer que vocé ndo precisa pagar nada para usar o Linux, e ndo é crime fazer cpias parainstalar
em outros computadores, nés inclusive incentivamos vocé a fazer isto. Ser um sistema de codigo aberto
pode explicar a performance, estabilidade e vel ocidade em que novos recursos séo adicionados ao sistema.

O requisito minimo pararodar o Linux depende do kernel que sera usado:
e 2. 2. x - Computador 386 SX com 2 MB de meméria

e 2. 4. x - Computador 386 SX com 4MB de meméria

e 2. 6. x - Computador 486 DX com no minimo 8MB

* 3. X. X - Computador 586 com no minimo 16MB

* 4. x. x - Computador 586 com no minimo 32MB

e 5. X. X - Computador 686 com no minimo 32MB

Para espaco em disco é requerido 900MB para uma instalacdo bésica usando modo texto com suporte a
rede. Claro que néo é considerada a execucdo de ambiente grafico ou servicos de rede em producdo, que
neste caso € exigido mais memoria RAM e espaco em disco para armazenamento de dados de programas
€ USU&rios.

O sistema segue o padrdo POS X que é o mesmo usado por sistemas UNIX e suas variantes. Assim,
aprendendo o Linux vocé ndo encontrard muita dificuldade em operar um sistema do tipo UNIX,
FreeBSD, HPUX, SunOS, etc., bastando apenas aprender alguns detal hes encontrados em cada sistema.

O cddigo fonte aberto permite que qualquer pessoa veja como o sistema funciona (Util para aprendizado),
corrigir algum problemaou fazer algumasugestéo sobre suamelhoria, esse € um dos motivos de seu répido
crescimento, do aumento da compatibilidade de periféricos (como novas placas sendd Sliportadas logo
apos seu langamento) e de sua estabilidade.

Outro ponto em que el e se destaca € 0 suporte que of erece aplacas, CD/DV D=RWSs, BluRay e outrostipos
de dispositivos de Ultima gerago e mais antigos (a maioria deles ja ultrapassados’e sendo completamente
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suportados pel o sistemaoperacional). Este € um ponto forte paraempresas que desejam manter Seus micros
em funcionamento e pretendem investir em avangos tecnol 6gi cos com as méguinas que possui.

O Linux é desenvolvido por milhares de pessoas espalhadas pelo mundo, cada uma fazendo sua
contribui¢do ou mantendo alguma parte do kernel gratuitamente. Linus Torvalds ainda trabalha em seu
desenvolvimento e na coordenacdo dos grupos de trabalho do kernel.

O suporte ao sistema também se destaca como sendo 0 mais eficiente e rpido do que qualquer programa
comercia disponivel no mercado. Existem milhares de consultores e empresas especializadas no suporte e
treinamento espal hados ao redor do mundo. Outra opcéo de suporte € através da comunidade Linux; vocé
pode se inscrever em uma lista de discusséo e relatar sua davida ou alguma falha, e sua mensagem sera
vista por centenas de usuarios na Internet e algum ira te gjudar ou avisara as pessoas responsaveis sobre
afalha encontrada para devida correcéo.

Para detalhes, veja “Listas de discussio”.

Algumas Caracteristicas do Linux

« E livre e desenvolvido voluntariamente por programadores experientes, hackers, e contribuidores
espalhados ao redor do mundo que tem como objetivo a contribuicdo para a melhoria e crescimento
deste sistema operacional .

Muitos deles estavam cansados do excesso de propaganda (Marketing) e baixa qualidade de sistemas
comercias existentes

» Também recebe apoio de grandes empresas como IBM, Sun, RedHat, Intel, HP, etc. para seu
desenvolvimento

» Convivem sem nenhum tipo de conflito com outros sistemas operacionais (com o Windows, OS/2) no
mesmo computador.

» Multitarefared
» Multiusuario
 Suporte a nomes extensos de arquivos e diretérios (255 caracteres)

 Conectividade com outros tipos de plataformas como Apple, Sun, Macintosh, Sparc, Alpha, PowerPc,
ARM, Unix, Windows, DOS etc.

» Utiliza permissdes de acesso a arquivos, diretdrios e programas em execucdo na memoria RAM.
* Protecdo entre processos executados na memoria RAM
 Suporte amais de 256 terminais virtuais (consoles)

» Modularizagdo - O Linux somente carrega para a memoéria o que € usado durante o processamento,
liberando totalmente a memaéria assim que o programa/dispositivo € finalizado

» Devido a modularizagdo, os drivers dos periféricos e recursos do sistema podem ser carregados e
removidos completamente damemoria RAM aqual quer momento. Os drivers (médulesS)iecupam pouco
espago quando carregados namemariaRAM (cercade 6Kb paraaPlacade rede NE2000,/por exempl o)

* Suporte nativo arede e tecnologias avangadas como: balanceamento de carga, ipsalias,/failover, vians,
bridge, trunking, OSPF, BGP, MPLS.
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N&o ha a necessidade de se reiniciar o sistema apds a modificar a configuragdo de qualquer periférico
ou pardmetros de rede. Somente é necessario reiniciar 0 sistema no caso de uma instalagdo interna de
um novo periférico, falha em algum hardware (queima do processador, placa méag, etc.).

Excepcional em escalabilidade desde computadores extreamemente simples,dispositivos moéveis
(sistema Android utiliza kernel Linux), Raspberry PI, sistemas embarcados, geladeiras inteligentes,
carros com centrais inteligentes, etc. até sistemas de clusters em niivem gigantescos (como Amazon,
Digital Ocean, entre maiores datacenters utilizados em nivens no mundo).

Suporte nativo a multiplas CPUs e multi threads, assim processadores como Dua Core, Core Duo,
Athlon Duo, Quad Core, XEON, i3-i9 tem seu poder de processamento integralmente aproveitado, tanto
em 32 ou 64 hits.

Suporte nativo a dispositivos SSD, SATA, PATA, Fiber Channel

Suporte nativo a virtualizagdo, onde o Linux se destaca como plataforma preferida para execugdo de
muiltiplos sistemas operacionais com performance e seguranga. Nuvens como Amazon, Digital Ocean
utilizam nativamente KVM para execucucdo de plataformas, assim como o sistema CGROUPs para
execucdo de containers.

O crescimento e novas versdes do sistema ndo provocam lentiddo, pelo contrério, a cada nova
versao os desenvolvedores procuram buscar maior compatibilidade, acrescentar recursos Uiteis e melhor
desempenho do sistema (como o que aconteceu na passagem do kernel 2.0.x para 2.2.x, da 2.2.x para
a2.4.x,da3 paraad.x.x, dad.x.x paraa5.x.x)

O GNU/Linux édistribuido livremente e licenciado de acordo com os termos da GPL V2.

Acessa corretamente discos formatados pelo DOS, Windows, Novell, OS2, NTFS, SunOS, Amiga,
Atari, Mac, etc.

O LINUX POSSUI MECANISMOS DE HARDENING AVANGCADOS CONTRA VIRUS E
MALWARES! Devido a separacdo de privilégios entre processos e respeitadas as recomendagdes
padrdo de politica de seguranca e uso de contas privilegiadas (como a de root, como veremos adiante),
programas como virustornam-seinuteis poistem suaacdo limitada pel as restri¢cdes de acesso do sistema
de arquivos e execucao.

Qualquer programa (nocivo ou ndo) podera aterar partes do sistema que possui permissoes
(sera abordado como alterar permissies e tornar seu sistema mais restrito no decorrer do guia).
Frequentemente sdo criados exploits que tentam se aproveitar de falhas existentes em sistemas
desatualizados e usa-las para causar danos. Erroneamente este tipo de atagque é classificado como virus
por pessoas mal informadas e sdo resolvidas com sistemas bem mantidos. Em geral, usando uma boa
distribuicdo que tenha um eficiente sistema de atualizago e bem configurado, voceé terd 99.9% de sua
tranquilidade.

Rede TCP/IP mais rapida que no Windows e tem sua pilha constantemente melhorada. O GNU/Linux
tem suporte nativo a redes TCP/IP e ndo depende de uma camada intermediéria como o WinSock. Em
acessos viamodem a Internet, a velocidade de transmisséo é 10% maior.

Executa outros sistemas operacionais como Windows, MacOS, DOSou outro sistema L inux através de
consagrados sistemas de virtualizacdo como KVM, Xen, vmwar e VirtualBox, ou emulagdo como o
DOSEMU, QEMU, WINE.

Suporte completo e nativo a diversos dispositivos de comunicaggo via infrayermelhonBluetooth,
Firewire, USB. Basta conectar e 0 seu dispositivo é automaticamente reconhecido. Raramente sao
necessarios drivers externos, exceto no caso de dispositivos muito noves que-nao tenham o suporte
ainda adicionado no sistema.
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* Suporte afiber channel.

* Suporte arede viaradio amador.

* Suporte a dispositivos Plug-and-Play.

* Suporte nativo a pen drivers, dispositivos de armazenamento e cartdes de memoria.
* Suporte nativo adispositivos 12C

* Integracdo com gerenciamento de energia ACPl e APM

 Dispositivos de rede Wireless. Tanto com criptografia WEB e WPA2/3 PSK

» Varios tipos de firewalls avancados de alta qualidade na deteccéo de trafego indesgjavel, dando ao
administrador uma excel ente ferramenta de protegéo e controle de suarede.

» Roteamento estatico e dinamico de pacotes.
 Ponte entre Redes, proxy arp
» Proxy Tradicional e Transparente.

* Possui recursos para atender a mais de um endereco | P na mesma placa de rede, sendo muito Util para
situacdes de manutencdo em servidores de redes ou paraa emulagdo de "muiltiplos computadores’.

O servidor WEB e FTP podem estar |ocalizados no mesmo computador, mas 0 usuario que se conecta
tem aimpressdo que arede possui servidores diferentes.

» Os sistemas de arquivos usados pelo GNU/Linux (Ext 2, Ext 3,rei serfs, xfs,]j fs) organizaos
arquivosdeformainteligente evitando afragmentacdo e fazendo-o um poderoso sistema paraaplicactes
multi-usudrias exigentes e gravagdes intensivas.

» Permite amontagem de um servidor de publicacdo Web, E-mail, News, etc. com um baixo custo e alta
performance. O melhor servidor Web do mercado, o Apache, é distribuido gratuitamente junto com a
maioria das distribui¢fes Linux. O mesmo acontece com 0 Sendmail.

» Por ser um sistema operaciona de cadigo aberto, vocé pode ver o que o cédigo fonte (instrucdes
digitadadas pelo programador) faz e adaptalo as suas necessidades ou de sua empresa. Esta
caracteristica € uma seguranca a mais para empresas sérias e outros que ndo querem ter seus dados
roubados (vocé ndo sabe 0 que um sistema sem cédigo fonte faz narealidade enquanto esta processando
0 programa).

 Suporte a diversos dispositivos e periféricos disponiveis no mercado, tanto os novos como obsoletos.

 Pode ser executado em 16 arquiteturas diferentes (Intel, Macintosh, Alpha, Arm, etc.) e diversas outras
sub-arquiteturas.

» Empresas especializadas e consultores especializados no suporte ao sistema espalhados por todo o
mundo.

 Entre muitas outras caracteristicas que vocé descobrira durante o uso do sistema (aléMide poder criar
outras, caso sgja um administrador avangado ou desenvolvedor).

TODOS OSITENSDESCRITOSACIMA SAO VERDADEIROS E TESTADOSPARA QUE TIVESSE
PLENA CERTEZA DE SEU FUNCIONAMENTO.
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Software Livre

(traducdo dotextoLi nux e o Sistenma GNUdeRi chard St al | nan obtido no site do CIPSGA:
http://ww.cipsga.org.br/). O projeto GNU comegou em 1983 com o objetivo de desenvolver um sistema
operacional Unix-like totalmente livre. Li vr e serefere a liberdade, e ndo ao prego; significa que vocé
esta livre para executar, distribuir, estudar, mudar e melhorar o software.

Um sistema Unix-like consiste de muitos programas diferentes. Nos achamos alguns componentes ja
disponiveis como softwares livres -- por exemplo, X Window e TeX. Obtemos outros componentes
ajudando a convencer seus desenvolvedores a tornarem eles livres -- por exemplo, o Berkeley network
utilities. Outros componentes nds escrevemos especificamente parao GNU -- por exemplo, GNU Emacs,
o compilador GNU C, o GNU C library, Bash e Ghostscript. Os componentes desta Ultima categoria
sdo "software GNU". O sistema GNU consiste de todas as trés categorias reunidas.

O projeto GNU néo € somente desenvolvimento e distribui¢cdo de alguns softwares livres Uteis. O coragdo
do projeto GNU € uma idéia: que software deve ser livre, e que a liberdade do usuério vale a pena ser
defendida. Se as pessoas tém liberdade mas ndo a apreciam conscientemente, ndo iréo manté-la por muito
tempo. Se queremos que aliberdade dure, precisamos chamar a atencdo das pessoas para a liberdade que
elas tém em programas livres.

O método do projeto GNU € que programas livres e a idéia da liberdade dos usuérios gjudam-se
mutuamente. Nés desenvolvemos software GNU, e conforme as pessoas encontrem programas GNU ou
o sistema GNU e comecem ausa-|os, elas também pensam sobre afilosofia GNU. O software mostra que
aidéafunciona na pratica. Algumas destas pessoas acabam concordando com aidéia, e entéo escrevem
mais programeas livres. Ent8o, o software carregaaidéia, disseminaaidéiae cresce daidéia

Em 1992, nés encontramos ou criamos todos 0os componentes principais do sistema exceto o kernel, que
noés estavamos escrevendo. (Este kernel consiste do microkernel Mach mais 0 GNU HURD. Atualmente
ele estd funcionando, mas ndo esta preparado para os usuarios. Uma versdo alfa devera estar pronta em
breve.)

Entdo o kernel do Linux tornou-se disponivel. Linux € um kernel livre escrito por Linus Torvalds
compativel com o Unix. Ele ndo foi escrito parao projeto GNU, mas o Linux e o quase completo sistema
GNU fizeram uma combinagao Util. Esta combinagao disponibilizou todos os principais componentes de
um sistema operacional compativel com o Unix, e, com algum trabalho, as pessoas 0 tornaram um sistema
funcional. Foi um sistema GNU variante, baseado no kernel do Linux.

I ronicamente, a popul ari dade destes sistemas desmerece nosso método de comunicar aidéia GNU paraas
pessoas que usam GNU. Estes sistemas sdo praticamente iguais ao sistema GNU -- aprincipa diferencaé
aescolha do kernel. Porém as pessoas normal mente os chamam de "sistemas Linux (Linux systems)”. A
primeiraimpressdo que se tem é ade que um "sistema Linux" soa como algo completamente diferente de
"sistema GNU", e éisto que a maioria dos usuarios pensam que acontece.

A maioria das introducdes para o "sistema Linux" reconhece o papel desempenhado pelos componentes
de software GNU. Mas elas ndo dizem que o sistema como um todo é uma variante do sistema GNU que
0 projeto GNU vem compondo por uma década. Elas ndo dizem que o objetivo de um sistema Unix-like
livre como este veio do projeto GNU. Dai a maioria dos usuérios ndo saber estas coisas.

Como os seres humanos tendem a corrigir as suas primeiras impressdes menos do que as informagdes
subseqientes tentam dizer-lhes, estes usuarios que depois aprendem sobre a relagdo efitrelestes sistemas
e 0 projeto GNU ainda geralmente o subestima.

I sto faz com que muitos usudrios se identifiquem como uma comunidade separadade "usuérios de Linux",
distinta da comunidade de usuarios GNU. Eles usam todos os softwares GNU; de fato, eles usam quase
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todo o sistema GNU; mas eles ndo pensam neles como usuérios GNU, e freqlientemente ndo pensam que
afilosofia GNU estarelacionadaa eles.

Isto leva a outros problemas também -- mesmo dificultando cooperacéio com a manutengdo de programas.
Normamente quando usuarios mudam um programa GNU para fazer ele funcionar melhor em um
sistema especifico, €les mandam a mudanca para o mantenedor do programa; entdo el es trabalham com o
mantenedor explicando amudanca, perguntando por ela, e asvezes reescrevendo-aparamanter acoeréncia
e mantenebilidade do pacote, parater o patch instalado.

Mas as pessoas que pensam nelas como "usuérios Linux" tendem a lancar uma versdo "Linux-only" do
programa GNU, e consideram o trabal ho terminado. Nés queremos cada e todos os programas GNU que
funcionem "out of the box" em sistemas baseados em Linux; mas se 0s usudrios ndo gjudarem, este objetivo
se tornamuito mais dificil de atingir.

Como deve o projeto GNU lidar com este problema? O que nés devemos fazer agora para disseminar a
idéia de que aliberdade para os usuarios de computador € importante?

Nés devemos continuar a falar sobre a liberdade de compartilhar e modificar software -- e ensinar outros
usuérios o valor destas liberdades. Se nds nos beneficiamos por ter um sistema operacional livre, faz
sentido para nés pensar em preservar estas liberdades por um longo tempo. Se nés nos beneficiamos por
ter uma variedade de software livres, faz sentido pensar sobre encorgjar outras pessoas a escrever mais
software livre, em vez de software proprietario.

Ndsnéo devemos aceitar aidéiade duas comunidades separadas para GNU e Linux. Ao contrério, devemos
disseminar o entendimento de que"sistemas Linux" sdo variantesdo sistemaGNU, e que os usuariosdestes
sistemas sdo tanto usudrios GNU como usuérios Linux (usuérios do kernel do Linux). Usuarios que tém
conhecimento disto iréo naturalmente dar uma olhada nafilosofia GNU que fez estes sistemas existirem.

Eu escrevi este artigo como um meio de fazer isto. Outramaneira é usar os termos "sistema GNU baseado
em Linux (Linux-based GNU system)" ou "sistema GNU/Linux (GNU/Linux system)", emvez de"sistema
Linux", quando vocé escreve sobre ou menciona este sistema.




Capitulo 2. ExplicacGes Basicas

Este capitulo traz explicacBes sobre os principais componentes existentes no computador e do sistema
operacional Linux.

Interpretador de comandos

Também conhecido como "shell". E o programa responsavel em interpretar as instrucdes enviadas pelo
usuario e seus programas ao sistema operaciona (o kernel). Ele que executacomandos lidos do dispositivo
de entrada padrdo (teclado) ou de um arquivo executavel. E a principal ligagdo entre o usuério, os
programas e 0 kernel. O GNU/Linux possui diversos tipos de interpretadores de comandos, entre eles
posso destacar o bash, ash, csh, tcsh, sh, etc. Entre eles o mais usado € o bash. O interpretador de
comandos do DOS, por exemplo, éo command. com

Os comandos podem ser enviados de duas maneiras para o interpretador: i nt erati va e néo-
interativa:

Interativa Os comandos sdo digitados no aviso de comando e passados ao interpretador de
comandos um a um. Neste modo, o0 computador depende do usuario para executar
umatarefa, ou préximo comando.

Ndo-interativa Séousadosarquivosdecomandoscriados pel o usudrio (scripts) parao computador
executar os comandos naordem encontradano arquivo. Neste modo, o computador
executa os comandos do arquivo um por um e dependendo do término do comando,
0 script pode checar qual sera o préximo comando que sera executado e dar
continuidade ao processamento.

Este sistema € Util quando temos que digitar por vérias vezes seguidas um mesmo
comando ou para compilar algum programa complexo.

O shell Bash possui ainda outra caracteristica interessante: A completacéo dos nomes. Isto € feito
pressionando-se atecla TAB. Por exemplo, sedigitar "Istes" e pressionar <tab>, o Bash localizaratodos os
arquivos que iniciam com "tes" e completara o restante do nome. Caso a completagdo de nomes encontre
mais do que uma expressdo que satisfaga a pesquisa, ou nenhuma, € emitido um beep. Se vocé apertar
novamente a tecla TAB imediatamente depois do beep, o interpretador de comandos iralistar as diversas
possibilidades que satisfazem a pesquisa, para que vocé possa escolher aque lheinteressa. A completacdo
de nomes funciona sem problemas para comandos internos.

Exemplo: ech (pressione TAB). | s / vim(pressione TAB)

Terminal Virtual (console)

Terminal (ou console) € o teclado e tela conectados em seu computador. O GNU/Linux faz uso de sua
caracteristica multi-usuaria usando os "terminais virtuais'. Um terminal virtual € uma segunda se¢éo
de trabalho completamente independente de outras, que pode ser acessada no computador local ou
remotamente viatelnet, rsh, rlogin, etc.

No GNU/Linux, em modo texto, vocé pode acessar outros terminais virtuais segurando a tecla ALT e
pressionando F1 a F6. Cadateclade fungéo corresponde aum niimero de terminal depdsao 6 (0 sétimo
€ usado por padréo pelo ambiente gr&fico X). O GNU/Linux possui mais de 63 terminais virtuais, mas
apenas 6 estdo disponiveisinicia mente por motivos de economia de memoria RAM (cadaterminal virtua
ocupa aproximadamente 350 Kb de memdria RAM, desative a quantidade-que néo estiver usando para
liberar meméria RAM para uso de outros programas!).
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Explicactes Bésicas

Se estiver usando o modo gréfico, vocé deve segurar CTRL+ ALT enquanto pressiona uma tela de <F1>
a<F6>. Paravoltar ao modo gréfico, pressione CTRL+ALT+ <F7>.

Um exemplo prético: Se vocé estiver usando o sistemano Termina 1 com 0 nome "joao" e desegjar entrar
como "root" para instalar algum programa, segure ALT engquanto pressiona <F2> para abrir o segundo
terminal virtual efacaologin como "root". Sera abertaumanovasegdo parao usuério "root" evocé poderd
retornar a hora que quiser para o primeiro terminal pressionando ALT+<F1>.
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Capitulo 3. Hardware

Hardware é tudo que diz respeito a parte fisica do computador. Nesta secdo serdo abordados assuntos
relacionados com a configurag&o de hardwares, escolha de bons hardwares, dispositivosfor Windows, etc.

Placa de expansao

E um circuito eletrdnico encaixado na placa mae que tem por objetivo adicionar novas funcionalidades
ao computador. Esta placa pode ser uma:

» pl aca de som- parafazer o computador emitir sons, musicas, ligar um joystick, etc.

» Placa de video 3D - Paraobter imagens mais répidas para jogos e ambientes de desktop 3
dimensdes

* Pl aca de capt ur a - Paraassistir televiso/radio e gravar a programagéo de TV em seu micro.
» f ax- nodem- paraenviar/receber fax, conectar-se ainternet, acesso remoto, bina, etc.
* rede - parapermitir acomunicagdo com outros computadores em umarede interna

e control adora de periféricos - Paraligar discos rigidos, unidades de disguete, impressora,
mouse, joystick, etc.

» SCSI - Paraligar unidades de disco rigidos e periféricos de ato desempenho.
e Control adora de Scanner - Paraligar um Scanner externo ao micro computador.

O encaixe da placa mée que recebe as placas de expansdo sdo chamados de Sots.

Nomes de dispositivos

Seria terrivel se ao configurar CADA programa que utilize 0 mouse ou 0 modem preci sassemos nos se
referir aele pelalRQ, /0, etc... paraevitar isso sdo usados 0s nomes de dispositivos.

Os nomes de dispositivos no sistema GNU/Linux sdo acessados através do diretorio / dev. Apos
configurar corretamente o modem, com sua porta |/O 0x2F8 e IRQ 3, ele é identificado automaticamente
por/ dev/ tt ySl (equivalentea COM2 no DOS). Daqui parafrente bastasereferira/ dev/ tt ySl para
fazer alguma coisa com o modem.

Vocé também pode fazer um link de / dev/ t t yS1 para um arquivo chamado / dev/ nodem usando:
In -s /dev/ttySl /dev/ nodem facaaconfiguracdo dos seus programas usando / dev/ nodem
a0 invésde/ dev/ ttySl e se precisar reconfigurar 0 seu modem e a porta serial mudar para/ dev/

t t yS3, serd necessario somente apagar o link / dev/ nodemantigo e criar um novo apontando para a
portaseria / dev/ttyS3.

N&o serd necessario reconfigurar os programas gque usam o modem pois eles estéo usando / dev/ nodem
gue esta apontando para a localizagdo correta. 1sto € muito Util para um bom gerenciamento do sistema.

Abaixo uma tabela com o nome do dispositivo no GNU/Linux, portas 1/0, IRQ;«BMA“e nome do
dispositivo no DOS (os nomes de dispositivos estdo localizados no diretério / deV):
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Di spos. Di spos.

Li nux DOS | RQ DVA 1/0

ttyso coML 4 - O0x3F8

ttysl cove 3 - Ox2F8

ttyS2 COMVB 4 - Ox3ES

ttyS3 covt 3 - Ox2ES

| pO LPT1 7 3(ECP) 0x378

| p1 LPT2 5 3(ECP) 0x278
/dev/hdal C 14 - 0x1FO0, Ox3F6
/dev/hda2 D: * 14 - 0x1FO0, Ox3F6
/dev/hdbl D: * 15 - 0x170, 0x376

* A designacdo de letras de unidade do DOS néo segue o padrao do GNU/Linux e depende da existéncia
de outras unidades fisi cas/l 6gicas no computador.

Configuracao de Hardware

IRQ

A configuragcdo consiste em gjustar as op¢Bes de funcionamento dos dispositivos (periféricos) para
comunicacdo com a placa mae bem como a configuragcéo do software correspondente para fazer acesso
ao hardware. Um sistema bem configurado consiste em cada dispositivo funcionando com suas portas |/
O, IRQ, DMA bem definidas, ndo existindo conflitos com outros dispositivos. Isto também permitira a
adicdo de novos dispositivos ao sistema sem problemas.

Dispositivos PCI, PCl Express, AMR, CNR possuem configuragdo automética de recursos de hardware,
podendo apenas ser ligados na méquina para serem reconhecidos pela placa méde. Apds isso devera ser
feitaa configuracdo do modulo do kernel para que o hardware funcione corretamente.

Os parémetros dos madulos do kernel usados para configurar dispositivos de hardware sdo a IRQ, DMA
e /0. Para dispositivos plug and play, como hardwares PCI, basta carregar o médulo parater o hardware
funcionando.

Requisicao de Interrupcao

Existem dois tipos bésicos de interrupgdes. as usadas por dispositivos (para a comunicagdo com a placa
méae) e programas (para obter aaten¢éo do processador). As interrupgdes de software sdo mais usadas por
programas, incluindo o sistemaoperacional einterrupcdes de hardware mais usado por periféricos. Dagui
para frente sera explicado somente detal hes sobre interrupgdes de hardware.

Os antigos computadores 8086/8088 (X T) usavam somente 8 interrupgdes de hardware operando a 8 bits.
Com o surgimento do AT foram incluidas 8 novas interrupgdes, operando a 16 bits. Os computadores 286
e superiorestem 16 interrupgdes de hardware numeradas de 0 a 15. No kernel 2.4 e superiores do Linux,
afuncdo APIC (Advanced Programmable Interruption Controller) permite gerenciar de forma avancada
mais de 15 interrupgdes no sistema operacional. Estas interrupcdes of erecem ao dispositivo associado a
capacidade de interromper 0 que o processador estiver fazendo, pedindo atencéo imediata.

As interrupgdes do sistema podem ser visualizadas no kernel com o comando cat  /proc/
i nterrupts.Abaixoum resumo do uso mais comum das 16 interrupcdes de hardware:

0 Timer do Sistema - Fixa

01 Tecl ado - Fi xa
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02 Control ador de Interrupcao Programavel - Fixa.
Esta interrup¢cdo € usada conp ponte para a IRQ 9 e vem dos
anti gos processadores 8086/8088 que sonente tinham 8 | Rs.
Assim pera tornar processadores 8088 e 80286 conuni cavei s,
a IRQ 2 é usada conp um redirecionador quando se utiliza uma

i nterrupcdo aci ma da 8.

03 Nor mal ment e usado por /dev/ttySl nmas seu uso depende dos
di spositivos instal ados em seu sistema (cono fax-nodem
pl acas de rede 8 bhits, etc).

04 Nor mal ment e usado por /dev/ttySO e quase senpre usada pel o nmouse
serial a ndo ser que um nobuse PS2 esteja instalado no sistems.

05 Nor mal mente a segunda porta paralela. Miitos mcros ndo tem a segunda

porta paral el a, assimé comum encontrar placas de som e outros
di spositivos usando esta | RQ

06 Control ador de Disquete - Esta interrup¢cdo pode ser conpartil hada

com pl acas acel eradoras de di squete usadas emtapes (uni dades de fita).

07 Primeira porta de inpressora. Pessoas tiveram sucesso conpartil hando

esta porta de inpressora coma segunda porta de inpressora.
Mui t as i npressoras ndo usam | R(s.

08 Rel 6gi o emtenpo real do CMOS - Nao pode ser usado por nenhum
outro dispositivo.

09 Esta € una ponte para |RQ2 e deve ser a ultinma IRQ a ser
utilizada. No entanto pode ser usada por dispositivos.

10 Interrupcdo normal mente livre para dispositivos. O control ador
USB utiliza essa interrup¢do quando presente, mas ndo é regra.

11 Interrupcdo livre para dispositivos

12 Interrupcdo normal mente |ivre para dispositivos. O mouse PS/ 2,
guando presente, utiliza esta interrupcéo.

13 Processador de dados nunéricos - Ndo pode ser usada ou conpartil hada

14 Esta interrupcdo € usada pela prineira control adora de discos
rigidos e ndo pode ser conpartil hada.

15 Esta € a interrup¢cdo usada pel a segunda control adora de di scos
e ndo pode ser conpartil hada. Pode ser usada caso a segunda
control adora esteja desativada.

Dispositivos ISA, VESA, EISA, SCSI ndo permitem o compartilhamento de uma mesma IRQ, talvez isto
ainda seja possivel caso ndo haja outras opcdes disponivels e/ou os dois dispositivos demacessem a |RQ
80 mesmo tempo, mas isto é uma solucao precéria

Conflitos de IRQ ocorriam nesse tipo de hardware acima ocasionando a pariada’ou mal [funcionamento
de um dispositivo €/ou de todo o sistema. Para resolver um conflito de IRQs,/deve-se conhecer quais
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IRQs estdo sendo usadas por quais dispositivos (usando cat / proc/ i nt errupts) e configurar as
interrupcdes de forma que uma ndo entre em conflito com outra. Isto normamente é feito através dos
jumpers de placas ou através de software (no caso de dispositivos jumperless ou plug-and-play).

Dispositivos PCI, PCI Express sdo projetados para permitir o compartilhamento de interrupcdes. Se for
necessario usar umainterrupcdo normal, o chipset (ou BIOS) mapeard ainterrupgdo para umainterrupgao
normal do sistema (normamente usando alguma interrupgéo entre a IRQ 9 e IRQ 12) ou usando APIC
(se estiver configurado).

Prioridade das Interrupcgcdes

Cada IRQ no sistema tem um numero que identifica a prioridade que sera atendida pelo processador.
Nos antigos sistemas XT as prioridades eram identificadas em seqiiéncia de acordo com as interrupcdes

existentes:

IRQO 123456738

PRIIE 123456789

Com o surgimento do barramento AT (16 bits), as interrupgdes passaram a ser identificadas da seguinte
forma:

IRQRO 1 2 (9 10 11 12 13 14 15 3 4 5 6 7 8

PRRE1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Note que a prioridade segue em sequiéncia através da pont e da IRQ 2 para IRQ 9. Os dispositivos
com prioridade mais baixa sdo atendidos primeiro, mas € uma diferenca de desempenho praticamente
imperceptivel de ser notada nos sistemas atuais.

DMA - Acesso Direto a Memoria

A DMA é usada para permitir a transferéncia de dados entre dispositivos 1/0 e a meméria sem precisar
do processador parafazé-lo. Ele livra esta carga do processador e resulta em uma rapida transferéncia de
dados.

O PC padrdo tem dois controladores de DMA. O primeiro controlaoscanais0, 1, 2, 3 eosegundo
oscanais4, 5, 6, 7, assimtemos8 canais. No entanto, o canal 4 é perdido porque é usado pelo
controlador de acesso direto a memdria. Os canais 0-3 s80 chamados de canais baixos porque podem
somente mover um byte (8 bits) por transferéncia enquanto canais altos movem 2 bytes (16 bits) por
transferéncia.

Os dados movidos usando a DMA n&o sdo movidos através do controlador de DMA. Isto oferece uma
limitag&o porque aDMA somente podem mover dados entre os dispositivos (portas1/0O) e amemaria. N&o
€ possivel mover dados entre as portas ou entre a memoria.

Existem dois controladoresde DM A noscomputadores AT e superiores. Ao contrario do que acontece com
os dois controladores de IRQ, o primeiro controlador € ligado ao segundo e ndo o segundo ao primeiro.
Os canais de DMA altos (5 ao 7) somente podem ser acessados por dispositivos de 16 hits (agueles que
utilizam asegunda parte do slot AT). Como resultado temos 8 canaisde DMA, de 0 a 7/Sendo que aDMA
4 ¢é usada como ligagéo entre eles.

Os canais de DMA em uso no sistema podem ser visualizados com cat / priec/ dma. Abaixo uma
listagem de uso mais comum dos canais de DMA.
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DIVA Barram Uso
0 - Usada pelo circuito de refresh da mendria DRAM
1 8/ 16 bits Nor mal ment e usado por placas de som (canal 8 bits),

porta paral el a ECP, adaptadoras SCSI, placas de rede ou
control adora de scanner.

2 8/ 16 bits Nor mal ment e usado pel a control adora de di squetes ou
control adoras de tapes.
3 8/6 bits Usado pela porta paralela ECP, placa de som

control adoras de tapes, control adoras SCSI ou
control adora de scanner antiga.

4 - Usada conpb ponte para a outra control adora de DVA (0-3)
5 16 bits Nor mal ment e usada pel a pl aca de som (canal 16 bits),
pl acas control adoras SCSI, placas de rede ou
control adora de scanner.
6 16 bits Pl aca de som (canal 16 bits), control adora de scanner
ou placa de rede.
7 16 bits Pl aca de som (canal 16 bits), control adora de scanner

ou placa de rede.

Somente dispositivos | SA e derivados dele, como o EISA e VESA, usam os canais de DMA padréo. Os
atuais dispositivos de alta taxa de transferéncia (normalmente PCI) possuem seu proprio controlador de
DMA embutido, muito mais répido do que a DMA padrao. Este controlador de DMA é chamado de Bus
Mastering e muito usado nos discos rigidos atuais e pode atingir taxas de 33,3MB/s (no modo 2) e 66M B/
s (no modo 4 - requer um cabo IDE com aterramento para evitar interferéncias de ruidos externos).

Conflitos de DMA

Um canal de DMA ndo pode ser compartilhado entre dispositivos. Ainda € possivel configurar dois
dispositivos para usarem um mesmo canal de DMA, desde que ele néo seja usado ao mesmo tempo. Isto
acontece com Scanners paral el os que compartilham a mesma porta paralela com aimpressora. Se vocéfor
uma pessoa que explora os recursos de multitarefa de seu Linux e seu desempenho, evite estes tipos de
dispositivos, prefira agueles que utilizam seus proprios recursos.

Quando acorre um conflito de DMA, os dados podem ser misturados e ocorrerem coisas estranhas até o
travamento total do sistema. Este tipo de conflito € dificil de se diagnosticar, a ndo ser que o técnico sgja
experiente o bastante e tenha desconfiado do que o problema se trata...

I/O - Porta de Entrada/Saida

Cada dispositivo possui um endereco de porta. O endereco é uma localizacdo da memdria usada pelo
computador para enviar dados ao dispositivo e onde o dispositivo envia dados ao computador. Ao
contrérios da IRQ e DMA, o dispositivo pode usar mais de uma porta de Entrada/Saida ou uma faixa de
enderecos. Por exemplo, uma placa de som padr&o usa as portas 0x220, 0x330 e 0x388, respectivamente
audio digital,mdi eopl 3.

As placas de rede normalmente transferem grandes quantidades de dados, assim ocupam uma faixa de
enderecos. Uma NE2000, por exemplo, ocupa a faixa de enderecos 0x260 a 0x27F (0x260-0x27F). O
tamanho da faixa de enderegos varia de acordo com o tipo de dispositivo.

Osenderecos de I/0 em uso no sistema podem ser visualizados com o comando cat™/ pr oc/ i oports.

Enderegos das portas de entrada/saida ndo podem ser compartilhados
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Hardwares configuraveis por jumpers, dip-
switches, jumperless e Plug-and-Play.

Jumpers

Hardwares configuraveis por jumpers (pinos metédlicos protegidos por uma capa plastica) tem sua
configuragdo alterada através da colocacgéo, retirada ou mudanca de posicéo fisica do pino. Este tipo
de hardware, antigamente presente em placas ISA e VESA, ndo é mais usado atualmente devido a
configuragdo Plug and Play de dispositivos PCI, PCI express, etc.

As disposi¢éo dos jumpers sdo normal mente definidas em fechado/aberto e multi-posi¢éo. Na disposi¢éo
fechado/aberto, o jJumper pode ou néo ser colocado, definindo a configuragdo do dispositivo:

A I
Esta disposi¢éo é facilmente encontrada na selecéo de IRQ e 1/0 em placas de fax-modem.

Na disposicdo multi-posi¢éo, os pinos de encaixe sdo numerados de 1 a3 (ou 1l a4, 1 ab, €c) e
0s pinos podem ou ndo ser colocados na placa e a posi¢do que sdo colocados também influencia os
valores escol hidos para o funcionamento do dispositivo (a posicéo 1-2 especificam um valor enquanto 2-3
especificam outro). A associagdo entre a posi¢ao dosjumpers e aconfiguragdo desejada é feita consultando
0 mapa desenhado no circuito impresso da placa ou 0 manua de instrucfes da placa.

A configuracdo de jumper através de multi-posicdo é normalmente usada em placas mée para definir a
freqliéncia de operacéo do barramento, a frequiéncia de multiplicacdo ou o tipo do processador.

Se ndo possuir o mapa de configuracdo de sua placa e/ou 0 manual de instrucles, sera necessério fazer
um mapeamento manual da placa, mas para isto vocé precisara conhecer detalhadamente a configuracéo
de portas 1/0, DMA, IRQ usadas na méaquina que serd usada e anotar as diferencas obtidas através
da modificacdo da pinagem do dispositivo. Isto ndo é fécil, mas técnicos de informética experientes
conhecerdo as ar madi | has encontradas pelo mapeamento manual de placas e fardo o esquema
de configuracdo completo do dispositivo, obtendo um excelente manual de instrucdes. Nesta hora a
experiéncia conta mais que 0 uso de programas de diagndstico.

Outra caracteristica de hardwares configurados através de jumpers € que raramente apresentam problemas
defuncionamento, ando ser que seus parametros como IRQ, DMA, ou /O estejam em conflitos com outro
dispositivo, mas isso ndo € culpa do fabricante e nem mesmo do dispositivo...

Dip-Switches

E amesma coisa que os hardwares configuraveis por jumpers exceto que sio usados dip-switches no lugar
de jumpers. O dip-switches é um conjunto de chaves humeradas que podem ser colocadas para cima ou
para baixo (como um disuntor ou varios interruptores LIGA/DESLIGA colocados um ao lado do outro)
para se modificar a configuracéo do dispositivo.

Jumperless (sem jumper)

Oshardwaresjumperless ndo possuem jumpers e sdo configurados através de um programague acompanha
apropria placa. Neste programa é escolhida a IRQ, DMA, 1/O e a configuragdo é.salva na propria placa
ou restaurada ap6s cada inicializagdo por um programa carregado na memoria Devido a configuragdo via
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software, se obtém uma configuracdo fixa com muito mais facilidade do que via jumpers (por ndo haver
anecessidade de se retirar aplaca).

A maioria das placas jumperless podem funcionar também como Plug-and-Play. Existem muitas placas
de rede, fax-modem, scanner jumperless no mercado.

Plug-and-Play

O Plug-and-Play é um protocol o que |1€ os valores de operacdo disponiveis paraa placa e permitem que o
usuério possa especificar facilmente qual serasualRQ, DMA, 1/0O. Hardwares PCI possuem configuracéo
Plug-and-Play nativa, registrando suas interrupcdes, portas e dma natabela de hardwares PCI do sistema.

A diferenca em relacdo ao modo jumperless é que toda a configuragédo do hardware (IRQ, DMA e |/0)
é feita pelo kernel do Linux, onde ele passa a configuragdo detectada durante ainicializacdo do sistema
para os moédul os carregados, garantindo o perfeito funcionamento do dispositivos e evitando conflitos. Na
épocade hardwares |SA e VESA, o programaisapnp eraapreferenciapara a configuracdo de placas ISA
Plug and Play.

Vegja a préxima secdo para entender como funciona o arquivo de configuragcdo i sapnp. conf eassim
poder ativar seu dispositivo Plug-and-Play.

Listando as placas e outros hardwares em um
computador

Administradores e técnicos ao configurar uma maquina precisarao saber quais os hardwares ela possui,
periféricos e até mesmo arevisao de dispositivos e clock para configurar as coisas e ver a necessidade de
atualizagdes de dispositivos atuais.

Dispositivos PCI/AMR/CNR podem ser listados executando o comando cat / pr oc/ pci . Outraforma
de listar tais dispositivos é usando o Ispci, se vocé precisa de mais detalhes como 0 mapeamento de
memoria, usel spci - vv.

O mapeamento de memdria de dispositivos podem ser mostrados com o comando cat / pr oc/
i oport s, ou usando o comando Isdev.

O barramento USB e dispositivos conectados a ele podem ser listados com o comando Isusb ou com
cat /proc/bus/usb/devices.

Hardwares disponiveis namaquina, como placamag, clock multiplicador, discos, placas diversas, versdes
e numeros seriais de dispositivos podem ser mostrados através do comando Ishw. Usel shw - ht Ml para
produzir alistagem em formato HTML, bem interessante pararelatorios :-)

Conflitos de hardware

Ocorre quando um ou mais dispositivos usam amesma | RQ, I/0 ou DMA. Um sistema com configuragdes
de hardware em conflito tem seu funcionamento instavel, travamentos constantes, mal funcionamento de
um ou mais dispositivos e até mesmo, em casos mais graves, a perda de dados. Conflitos geralmente
ocorriam em placas ISA, VESA onde era necessario conhecer e usar uma tabela de val ores padrbes para
a configuracdo de periféricos (como a mostrada no inicio desse capitul 0).

Para resolver conflitos de hardware € necessario conhecer a configuragdo de cada dispositivo em seu
sistema. Os comandos cat /proc/interrupts,cat /proc/dmaecat._ /prjoc/ioports
podem ser Uteis para se verificar as configuragfes usadas.
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Barramento

O tipo de dlot varia de acordo com o barramento usado no sistema, que pode ser um(s) do(s) seguinte(s):

ISA 8 Bits

ISA 16 Bits

VESA

EISA

MCA

PCl Express

AGP

PCMCIA

I ndustry Standard Architecture -E o padrdo maisantigo, encontrado em
computadores PC/XT.

Evolucdo do padréo ISA 8 Bits, possui um conector maior e permite a conexéo de
placas de 8 bits. Sua taxa de transferéncia chegaa 2MB/s.

Video Electronics Standard Association - E uma interface feita
inicialmente para placas de video rapidas. O barramento VESA é basicamente um | SA
com um encaixe extra no final. Sua taxa de transferéncia pode chegar a 132MBY/s.

Enhanced Industry Standard Architecture - Eum barramento mais
encontrado em servidores. Tem a capacidade de bus mastering, que possibilita a
comunicacdo das placas sem ainterferéncia da CPU.

M cro Channel Architect ure -Barramento 32 bitsproprietériodalBM. Vocé
ndo pode usar placas ISA nele, possui a caracteristica de bus mastering, mas pode
procurar por dispositivos conectados a €le, procurando configuraco automética.

Este barramento estava presente no PS/1 e PS/2, hoje ndo € mais usado.

Peri pheral Conponent |nterconnect - E outro barramento répido
produzido pela Intel com a mesma velocidade que o VESA. O barramento possui
um chipset de controle que faz a comunicagdo entre os slots PCI e o processador.
O barramento se configura automaticamente (através do Plug-and-Play). O PCI é o
barramento mais usado por Pentiums e esta se tornando uma padr&o no PC.

Peri pheral Conponent I|nterconnect Express -ldentico ao barramento
PCI, funcionando nativamente no clock de 64 bits.

Accel erat ed Graphics Port - Eum novo barramento criado exclusivamente
para a ligagdo de placas de video. E um slot marrom (em sua maioria) que fica mais
separado do ponto de fixagcdo das placas no chassis (comparado ao PCI). Estas placas
permitem obter um desempenho elevado de video se comparado as placas onboards
com memodria compartilhada e mesmo PCl externas. O consumo de poténciaem placas
AGP x4 podem chegar até a 100W, portanto é importante dimensionar bem o sistema
eter certeza que afonte de alimentacdo pode trabalhar com folga.

Personal Conputer Menory Card International Association-E
um slot especial usado para conexdes de placas externas (normalmente revestivas de
plastico) e chamadasde cartfes PCMCI A. Estes cartGes podem adicionar maismemoria
a0 sistema, conter um fax-modem, placa de rede, disco rigido, etc.

Os cartbes PCMCIA sdo divididos em 3 tipos:

Tipo 1 Tem aespessura de 3.3 milimetros, e podem conter mais memoria RAM
ou memoria Flash.

Ti po 2 Tem aespessurade 5 milimetros e capacidade de operagdes | /0. E um tipo
usado para placas de fax-modem, rede, som. Computadores que aceitam
cartdes PCMCIA do tipo 2, mantém a compatibitidade com o-tipo.1.
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Ti po 3 Tem a espessura de 10.5 milimetros e normalmente usado para discos
rigidos PCMCIA. Slots PCMCIA do tipo 3 mantém a compatibilidade com
otipo2el.

AMR Audi o Mbdem Rai se - Pequeno barramento criado pela Intel para a conexdo de
placas de som e modem. Placas de som e modem AMR usam o HSP (host signal
processor) e sdo como as Placas on-board e todo o processamento é feito pela CPU do
computador (veja detalhes em “Placas on-board / off-board” e “Hardwares especificos
ou "For Windows"".

Suavantagem € o prego: um modem ou placade som AMR custaem torno de R$ 25,00.

CNR Conmruni cati on and Networki ng Ri se - Pequeno barramento criado pela
Intel paraa conexado de placas de som, modens e placas de rede. Este € um peguenino
slot marrom que élocalizado no ponto defixacao das placas no chassisdo gabinete. Elas
s80 como as Placas on-board e todo o processamento é feito pela CPU do computador
(veja detalhes em “Placas on-board / off-board” e “Hardwares especificos ou "For
Windows"".

Placas on-board / off-board

Placas on-board sd0 embutidas na placa mée (motherboard). Placas off-board sdo placas externas
encaixadas nos slots de expansdo da placa mée.

Noiniciodaerado PC/XT todos as placas eram embutidas na placaméae (naépocaeram somente aplacade
video e controladora). Com o surgimento do padrdo AT, diversas empresas de informética desenvolveram
dispositivos concorrentes e assim o usuério tinha aliberdade de escolhade qual dispositivo colocar em sua
placamae (ou 0 mais barato ou o de melhor qualidade e desempenho), isto permitiu aadicao de periféricos
de qualidade sem romper com seu or¢camento pessoal (comprando uma placa de som, depois uma de fax-
modem, placa de video melhor, etc).

Atualmente parece gque voltamos ao ponto de partida e tudo vem embutido na placa mae (on-board) e o
usuério ndo tem como escolher qual dispositivo usar em seu computador. E muito dificil (praticamente
impossivel) encontrar uma placa mae que satisfaca completamente as necessidades do usuério ou
recomendacfes de um bom técnico de informética (a ndo ser que seja um técnico experiente e encontre
alguma alternativa).

Certamente o Unico dispositivo que funciona melhor se embutido na placa mée é a placa controladora
de periféricos. Esta placa é usada para se conectar unidades de disquete, discos rigidos, CD-ROM, portas
seriais, paraelas, joystick ao computador. Os HDs conectados em uma controladora embutida conseguem
ter um desempenho muito maior do que em placas conectadas externamente, sem causar nenhum tipo de
problema.

Hardwares embutidos na placa mae (como fax-modem, video, som) sdo em média 30% mais baratos que
os vendidos separadamente mas quase sempre s0 usados dispositivos de baixo desempenho e qualidade
parareduzir o prego da placa mée e quase sempre usados hardwares For W ndows.

Hoje em diapor causado preco daplacamée, € comum encontrar pessoas que verificam somente o preco e
sequer procuram saber ou conhecem aqualidade das placas embutidas na placamae. Pior ainda € encontrar
vendedores despreparados que sequer sabem explicar o porque que uma placa de som Sound Blaster 128
€ mais cara que uma de modelo genérico...

Geralmente dispositivos on-board trazem problemas caso tal dispositivo queime e geralmente.é colocado
um hardware de baixa qualidade para baratear o custo de placas mée, que na maioria das/'vezes também
oferece grande dificuldade para ser configurada no Linux.
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Outro periférico que traz problemas e carga para o processador é o fax-modem for Windows, HSP, AMR,
micromodem, etc. utilizando o processador do sistema para realizar seu trabalho e algumas vezes néo
trazem nem mesmo o chip UART. Isso resulta em perda de qualidade na conexdo e maior consumo
telefonico.

Se vocé estiver em uma situagdo destas, certamente os computadores de menor poténcia e com hardwares
inteligentes (que possuem seus proprios chips de controle e processamento) ndo terdo o desempenho
comprometido. O prego pode ser maior mas voceé estara pagando por um dispositivo de melhor qualidade
e gue certamente trard beneficios a vocé e ao seu sistema.

Consulte um técnico em informati caexperiente parate indicar umaplacaméae de bom preco e de qualidade.
E muito comum encontrar faltade profissionalismo em pessoas que ndo sabem distinguir as caracteristicas,
fungdes e vantagens entre uma placa de boa qualidade e um hardware for Windows a ndo ser o prego
mais barato.

Hardwares especificos ou "For Windows"

Esta se¢do foi retirada do manual de instalacgo da Debian GNU/Linux. Uma tendéncia que perturba € a
proliferacdo de M odens eimpressoras especificos para Windows. Em muitos casos estes séo especial mente
fabricados para operar com o Sistema Operacional Microsoft Windows e costumam ter a legenda
W nModem for W ndows, ou Feito especi al mente para conputadores baseados
no W ndows.

Geralmente estes dispositivos sdo feitos retirando os processadores embutidos daquele hardware e o
trabalho deles sdo feitos por drivers do Windows que so executados pelo processador principal do
computador. Esta estratégia torna o hardware menos caro, mas 0 que € poupado ndo é passado para o
usudrio e este hardware pode até mesmo ser mais caro quanto dispositivos equivalentes que possuem
inteligéncia embutida.

Vocé deve evitar o hardware baseado no Windows por duas razfes:

1. O primeiro éque aquel esfabricantes ndo tornam osrecursosdisponiveis paracriar umdriver paraLinux.
Geralmente, 0 hardware e a interface de software para o dispositivo é proprietaria, e a documentacdo
ndo é disponivel sem o acordo de n&o revelagdo, se ele estiver disponivel. 1sto impede seu uso como
software livre, desde que os escritores de software grétis descubram o cddigo fonte destes programas.

2. A segundarazéo é que quando estes dispositivos tem os processadores embutidos removidos, o sistema
operacional devefazer otrabal ho dos processadores embutidos, freqlientemente em prioridade detempo
real, e assim a CPU ndo esta disponivel para executar programas enquanto €ela esta controlando estes
dispositivos.

Assim o usuario tipico do Windows ndo obtém um multi-processamento t&o intensivo como um usuario
do Linux, o fabricante esperaque aquel e usuério do Windows simplesmente ndo note acargadetraba ho
gue este hardware pde naquela CPU. No entanto, qual quer sistemaoperacional de multi-processamento,
até mesmo Windows 9X, XP e Vista, sdo prejudicados quando fabricantes de periféricos retiram o
processador embutido de suas placas e colocam o processamento do hardware na CPU.

Vocé pode gjudar a reverter esta situag@o encorgjando estes fabricantes a langcarem a documentagéo e
OULros recursos necessarios parands desenvol vermos drivers para estes hardwares, mas amelhor estratégia
€ simplesmente evitar estes tipos de hardwares até que ele estgja listado no HOWTO de hardwares
compativeis com Linux.

Note que hoje ja existem muitos drivers para WinModems e outros hardwares for Windows para o Linux.
Vegjaalistade hardwares compativeisno HARDWARE-HOWTO ou procure o driyier no site do fabricante
de seu dispositivo. Mesmo assim adica é evitar hardwares for Windows e comprar,hardwares inteligentes
onde cada um faz sua funcdo sem carregar a CPU.
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Dispositivos especificos para GNU/Linux

Esta secéo foi retirada do manual de instalacdo da Debian GNU/Linux. Existem diversos vendedores,
agora, que vendem sistemas com a Debian ou outra distribuicdo do GNU/Linux pré-instaladas. V océ pode
pagar mais para ter este privilégio, mas compra um nivel de paz de mente, desde entdo vocé pode ter
certeza que seu hardware € bem compativel com GNUY/Linux. Praticamente todas as placas que possuem
processadores proprios funcionam sem nenhum problemano Linux (algumas placasdaTur t | e Beach
e mnvave tem suporte de som limitado).

Se vocé tiver que comprar uma méaguina com Windows instalado, leia cuidadosamente a licenga que
acompanha o Windows; vocé pode regjeitar alicencga e obter um desconto de seu vendedor.

Se ndo estiver comprando um computador com GNU/Linux instalado, ou até mesmo um computador
usado, é importante verificar se os hardwares existentes sdo suportados pelo kernel do GNU/Linux.
Verifique se seu hardware é listado no Hardware Compatibility HOWTO, na documentacéo do cadigo
fonte do kernel no diretério Docunent ati on/ sound ou consulte um técnico de GNU/Linux
experiente.

Deixe seu vendedor (se conhecer) saber que o que estd comprando é para um sistema GNU/L inux. Desta
forma isto servird de experiéncia para que ele podera recomendar 0 mesmo dispositivo a outras pessoas
gue procuram bons dispositivos para sistemas GNU/Linux. Apoie vendedores de hardwares amigos do
GNU/Linux.

ConfiguracOes de Dispositivos

As secBes abaixo explicam como fazer configuracBes em dispositivos diversos no sistema Linux como
placas de rede, som, gravador de CD entre outras.

Configurando uma placa de rede

Para configurar sua placa de rede no Linux siga 0s passos a seguir:

1. Identifique se suaplacaderede éSA ou PCl. Caso sgjal SA, pode ser preciso aterar a configuragdo de
jumpers ou plug-and-play, evitando conflitos de hardware ou o ndo funcionamento da placa (vejacomo
configura-la em “Hardwares configuréveis por jumpers, dip-switches, jumperless e Plug-and-Play.”.

2. Identifique amarca’/model o de sua placa. O programalshw € Util paraisto. Caso sua placa seja PCl ou
CNR, execute o comando Ispci e vejaalinha"Ethernet".

Em dltimo caso, abraamaguinae procure amarcana propriaplaca. Quase todos os fabricantes colocam
amarcadaplacano proprio circuito impresso ou no Cl principal da placa (normalmente é o maior).

3. Depoisdeidentificar aplaca, sera preciso carregar 0 médulo correspondente para ser usada no Linux.
Em algumas instalacdes padrdes 0 suporte ja pode estar embutido no kernel, neste caso, vocé podera
pular este passo.

Paracarregar um maédulo, digite o comando nodpr obe nodul o (Vea“modprobe’) . Em placas|SA,
geralmente € preciso passar alRQ e portade /O como argumentos paraal ocar 0s recursos corretamente.
O modpr obe tentara auto-detectar a configuracéo em placas ISA, mas ela podera falhiar por algum
motivo. Por exemplo, para umaNE 2000: nodpr obe ne i 0=0x300 i r q=10:

Para evitar a digitag8o destes parémetros toda vez que a maquina for iniciada érecomendavel coloca
lono arquivo/ et ¢/ nodul es. conf daseguinte forma:
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options ne i0=0x300 irq=10

A partir de agora, vocé pode carregar 0 médulo de sua placa NE 2000 apenas com o comando
nodpr obe ne. O parémetroi 0=0x300 i r q=10 serd automaticamente adicionado. Em sistemas
Debian, o local correto para colocar as opgBes de um mddulo é em arquivos separados |ocalizados
dentrode/ et ¢/ nodut i | s. Crieum arquivo chamado/ et ¢/ nodut i | s/ ne e coloque alinha:

options ne i0=0x300 irq=10

Depois disso, execute 0 comando updat e- nodul es para o sistema gerar um novo arquivo/ et c/
nodul es. conf com todos os mddulosde/ et ¢/ nodut i | s e substituir o anterior.

4. ApoGs carregar 0 médulo de sua placa de rede, resta apenas configurar seus parémetros de rede para
coloca-laem rede. Veja“ Atribuindo um endereco de rede aumainterface (ifconfig)”.

Configurando uma placa de SOM no Linux

A configuragéo de dispositivos de audio no Linux é simples, bastando carregar o médulo daplacae gjustar
o mixer. Atualmente existem 2 padres de som no sistema Linux: OSS (Open Sound System) e ALSA
(Advanced Linux Sound Architecture).

O OSSfoi o primeiro padréo adotado em sistemas L inux, que tinha como grande limitagcdo a dificuldade
em usar diversas placas e aimpossibilidade dos programas utilizaram ao mesmo tempo a placa de som.
O ALSA émais novo, suportafull duplex e outros recursos adicionais, além de manter a compatibilidade
com OSS. O ALSA é um padréo mais moderno e garante mais performance para a CPU da maquina,
principal mente para a exibi¢ao de videos, etc.

Configurando uma placa de som usando o padrao OSS

OSS é o presente por padrdo desde que o suporte a som foi incluido no kernel. Para configurar uma placa
de som para usar este sistema de som, primeiro compile seu kernel com o suporte ao médulo de sua placa
de som. Caso sgja uma placa ISA, vocé provavel mente terd que habilitar a secéo "Open Sound System"
paraver as opgdes disponiveis (entre elas, a Sound Blaster e compativels). Uma olhada na ajuda de cada
maodul o deve gjuda-lo aidentificar quais placas cada opgéo do kernel suporta.

Caso seu kernel sgja o padréo de uma distribuicdo Linux, provavel mente tera o suporte a todas as placas
de som possiveis. Siga 0 passo a passo abaixo para configurar sua placa de som no sistema:

1. Primeiro descubra se sua placa de som € ISA. Caso sgja, verifique se 0s seus recursos estdo alocados
corretamente (veja “ Conflitos de hardware”). Caso sgja PCl, AMR, execute o comando Ispci, procure
pelalinha"Multimedia' e veja 0 nome da placa. Vocé também podera executar o comando Ishw para
descobrir qual placa vocé possui (veja “Listando as placas e outros hardwares em um computador”)
para detal hes.

2. Carregue 0 médulo da placa de som com o comando nodpr obe nbdul o (vea “modprobe”).
Na Debian, vocé pode executar 0 comando modconf para navegar visualmente entre os médulos
disponiveis e carregar os médul os necessarios.

Algumas placas (principamente 1SA) requerem que segja especificado o recurso de hardware sgjam
passados para seu médulo, ou simplesmente vocé quer especificar isto para manteoiuse, de hardware
sobre seu controle. Alguns dos parédmetros mais usados em placas Sound BlastersS§a0.0S seguintes:
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nodpr obe sb i 0=0x220 irq=5 dma=1 dnmal6=5 nmpu_i 0=0x330

Para evitar ter que passar estes parametros todas as vezes para 0 médulo, vocé podera coloca-los no
arquivo/ et ¢/ nodul es. conf daseguinte forma

options sb i0=0x220 irq=5 dma=1 dnal6=5 npu_i 0=0x330

Assim, quando der o comando modpr obe sb €ele serd carregado com as opgoes acima. Na distribuicéo
Debian, vocédeveracriar um arquivo chamado/ et ¢/ modut i | s/ sb contendo alinhaacima, depois
execute 0 update-modules para "juntar" todos os arquivos do / et ¢/ nmoduti | s ecriar o/ et c/
nodul es. conf .

3. Apos carregar 0 médulo correto de sua placa de som, seu sistema de som deverd estar funcionando.
Se vocé utiliza uma distribuicdo Linux, os dispositivos de som como / dev/ audi o, / dev/ dsp, /
dev/ m xer estardo criados e entdo podera passar para 0 préoximo passo. Caso hdo existam, entre no
diretério / dev e execute o comando MAKEDEV audi o.

4. O proximo passo consiste em instalar um programa para controle de volume, tonalidade e outros
recursos de sua placa de som. O recomendado € o0 aumix por ser simples, pequeno e funcional, e
permitindo restaurar os valores dos niveis de volumes nainicializacdo (isso evita que tenha que gjustar
o volumetodavez queiniciar o sistema).

Caso 0 aumix apareca ha tela, sua placa de som ja esta funcionando! Caso acesse 0 sistema como
usuério, ndo se esqueca de adicionar seu usué&rio ao grupo audio para ter permissdo de usar 0s
dispositivos de som: adduser usuari o audi o.

Configurando um gravador de CD/DVD no Linux

Caso seu gravador sgja IDE, veja “ Configurando o suporte a um gravador IDE” caso seja um auténtico
gravador com barramento SCSI, va até “ Configurando o suporte a um gravador SCSI”.

Configurando o suporte a um gravador IDE

Caso tenhaum gravador IDE euseum kernel 2.6 ou superior, ndo € necessério fazer qual quer configuracao,
pois seu gravador ja esta pronto para ser usado, sendo acessado através de seu dispositivo tradicional (/
dev/ hdc,/ dev/ hdd, etc). De qualquer forma, vocé poderarealizar aconfiguragdo daunidade IDE com
emulacdo SCSI, assim como utilizava no kernel 2.4 e inferiores seguindo as instrucées abaixo.

Para configurar seu gravador de CD/DVD IDE para ser usado no Linux usando o método para o kernel
2.4 einferiores, siga 0s seguintes passos.

1. Tenha certeza que compilou o suporte as seguintes caracteristicas no kernel:

Em " ATA/ | DEf MFM RLL support" marque as opcdes:
* I nclude | DE/ ATAPI CDROM support
* SCSI enul ation support

Depoi s em "SCSI support" marque as opcodes:
* SCSI support

M SCSI CD- ROM Suppor t

M SCSI Ceneric Support

As opcles marcadas como "*" serdo embutidas no kernel e as "M" como madulos. Note que ambas
as opcdes"IDE/ATAPI CDROM" e"SCSI Emulation” foram marcadas como embutidas. 1sto faz com
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gue o driver ATAPI tenha prioridade em cimado SCSI, mas vou explicar mais adiante como dizer para
o kernel para carregar o suporte a SCSI para determinada unidade. Isto é Gtil quando temos mais de
1 unidade de CD IDE no sistema e queremos configurar somente o gravador para SCSI, pois alguns
aplicativos antigos ndo se comunicam direito tanto com gravadores SCSI como emulados.

Vocé também pode marcar somente a opgdo "SCSI Emulation” para que sua(s) unidade(s) seja(m)
automaticamente emulada(s) como SCSI. Caso tenha usado esta técnica, va até a se¢do “ Testando o
funcionamento”.

2. O préximo passo € identificar o dispositivo de CD/DVD. Isto é feito através do comando dmesg.
Supondo que suaunidade de CD é"hdc" (primeiro disco na segunda controladora | DE) e que compilou
ambos o suporte a"IDE ATAPI" e "SCSI emulation” no kernel, adicione o argumento "hdc=ide-scsi"
no/etc/lilo.conf ounogrub:

# Lilo
v i nuz=/vm i nuz
append="hdc=i de-scsi "

Isto diz parao kernel que aunidade "hdc" usardemulagéo "ide-scsi”. Caso tenhaoutras unidades de CD no
sistema, estas ainda utilizacdo ATAPI como protocolo de comunicaggo padréo. Execute o lilo para gerar
novamente o setor de inicializagdo com as modificagBes e reinicie o computador.

OBS: Cuidado ao colocar um disco rigido IDE como hdc! A linhahdc=i de- scsi deverdser retirada,
caso contrdrio, seu disco rigido ndo sera detectado.

Agora, sigaaté “ Testando o funcionamento”.

Configurando o suporte a um gravador SCSI

Caso tenha um autentico gravador SCSI, ndo sera preciso fazer qualquer configuragdo de emulacdo, a
unidade estard pronta para ser usada, desde que seu suporte estejano kernel. As seguintes opgdes do kernel
s80 necessarias para funcionamento de gravadores SCSI:

Depoi s em "SCSI support"” marque as opgoes:
* SCSI support

M SCSI CD- ROM Support

M SCSI Ceneric Support

Além disso, deve ser adicionado o suporte EMBUTIDO no kernel asua controladora SCSI. Se o seu disco
rigido também é SCSl, e seu CD estaligado na mesma controladora SCSI, elaja esta funcionando e vocé

poderd seguir para o passo “ Testando o funcionamento”. Caso contrario carregue o suporte da sua placa
adaptadora SCSI antes de seguir para este passo.

Testando o funcionamento

Para testar se 0 seu gravador, instale o pacote e execute 0 comando: wodi m - scanbus para verificar
se sua unidade de CD-ROM é detectada.

Vocé deveraver umalinha como:

scsi busO:
0,0,0 0) ' CREATIVE' ' CD- RW RWKXXX ' '1.00" Renpvable CD- ROM
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,0 1) *
0 2) *

O que significa que sua unidade foi reconhecida perfeitamente pelo sistema e j& pode ser usada para

gravacdo. V4 até a secdo “ Gravando CDs e DVDs ho Linux” para aprender como gravar CDs ho Linux.
Note que gravadores | DE nativos, ndo sdo listados com esse comando.

Configurando o gerenciamento de energia usando o
APM

O APM (Advanced Power Management - Gerenciamento Avancado de Energia) permite que sistemas
gerenciem caracteristicas relacionadas com o uso e consumo de energia do computador. Ele opera a nivel
deBIOS etentareduzir o consumo de energiade varias formas quando o sistemando estiver em uso (como
reduzindo o clock da CPU, dedligar o HD, desligar o monitor, etc.).

O uso de advanced power management também permite que computadores com fonte de alimentagdo ATX
sejam desligados automati camente quando vocé executa o comando halt. Caso sua maguinatenha suporte
aACPI, este devera ser usado como preferénciaao invés do APM por ter recursos mais sofisticados (veja
“Configurando o gerenciamento de energia usando ACPI").

Para ativar o suporte a APM no Linux, compile seu kernel com o suporte embutido a APM e também a
" Advanced Power Management" (sendo suaméaquinanao desligara sozinhano halt). Caso deseje compilar
como médulo, basta depois carregar 0 médulo apmadicionando no arquivo / et ¢/ nodul es. Depois
disso instale o daemon apmd para gerenciar as caracteristicas deste recurso no sistema.

Vocé pode desativar 0 uso de APM de 3 formas. removendo seu suporte do kernel, passando o argumento
apnrof f (quando compilado estaticamente no kernel) ou removendo o nome do médulo do arquivo /
et ¢/ nodul es (quando compilado como maédulo). Depois disso remova o daemon apmd.

Configurando o gerenciamento de energia usando ACPI

O ACPI (Advanced Configuration and Power Interface - Interface de Configuracéo e Gerenciamento de
Energia Avancado) é uma camada de gerenciamento de energia que operaanivel de sistema operacional.
Apresenta 0s mesmos recursos que 0 APM, e outros como o desligamento da maguina por teclas especiais
de teclado, controle de brilho e contraste de notebooks, suspend para RAM, suspend para disco, reducédo
de velocidade de CPU manual mente, monitoramento de periféricos, temperatura, hardwares, etc.

Desta forma, o ACPI varia de sistema para sistema em questdes relacionadas com suporte a recursos
especiais, estes dados sdo armazenados em tabelas chamadas DSDT. O Linux inclui suporte a recursos
ACPI genéricos entre placas mée, recursos especificos devem ser extraidos diretamente da BIOS e
disassemblados manualmente para a construcdo de um kernel com suporte especifico a tabela DSDT do
hardware (ndo falarei das formas de se fazer disso aqui, somente do suporte genérico).

Quanto mais nova aversdo do kernel, maiores as chances do seu hardware ser suportado plenamente pelo
ACPI, principalmente no caso de notebooks. Para compilar estaticamente, marque com Y aopgdo ACPI,
depois marque os médulos que vocé quer que ele monitore: but t on (bot&o power), f an (ventoinhas),
etc. Se compilou como médulo, adicione o nome do médulo acpi no arquivo/ et ¢/ nodul es. N&o ha
problema em compilar também o suporte a APM, pois ndo causara problemas com um kernel com ACPI
também compilado.

Caso ndo saiba quais mddulos ACPI seu sistema aceita, marque o suporte atodos €'carregue-gs. Apdsisto,
entre no diretério/ pr oc/ acpi edeum| s entrando nos diretérios e vendo, se existem arquivos dentro
deles. Remova o0 médulo correspondente dagueles que ndo tiver conteddo.
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Apbs isto, instale 0 daemon acpid e configure-o para monitorar algumas caracteristicas do seu sistema.
Por padrdo o acpid monitora o botdo POWER, assim se vocé pressionar o power, seu sistema entrara
automaticamente em run-level 0, fechando todos os processos e desligando sua maguina.

O suporte a ACPI pode ser desativado de 3 formas. Removendo seu suporte do kernel, passando o
argumento acpi =of f ao kernel (caso estgja compilado estaticamente) ou removendo o médulo de /
et ¢/ nodul es (caso tenhacompilado como médulo. Apdsisto, remova o daemon acpid do seu sistema.

Ativando WakeUP on Lan

Algumas placasmae ATX possuem suporte aeste interessante recurso, que permite suamaguinaser ligada
através de umarede. Isto é feito enviando-se uma seqliéncia especia de pacotes diretamente parao MAC
(endereco fisico) da placa de rede usando um programa especial .

Para usar este recurso, seu sistema deverater as seguintes caracteristicas:
* Placamée ATX

 Fonte de alimentagdo ATX compativel com o padrdo 2.0, com fornecimento de pelo menos 720ma de
corrente na saida +3v.

* Placa de rede com suporte a WakeUP-on-Lan (WOL), vocé poderé confirmar isto vendo um conector
branco de 3 terminais instalado na placa que é o local onde o cabo wake-up € conectado.

* Suporte na BIOS também devera ter a opgéo para WakeUP-on-Lan.

Com todos itens existentes, instale em uma méaguina da rede o pacote . Depois disso, pegue 0o MAC
address a placa de rede da maguina que tem o wakeup on lan e naméguina da rede onde instalou o pacote
execute 0 seguinte comando:

et her - wake AA: BB: CC. DD: EE: FF

Onde AA: BB: CC: DD: EE: FF é o endereco MAC da placa de rede. A maquina deveraligar eredlizar o
procedimento padréo de POST normal mente.

Algumas das situactes onde o WOL nao funciona é quando sua rede é controlada por Switches (devido a
natureza de funcionamento deste equi pamentos) ou caso esteja atras de um roteador que ndo faz proxy arp.

Aterramento

O aterramento correto da instalacdo elétrica é essencial para garantir a protegdo de seu microcomputador
(e outros aparel hos que requerem isto). Muitos usuarios simplesmente removem o pino central datomada
de seu computador, ou ligam o terra junto ao neutro da rede elétrica, isto é errado e pode trazer sérias
consegiiéncias. O computador possui componentes sensiveis que geram descargas estéticas durante seu
funcionamento (fonte, discos, placas, etc), estas descargas e ruidos sdo absorvidas pelo sistema de
aterramento (que é ligado no gabinete do computador e outros componentes internos). Sem aterramento
0 seu gabinete passard a dar choques el étricos (teste com uma chave de testes, ela acendera indicando a
circulagdo de corrente elétrica) e a corrente acumulada podera queimar componentes internos sensivels
(placamée, HD, memdrias, placas expansoras).

A ligagdo do terra ao neutro da rede € menos perigosa em condi¢des normais, mas'se um raiq cair narede
el étrica as conseqliéncias poderdo ser piores. Mesmo arede de iluminagéo publicatendo aterramento em
cada poste isto pode ndo ser o suficiente parareduzir a carga de um raio que-caia/nas proximidades.
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O sistema de aterramento residencial para PC deve ser feito com uma estaca de cobre com no minimo
2 metros de altura. O cobre é um étimo condutor de €eletricidade, perdendo somente para a prata (veja
“Condutores de eletricidade”). Cave um buraco no solo com a gjuda de uma cavadeira (hehe, nunca ouviu
falar nisso? :-), se estiver com dificuldades para cavar por causa de solo ressecado, molhe a terra para
facilitar as coisas. Com a estaca enterrada, prenda um cabo elétrico em sua extremidade.

Oideal paratestar este sistemade aterramento seriater um equipamento chamadot er r 6ret r o (medidor
de aterramento), mas utilizaremos 2 alternativas mais acessiveis:

Ligue umal@mpadaincandescente de 100W em um bocal com uma pontaligada naextremidade positiva
da rede elétrica (fase) e a outra ponta no fio da barra de cobre. O aterramento esta bem feito quando
alédmpada acender quase em sua poténcia total. Ligue o fio do aterramento no pino central da tomada
de seu computador.

OBS: Cuidado para ndo tomar um baita choque durante esta operacéo em alguns casos pode ser fatal.
Utilize sandal has ou sapatos de borracha (materiai sisolantes) isto evitaratomar o choque caso aconteca.

Ligue aoutraextremidade do fio que vem dabarrade cobre no pino central datomadade seu computador
e ligue-o. Consiga um multimetro (analdgico ou digital) e coloque para medir em escala DC 10V.
Coloque a ponta negativa (preta) no neutro da rede €elétrica e encoste a ponta positiva (vermelha) no
gabinete de seu computador. O aterramento estara aprovado caso o valor medido seja de no maximo
2.5volts.

Caso ago ocorra errado, cheque novamente os passos acima. Se desconfiar das condi¢des do solo, use
uma barramaior ou ligue 2 barras de cobre juntas.

Condutores de eletricidade

A tabela abaixo esta classificada em ordem do material que possui melhor conducéo de eletricidade
(elétrons com circulacos livres) baseada no fator mm2/m. (da mais condutora para a menos condutora).

1

2.

9.

Prata- 0,0164

Cobre - 0,0172

. Ouro - 0,0230

. Aluminio - 0,0283
. Zinco - 0,0600

. Platina - 0,0950

. Ferro-0,1200

. Chumbo - 0,2100

mercurio - 0,9680

Tomadas

Astomadas el étricasde 127V ou 220V AC 60Hz detrés pinos, pelasnormastécnicasdaABNT,.no. ABNT
6147 devem ficar distantes no méximo a 1,5 metro dos equipamentos e com tercejfo'pino ligado aterra. E
interessante que a tensdo das tomadas esteja i dentificada nas mesmas, em caso deymais de uma voltagem
fornecida no local, evitando a queima de equipamentos.
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Segue abaixo um exemplo de tomada fémea e a recomendag&o para sua montagem. Note que a entrada
para o pino terra é voltado para cima, pois o caimento dos fios da maioria dos equipamentos fabricados
estardo desta forma voltados para baixo.

127v 220v

S + S +

Terra ---+----(_) | Terra ---+----(_) |
| _ _ | _ _
N I O I B N I O I B

Fase ---+(_ | | _)t--- Neutro Fase ---+(_ | | _)+--- Fase
N I O O B N I O O B
| _ | | _ |
S + S +

Como comentando anteriormente, ndo utilize como ponto de terra os sistemas de aterramento das
companhias de eletricidade, telefonia, ar condicionado e sistema de para-raios.

Descargas estaticas

E aenergia que se acumula durante o chogue das mol éculas de ar seco ou atrito com outros objetos. Pode
acontecer de em dias secos vocé tomar um "choque” ao abrir seu carro ou tocar em algum objeto metdlico,
isto € umadescarga estética. Narealidade vocé ndo tomou um choque, ao tocar em um objeto metdlico esta
energiaé descarregadaviol entamente. Estaenergiapode chegar naordem de5 mil volts quando acumulada
(assustador né&o?).

E por este motivo que caminhdes que transportam combustivel ar r ast amuma corrente no ch&o, esta
corrente funciona como um aterramento (veja“ Aterramento”) eliminando descargas estéticas que possam
gerar faiscas e causar um desastre. Pulseiras, corddes, objetos metdlicos podem ser usados para eliminar
descargas estéticas de pessoas. O contato freqiiente com o solo € um método muito Util. Existem casos
em gque um colar salvou a vida de pessoas atingidas por raio, justamente pelas explicagbes acima. O colar
derrete com a drenagem da el etricidade do raio mas a pessoa tem mais chances de sair viva.

Em individuos realmente sensivels, uma chapinha de metal pode ser colocada no sapato fazendo contato
com o calcanhar drenando constantemente estas descargas, isto € eficaz e bem melhor que sair arrastando
correntes por ai :-)

Se vocé trabalha com hardwares ou é apenas mais um fugador de PCs, agora vocé entendera porque é
recomendavel sempretocar em partes metalicas do computador antes de mexer em qual quer placae porque
aquele seu amigo disse que a placa dele queimou depois que resolveu limpar seus contatos.

Melhoria de performance

Particionamento

Para um melhor desempenho, os dados que séo solicitados constantemente deveréo ser armazenados em
uma particdo no inicio do disco rigido. Esta érea € a mais rgpida e checa a ser 60% mais répida que o
final do HD (em alguns modelos). Em especial, a parti¢ao de boot, swap e binérios do sistema poderdo
ser armazenados nesta particdo para aumentar a velocidade da carga de programas e ndo prejudicar a
performance do sistema quando o uso da parti¢éo de troca (swap) for necesséria.

Em discos rigidos grandes (6GB ou maiores) é recomendével criar no minimo umaparticdo pequena para
/ boot , outrapara/ , outra para swap e outra para/ usr . Ficando distribuidas da seguinte maneira no
disco rigido:
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vuuuuuUUUUUUUUUUuuuUuuuy
vuuuuuUUUUUUUUUUuuuUuuuy

B - /boot
R- Raiz /
S - Swap
U - /usr

Mas a swap ndo ficaria ainda mais rgpida sendo a primeira particdo no disco? Sim e ndo: Realmente
ficarapida (na teoria conforme explicado acima), mas levando em consideracéo que o deslocamento das
cabegas deleitura/gravacéo do disco rigido levacerto tempo, € maisvantaj oso manté-laentre as 2 parti¢cdes
mais acessadas, isto diminui o tempo de acesso caso um programa esteja fazendo uso constante de/ ou
/ usr e precisar trocar dados na particéo swap.

Além do mais, a particdo / geralmente € peguena (no maximo 800M) deixando a swap em uma area
muito préxima do inicio do disco rigido. Com base nisto, vocé podera ter uma melhor visdo técnica para
a construcao de suas particdes dependendo da funcéo do sistema.

Spindles

Em sistemas que utilizam um disco rigido dedicado para fazer swap, a ligagdo deste em uma placa
controladora independente aumentara bastante a performance do sistema, pois enquanto o disco principal
ligado em sua controladora estiver fazendo uma operacdo de leitura, o outro podera estar fazendo sua
operacdo de swap simultaneamente. O mesmo néo acontece quando dois discos rigidos | DE estdo ligados
no mesmo cabo (isto ndo acontece no SCSI).

Fazendo ajustes finos de performance do disco

O hdparm é um programa que permite modificar caracteristicas diversas da unidade de disco rigido e
de CD como modo de transferéncia de dados, leitura adiante, dma, cache, leitura simultnea de setores,
hibernacao, etc.

Por padr&o as transferéncias de dados entre a controladora do HD (a plaguinha que fica embaixo dele) e
a controladora de periféricos é feita em 16 bits. Para exibir a configuracdo atual do disco rigido / dev/
hda (por exemplo), digite o seguinte comando: hdpar m / dev/ hda

/ dev/ hdb:
mul t count
I/ O support
unmaski rq
usi ng_dnma
keepsettings
nower r
readonl y

(of f)
(16-bit)
(of f)
(of f)
(of f)
(of f)
(of f)

I I T O B 1|
[cNoNeoN NeolelNo)
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r eadahead = 8 (on)

Imediatamente podemos modificar os seguintes campos para melhorar sensivelmente o desempenho do
disco rigido:

multcount Pode ser modificada com -m[num] e especifica o nimero méximo de setores que
serdo acessados de uma sO vez na operacdo de leitura da unidade. O valor méximo
recomendado € igual a capacidade méxima suportada pelo seu disco rigido, que pode
ser obtida com o comando: hdparm -i / dev/ hda

Model =TS6324A2, FwRev=. 340 , Serial No=A99B99JA

Confi g={ HardSect Not MM HdSw>15uSec Fi xed DTR>10Mos Rot SpdTol >. 5% }
RawCHS=13228/ 15/ 63, TrkSi ze=0, Sect Si ze=0, ECChytes=0

Buf f Type=unknown, Buff Si ze=256kB, MaxMult Sect =16, Mult Sect =16

Cur CHS=13228/ 15/ 63, Cur Sect s=12500460, LBA=yes, LBAsects=12500460

| ORDY=0on/ of f, tPlI O={m n: 240, w | ORDY: 120}, t DMA={m n: 120, rec: 120}

Pl O nodes: pi o0 piol pio2 pio3 piod

DVA nodes: nmdma0 mdmal ndma2 udnmaO udmal *udma2 udma3 udmad udmab

O campo MaxMultSect=16 indica o valor de 16 como maximo suportado em uma
Unicaoperacdo pelaunidade. Valores maiores poderado ser especificados masndo traréo
ganho de performance. Para discos rigidos Western Digital € recomendavel deixar este
valor como 0, porque eles possuem um mecanismo embutido para leitura de setores.
Para experimentar valores fora dos padrfes, coloque seu sistema de arquivos como
somente leitura para ndo perder dados caso algo saia errado.

Note que o comando hdparm -i mostra alguns detalhes interessantes sobre a
configuracéo do disco rigido e modos de operacéo suportados.

1/0 support Modificado com -c[num]. O nimero especificado pode ser O para transferéncia de
dados em 16 hits, 1 para 32 hits e 3 para 32 hits com uma seqliencia especial de
sincronismo (alguns chips requerem estaao invésda l).

using_dma Modificado com -d[ hum] . Habilita ou ndo o uso de DMA paraatransferénciade dados
do HD, ativando o controle de algumas operagdes pelo chipset livrando a CPU para
processamento. O desativa DMA e 1 ativa. Note que nem todos os chipsets aceitam
esta operacdo. Esta usadaem conjunto com aopgdo - X oferece um excelente ganho de
performance pelo uso correto de sua controladora.

A ativacdo de dmatambém pode ser feita automaticamente na recompilagéo do kernel
ou especificando o parémetro ideX=dma (X é o nimero da controladora IDE) nalinha
de comando deboot : ounoarquivo/etc/lilo.conf.

xfermode Modificado pela opcdo -X[num]. Permite selecionar o melhor modo de transferéncia
de dados do seu disco rigido, é nesta parte onde vocé seleciona o modo UltraDMA
paratransferéncia de dados, caso seu HD/CD-ROM suporte. Os seguintes valores sao
vélidos:

32 - PI O Mde
33 - PI O Mde
34 - PI O Mde
35 - PI O Mde
36 - PI O Mde
64 - Utra DVA Mode O

A WNPEFO
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65 - Utra DVA Mde
66 - Utra DVA Mde
67 - Utra DVA Mde
68 - Utra DVA Mde
69 - Utra DVA Mde
70 - Utra DVA Mde

OOk, WNBRE

Para descobrir os modos PIO e UltraDMA do seu HD, utilize o comando hdpar m -
I /dev/hd?.NAO UTILIZE UM MODO PIO/ULTRA DMA NAO SUPORTADO
PELA SUA CONTROLADORA. CASO SUA PLACA CONTROLADORA DO HD
SUPORTE UM MODO ALTO PIO/ULTRADMA MAS SUA CONTROLADORA
IDE NAO SUPORTA, VOCE DEVERA UTILIZAR O VALOR MAISADEQUADO
PARA AMBAS. FACA TESTES SEMPRE QUE ALTERAR O MODO DE
FUNCIONAMENTO E ESTEJA ATENTO A MENSAGENS DE ERROS PARA
QUE NAO TENHA PERDA DE DADOS!!!

unmaskirq Modificado com -u[num]. Habilita ou ndo o controlador de disco mascarar as
interrupcdes de processador durante o processamento das interrupgdes de disco. 0
desativa esta fungdo e 1 ativa. Use esta opgdo com cuidado e sob seu proprio risco:
algumas placas controladores de HD e controladoras de periféricos ndo trabalham bem
com a taxa de transferéncia aumentada, podem ocorrer perda de dados. Cologue o
sistema de arquivos como somente |eitura antes de testar esta caracteristica.

readonly Modificado com -r[num]. Coloca o disco em modo somente leitura. A montagem da
particdo comaopgdorono/ et ¢/ f st ab é preferida

readahead Modificado com -a[num]. Configura 0 nuimero de blocos que serdo lidos
antecipadamente no sistema de arquivos (por padrdo é usado 8 blocos - 4 Kb). Este
ndmero poderaser modificado parase adequar autilizagdo do computador. Em sistemas
com muita procura de arquivos pequenos (servidores web), um valor pequeno (como o
padréo) é recomendavel. Se a méaquina é um servidor de arquivos dedicado, um valor
maior trard maiores beneficios.

Vgamais detal hes sobre o comando hdpar m em sua pagina de manual. Depois de sel ecionado o melhor
valor de performance, vocé deverasalvar em um arquivo que serdlido nainicializagdo para ativacéo destes
valores. Para fazer teste de performance de leitura bruta utilize o comando hdparm -t/ dev/ hd?,
parafazer testes com o uso de cache, use o comando hdparm - T / dev/ hd?.

OBS: Se o Linux resetar o disco rigido, a maioria das configuracfes retornaréo ao seu valor padréo. Isto
ocorre devido a opgdes mau utilizadas no hdparm, ndo suportadas pelo disco rigido ou por problemas
no HD/controladora.

Exenpl os:

# Ajusta o nunero de setores simultéaneos para 16 e o nbdo de transferéncia para
# 32 bits no disco rigido /dev/hda
hdparm -cl -nl6 /dev/hda

# Prograna a leitura adiante do HD para 64 bl ocos (32Kb), o npdo de transferéncia
# para 32 bits, usar DMA, e 16 setores sinultéaneos.
hdparm -cl -dl -nl6 -a64 /dev/hda

#Mostra os val ores de configuracdo atuais do di scorni giydo
hdpar m / dev/ hda
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Data de acesso a arquivos/diretorios

Todavez que acessamos um arquivo ou diretdrio damaquinaL inux adata/hora é atualizada. Em méaguinas
normais isto € OK mas em servidores onde o acesso a arquivos é constante (como no diretério /
var/ spool em servidores de e-mail ou/ usr/ em servidores diskless) é recomendavel desativar esta
caracteristica. Isto reduzira a quantidade de buscas das cabecas do disco rigido para a atualizac@o deste
atributo e conseguientemente aumentara a performance na gravacdo de arquivos (o disco rigido usa o
sistema mecanico paraler/gravar dados, muito mais lento que a meméria RAM eletronica).

chattr -R +A /var/ spool

O atributo +A desativa a gravacdo da "data de acesso" dos arquivos e sub-diretérios dentro de / var /
spool . Para desativar a atualizacdo da "data de acesso" paratoda a particdo, vocé pode incluir a opcéo
demontagem noat i me noseu/ et c/ f st ab:

/ dev/ hdal / var/ spool ext 2 defaul ts, noatine 0 1

OBS: O Linux utilizatrés atributos de data para controle de arquivos:

» ati ne - Data/Hora de acesso: é atualizado toda vez que o arquivo é lido ou executado.

» nti me - DatalHora da modificac8o, atualizado sempre que alguma modificacéo ocorre no arquivo ou
no conteido do diretdrio. Estaémaisinteressantequeact i nme principa mente quando temos hardlinks.

» cti me - Data/lHora da dltima modificagédo do inodo do arquivo.

Em particBes onde a gravacdo € freqiiente (como na propria/ var / spool ) a desativacdo do atributo
at i me aém de melhorar o desempenho do disco, ndo fara muita falta.

Periféricos SATA

Hardwares SATA (Serial ATA) representam a préxima geragéo em tecnol ogia usada para a transferéncia
de dados em alta velocidade a baixo custo. Hoje esta se tornando o padréo de indUstria a utilizagdo
de dispositivos SATA em micros em substitui¢&o a dispositivos IDE. Dispositivos | DE tradicionais séo
chamados de PATA (parallel ATA, ou ATA paralelo).

Estes dispositivos sdo classificados em 2 tipos:
» SATA | - Estasetornando alternativaadiscos|DE (PATA). Possui taxadetransferénciade até 150Mb/s

e SATA || - Esta setornando alternativa a discos IDE (PATA). Possui taxa de transferéncia de até
300Mb/s

Um cabo SATA tende ater o mesmo comprimento de um cabo | DE, raramente excedendo 50 centimetros.

Periféricos SCSI

Hardwares SCSI (Small Computer System Interfaces) representam a tecnologia idealparaatransferéncia
de dados em alta velocidade e ligacdo de vérios periféricos. A taxa de transfenéneia espegificada para
dispositivos SCSI é sempre a padréo se comparada a dispositivos | DE (quande umataxa de 66M b/s quase
nunca é atingida).
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Estes dispositivos sdo classificados em 3 categorias:

* SCSI | -Usaum cabo de 25 condutoresparaaligagéo de periféricos. Norma mente usado em scanners,
impressoras e outros dispositivos. A taxa de transferéncia ndo é muito ata se comparado aos outros
tipos SCSI.

e SCSI 11 -Também chamado deFast SCS. Usaum cabo de 50 condutores paraaligacdo de periféricos.
Permite que sejam ligados até 7 periféricos em umamesmacontroladora (veja“ Configurando uma SCS
ID e terminac&0”). E 0 mais comum encontrado hoje em dia, mas vem perdendo espaco aos poucos
paraatecnologiaSCSI 111.

e SCSI |11 -Também chamado de Fast SCS SE ou LVD. Usaum cabo de 68 condutores paraligacéo
de periféricos (veja “ Configurando uma SCSI ID e terminagdo”). Permite que sejam ligados até 16
periféricos em uma mesma controladora.

» SATA | - Estasetornando aternativaadiscos|DE (PATA). Possui taxadetransferénciade até 150Mb/s

 SATA || - Esta setornando alternativa a discos IDE (PATA). Possui taxa de transferéncia de até
300Mb/s

Um cabo SCSI podeter o comprimento de até 5 metros de extensdo. Os periféricos SCSI sdo identificados
através de nimeros chamados de identificador SCSI ou SCSI ID. Estes nimerosvéao de 0 a6 parao padrao
CY 2 ede0al5 parao padréo SCH 3.

Placas SCSI como a Adaptec UV 19160 permitem a ligagdo de periféricos SCSI 2 e SCSI 3 na mesma
placa com a taxa de transmissao de 160 MB/s por periférico, aém de possuir um "setup" préprio para
configurar as opcoes dos dispositivos da placa e aoperacéo daprépria. A tecnologia SCS| éalgo realmente
rapido para atransferéncia de dados e caratambém, seu uso é muito recomendado em servidores criticos.
Os proprios dispositivos SCSI como discos rigidos, gravadores de CD, cd-rom, etc. sdo construidos de tal
formaquetem adurabilidade maior que periféricoscomuns, garantindo amaximaconfiancaparaoperacao/
armazenamento de dados em longos periodos de operagao.

Configurando uma SCSI ID e terminacao

UmaSCSlI ID é configuradaindependentemente por dispositivo e consiste em 3 jumpers (ou dip switches)
gue possuem osvalores 1, 2 e 4. Vejao exemplo abaixo de uma unidade de CD SCSI 2:

Sevocé deixar os 3 jumpersda SCSI |D abertos, o dispositivo usarda SCSI ID 0./€elocanda o jumper na
posi¢do 1, a unidade teraa SCS| ID 1. Se vocé colocar um jumper na posi¢éo 1 e.outro na 4, a unidade
serdidentificadapela SCSI ID 5 (quando mais de um jumper é ligado, os niimeros seréo somados).
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A terminacdo SCS| funciona de forma semelhante a de umarede BNC, o ultimo periférico do cabo SCSI
deve ter o jumper de terminacdo colocado paraindicar que € o Ultimo periférico do cabo e evitar deflexdo

de dados. Algumas placas SCSI modernas gjustam automaticamente a terminacdo de periféricos sem
necessidade de gjustar manual mente.
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Capitulo 4. Para quem esta migrando
(ou pensando em migrar) do DOS/
Windows para o Linux

Este capitulo explica as diferencas e particularidades do sistema GNU/Linux comparado ao Windows,
DOS e umallista de equival éncia entre comandos e programas executados no CM D do Windows/DOS e
GNU/Linux, que pode servir de comparag&o para que 0 usudrio possa conhecer e utilizar os comandos/
programas GNU/L inux que tem a mesma funcé&o no ambiente DOS/Windows.

Quais as diferencas iniciais

Quando entrar pela primeiravez no GNU/Linux (ou qualquer outro UNIX, a primeira coisa que vera
serdapalavral ogi n: escritanatela

A sua aventura comega aqui, Vocé deve ser uma pessoa cadastrada no sistema (ter uma conta) para que
poder entrar. No | ogi n vocé digita seu nome (por exemplo, gleydson) e pressiona Enter. Agora sera
Ihe pedida a senha, repare que a senha ndo € mostrada enquanto € digitada, isto serve de seguranga e
para enganar pessoas que estdo proximas de vocé "tocando” algumas teclas a mais enquanto digita a
senha e fazendo-as pensar que vocé usa uma grande senha ;-) (com os asteriscos aparecendo isto ndo

seria possivel).

Caso cometa erros durante a digitacdo da senha, basta pressionar ateclaBack Space paraapagar o
Ultimo caracter digitado e terminar a entrada da senha.

Pressione Enter, se tudo ocorrer bem vocé estara dentro do sistema e sera presenteado com o simbolo #
(caso tenha entrado como usuario r oot ) ou $ (caso tenha entrado como um usuério normal).

Existe um mecanismo de seguranca que te alerta sobre eventuais tentativas de entrada no sistema por
intrusos usando seu | ogi n, faga um teste: entre com seu login e digite a senha errada, na segunda vez
entre com a senha correta no sistema. Na penultima linha das mensagens aparece uma mensagem "1
failluresincelast login", o que quer dizer "1 falhadesde o Gltimo login". Isto significaque alguém tentou
entrar 1 vez com seu nome e senha no sistema, sem sucesso.

A contar oot ndo tem restri¢fes de acesso ao sistema e pode fazer tudo 0 que quiser, é equivaente
a0 usuério normal do DOS e Windows. Use a contar oot somente para manutencdes no sistema e
instalac&o de programas, qualquer movimento errado pode comprometer todo o sistema. Para detalhes
veja“A contaroot”.

No GNU/Linux osdiretério sdo identificados por uma/ enéo por uma\ como acontece no DOS. Para
entrar no diretdrio/ bi n, vocé deveusar cd / bi n.

Os comandos sdo case-sensi ti ve, o que significa que ele diferencia as letras mailisculas de
mindsculas em arquivos e diretorios. O comando | s e LS sio completamente diferentes.

A multitarefa lhe permite usar varios programas simultaneamente (ndo pense que multitarefa somente
funciona em ambientes gréficos, pois isto € errado!). Para detalhes veja Capitulo 7, Execucdo de
programas.

Os dispositivos também sdo identificados e uma forma diferente que no DOS porexempl o:
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(ou pensando em migrar) do
DOS/Windows para o Linux

DOS/ W ndows Li nux
A [ dev/ fdO
B: [ dev/fdl
C / dev/ hdal ou /dev/sdal
LPT1 / dev/| p0
LPT2 [ dev/| pl
LPT3 [ dev/| p2
covL [ dev/ttySO
cowe /[ dev/ttyS1
COvB [ dev/ttyS2
cowa /dev/ttyS3

» Osrecursos multiusuario |he permitem acessar o0 sistemade qualquer lugar sem instalar nenhum driver,
Ou programa gigante, apenas através de conexdes TCP/IP, como a Internet. Também é possivel acessar
0 sistema localmente com varios usuarios (cada um executando tarefas completamente independente
dos outros) através dos Terminais Virtuais. Faca um teste: pressione ao mesmo tempo atecla ALT e
F2 e vocé serd levado para 0 segundo Terminal Virtual, pressione novamente ALT e F1 para retornar
a0 anterior.

» Parareiniciar o computador, vocé pode pressionar CTRL+ALT+DEL (como usuério r oot ) ou digitar
shut down -r now. Vea??? paradetalhes.

» Paradedigar o computador, digiteshut down - h nowe espere o aparecimento damensagem Power
Down para apertar o bot&o LIGA/DESLIGA do computador. Veja ??? para detal hes.

Comandos equivalentes entre DOS/CMD do
Windows e o Linux

Esta secdo contém os comandos equivalentes entre estes dois sistemas e a avaliagdo entre ambos. Grande
parte dos comandos podem ser usados da mesma forma que ho DOS, mas 0s comandos L inux possuem
avangos para utilizagdo neste ambiente multiusuério/multitarefa

O objetivo desta segéo € permitir as pessoas com experiénciaem DOS fazer rapidamente no GNU/L inux
astarefas que fazem no DOS. A primeira colunatem o nome do comando no DOS, a segunda o comando
gue possui a mesma fungdo no GNU/Linux e naterceira coluna as diferencas.

DOS Li nux Di f erencas
cls cl ear Sem di f er encas.
dir Is -la A listagem no Linux possui mmis canpos (as

perm ssfes de acesso) e o total de espaco ocupado
no diretério e livre no disco deve ser visto
separ adanent e usando o comando du e df.

Permte tanmbhémlistar o conteludo de diversos
diretdrios comumsé conmando (Is /bin /sbhin/...).

dir/s Is -IR Sem di f er encas.

dir/od Is -tr Sem di f er encas.

cd cd Poucas diferengas. cd sem par anetsgos ‘reborna ao
diretério de usuario e tanmbhém pérnmte/Q uso
de "cd -" para retornar ao diret)drio [anteriornmente
acessado.
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del rm Poucas diferencas. Ormdo Linux permte
especi ficar diversos arquivos que serdo apagados
(rm arquivol arquivo2 arquivo3). Para ser npstrados
0s arqui vos apagados, deve-se especificar o
paranetro "-v" ao conando, e "-i" para pedir
a confirmacdo ao apagar arquivos.

nd nkdi r Uma sO diferenca: No Linux permte que Varios
diretdrios sejamcriados de uma sé vez
(nmkdir /trp/a /tmp/b...).

copy cp Poucas diferencas. Para ser nostrados os arquivos
enquant o est 4o sendo copi ados, deve-se usar a

opcdo "-v", e para que ele pergunte se deseja
substituir umarquivo ja existente, deve-se usar
a opcao "-i"

echo echo Sem di f er encas.

pat h pat h No Li nux deve ser usado ":" para separar oS

diretérios e usar o conmando
"export PATH=cam nhol:/cam nho2:/cam nho3:"
para definir a variavel de anbi ente PATH
O path atual pode ser visualizado através
do comando "echo $PATH".

ren nv Poucas diferencas. No Linux ndo é possive
renonear varios arquivos de uma sO vez
(como "ren *.txt *.bak"). E necessario usar
um shel |l script para fazer isto

type cat Sem di f er encas.
ver uname -a Poucas diferencas (o uname tem al gumas opcdes

a mais).
date date No Linux nmostra/nodifica a Data e Hora do sistena.
tinme date No Linux nmostra/nodifica a Data e Hora do sistena.
attrib chmod O chnod possui mai s opcdes por tratar as perm ssdes

de acesso de leitura, gravacdo e execucdo para
donos, grupos e outros usudri os.

chkdsk fsck O fack é mais rapido e a checagem mai s abrangente

scandi sk fsck O fsck é mais rapido e a checagem mai s abrangente.

doskey  ----- A menorizagcdo de comandos € feita automaticanente pelo
bash.

edit vi, ae, Oedit é mis facil de usar, mas usuario

emacs, ntedit experientes apreciardo os recursos do vi ou

o emacs (programado emlisp).

fdi sk fdi sk, cfdisk Gs particionadores do Linux trabal ham com
praticanente todos os tipos de particdes de
di versos sistemas de arquivos diferentes.

f or mat nkfs. ext 3 Poucas diferencas, precisa apenas que seja
especi ficado o dispositivo a ser formatado
conp "/dev/fd0" ou "/dev/hdalO" (o
tipo de identificacdo usada no Linux), ao
invés de "A" ou "C".

hel p man, info Sem di f er encas.

interlnk plip O plip do Linux pernmite que sej am hpniadas
redes reais a partir de una conexdédo. ViaxCabo
Paralel o ou Serial. A maquina pode fazer tudo
0 que poderia fazer conectada em.una rede
(na realidade é uma rede e usa 0 TCP/\ P cono
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prot ocol 0) inclusive navegar na Internet, enviar
e-mails, irc, etc.
intersvr plip Mesnmo que o aci ma.
keyb | oadkeys Sem di ferencas (somente que a posi¢do das
teclas do tecl ado pode ser editada.
Desnecessario para a maioria dos usuarios).

| abel e2l abel E necesséario especificar a particdo que tera
o none nodi ficado
mem cat /proc/ mem nfo Mostra detal hes sobre a quanti dade de dados
top em buffers, cache e nmenvria virtual (disco).
nor e nore, |ess O nore é equival ente a anbos os sistemas, nas

o0 less permte que sejam usadas as setas para
cima e para baixo, o que torna a leitura do
texto nuito mais agradavel .

nove nv Poucas diferencas. Para ser nostrados os arquivos
enquant o estdo sendo novi dos, deve-se usar a

opcdo "-v", e para que ele pergunte se deseja
substituir umarquivo ja existente deve-se usar
a opcao "-i"

scan cl amav Gs principais fabricantes disponibilizamanti-virus

para Linux, na maioria das vezes para integrar a
servi dores de arquivos, e-mails, protegendo estacfes
W ndows. |Infec¢gBes por virus sao raras no Linux devido
as restri¢bes do usuario durante execucao de
programas (quando corretanmente utilizadas).

backup tar Otar permte o uso de conpactacao (através do
paranetro -z) e temum nel hor esquena de
recuperacao de arqui vos corronpi dos que ja
segue evol uindo hd 30 anos em sistemas UN X

print | pr Olpr é mais r4pido e permte até nesno
i npressbes de graficos ou arqui vos conpact ados
diretamente caso seja usado o programa
magi cfilter. E o programa de Spool de
i mpressoras usados no sistenma Linux/Unix.

vol e2l abel Sem di f er encas.

xcopy cp -R Pouca di ferenca, requer que seja usado a
opcdo "-v" para nostrar 0S arquivos que
est 8o sendo copiados e "-i" para pedir
confirmacdo de substitui cdo de arquivos.

Arquivos de configuracéao

Os arquivos confi g. sys e aut oexec. bat sdo equivalentes aos arquivos do diretério / et c
especidmenteo/ et ¢/ i ni t t ab earquivos dentro do diretério /etc/init.d .

Usando a sintaxe de comandos DOS no Linux

Vocé pode usar os comandos do pacote para simular os comandos usados pelo DOS no GNU/Linux, a
diferenca bésica é que eles terdo aletramno inicio do nome. Os seguintes comandos sao Stiportados:

o mattrib - Ajustamodificaatributos de arquivos

e ntat - Mostraos dados da unidade de disquete em formato RAW
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» ncd - Entraem diretdrios

» ntopy - Copiaarquivos/diretérios

» ndel - Exclui arquivos

» ndel tr ee - Exclui arquivos, diretdrios e sub-diretorios

* mdi r - Listaarquivos e diretérios

» ndu - Mostra o espaco ocupado pelo diretério do DOS

» nf or mat - Formatador de discos

» m nf o - Mostra detalhes sobre a unidade de disquetes

e m abel - Criaum volume para unidades DOS

e mmd - Criadiretérios

* mMmount - Monta discos DOS

e nmove - Move ou renomeia arquivos/subdiretdrios

* nmpartition - Particionaum disco para ser usado no DOS

* nrd - Remove um diretério

e NnT en - Renomeia arquivos

* nt ype - Visualiza o contelido de arquivos (equivalente ao cat)
» nt ool st est - Exibe aconfiguracdo atual do mtools

* mshowf at - MostraaFAT daunidade

» nbadbl ocks - Procura por setores defeituosos na unidade

e nzi p - Alteramodo de protecdo e g eta discos em unidades Jaz/ZIP
* nkmani f est - Criaum shell script pararestaurar nomes extensos usados no UNIX

» ntheck - Verificaarquivos na unidade

Programas equivalentes entre Windows/DOS e
0 Linux

Esta se¢do contém programas equivalentes para quem esta vindo do DOS e Windows e nédo sabe o que
usar no GNU/Linux. Esta se¢do também tem por objetivo permitir ao usuério que ainda ndo usa GNU/
Linux decidir se a passagem vale a pena vendo se 0 sistema tem os programas que precisa.

Note que estalistagem mostra os programas equivalentes entre 0o DOS/Windows e o GNW/l=inux cabendo
a vocé a decisdo fina de migrar ou ndo. Lembrando que é possivel usar o0 Windows,:0S/2, DOS,
0S/2 e GNU/Linux no mesmo disco rigido sem qualquer tipo de conflito. A listagem abaixo pode estar
incompleta, se encontrar algum programa que nédo esteja listado aqui, por favor entre em contato pelo E-
Mail <gl eydson@ui af oca. or g> parainclui-lo nalistagem.
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DOS/ W ndows Li nux Di f erencas

M5S Word Open Ofi ce, O Open O fice possui todos os
recursos do Wrd al ém de ter
a interface gréafica igual, nenus
e teclas de atal ho idénticas ao
Wrd, o que facilita a m gracéo.
Tanbém trabal ha com ar qui vos
no formato Wrd97/2000 e néo
é vul neravel a virus de macro.
E distribuido gratuitanente e
ndo requer paganento de |licenca
podendo ser instal ado em quant os
conput adores vocé quiser (tanto
donesticos cono de enpresas).

M5 Excel Open O fice Mesnps pontos do acina e tanmbém
abre arqui vos Excel 97/ 2000.
M5 Power Poi nt Open O fice Mesnmpbs pontos do aci ma.
M5 Access MySQ., PostgreSQ. Existemdiversas ferranentas de
O acl e concei to para bancos de dados

corporativos no Linux. Todos
produt os conpativeis comoutras
pl at af or mas.

M5 Qut | ook Pi ne, evol ution Cent enas de programas de E- Mai
mutt, syl pheed, tanto em nbdo texto conb em
i cedove nodo gréafico. Instale, avalie
e escol ha.
M5 I nternet Explorer Firefox, Opera, Cs trés prineiros para nodo
Mozilla, |ynx. grafico e o lynx opera em
nodo texto.
I CQ LICQ PIDA@M SIM Mito pratico e facil de

operar. Possibilita a nmudanca
conpl eta da aparéncia do prograna
através de Skins. A organi zagéo
dos nmenus deste programa é outro
pont o de dest aque.

VSN AVSN, PIDA M Perm te conversar diretanente com
usuari os do M crosoft MSN
Phot o Shop The G np Facil de usar, possu

muitos scripts que permtem

a criacdo rapida e facil de

gual quer tipo de efeito
profissional pelo usuario

mai s | ei go. Aconpanha centenas
de efeitos especiais e um

bel o manual em htm com nuitas
fot os (aproxi madanente 20MB) que
nostra o que € possivel se fazer

comele.
Corel Photo Paint a wP Cor el Phot o- Paimnt.__para
Corel Draw | nkscape, Sodi podi Progranas equi'val ‘ent es
Aut ocad Qcad Programa e¢om fungdes genéri cas
Visio di a Possui funci gnal i dades identicas
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W nanp

nmedi a pl ayer

Agent e de

M xer
Bat e- Papo

M RC
IS, Pers

Exchange,

W ngat e,

Si stema

. Wb Server

NT Mai |

MS Proxy

Xms

npl ayer, pl aym di

xwave,

cron

aum x, cam
tal k, ytalk

Bi t chx,
Apache

Post fi x,

Squi d, Apache,
i p masquer ade,
nat, diald,

exi m

xchat

Sendnai |

Exim Qmail

e Otinmo conjunto de icones
Possui todos os recursos do
programa para W ndows al ém

de filtros que permte acrescentar
efeitos digitais da misica (em
tenmpo real ), eco, etc

Programas para execucdo de
arqui vos de misica e videos

mul timdia. Existemoutras
alternativas, a escol ha

depende de seu gosto e da

sofi sticacdo do prograna.

Pouca di ferenca. O cron

da mai s |iberdade na programacéo
de tarefas a serem execut adas
pel o Li nux.

Sem di f er encas.

Otalk e o ytalk pernite a
conversa de dois usuarios néo
s@ através de uma rede |ocal
mas de qual quer parte do

pl aneta, pois usa o protocolo
tcp/ip para conuni cacdo. Miito
atil e fécil de usar.

Cientes I RC para Linux

O apache é o servidor WEB nai s
usado no rmundo (al go emtorno
de 75% das enpresas), nuito
rapido e flexivel de se
configurar.

72% da base de servidores de
emai | s no nundo atual nente roda
em software livre. Os nmai s reconendados

sdo o Postfix e o gmail, devido a
segur anca, vel oci dade e integridade
de nmensagem

A mgracdo de um servidor proxy

para Linux requer o uso de

Vari os progranas separados para

gue se tenha umresultado
profissional. |Isto pode parecer

i nconndo no comego, mas vocé | ogo
percebera que a divisao de servicgos
entre programas € nmai s produtivo.
Quando desej ar substituir um

del es, o funci onanento dos

outros nédo seréo afetados.

Ndo vou entrar em detal hes sobre os
programas citados ao | ado, mas o squid
€ um servi dor proxym\eb (HTTP e
HTTPS) conpl et ofe_ também apresenta um
excel ente seryi'co FTP.

Possui outmnos ymdduljos conp dns, ping,
restri gcbes-de/ acesso, linmtes de
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MS Front page

M5 W nsock

AVG, Viruscan,

tamanho de arqui vos, cache, etc.
Mozil |l a Sem conentari os... todas séo
e nuitas outras ferramentas para a geracéo
ferramentas para de grandes Wb Sites. O wdm
geracdo de conteldo por exenplo, é usado na geracéo

VEB (conpo zope, do site da distribuicdo Debian
php3, php4, wdm (http://ww. debi an.org) em 30
ht di g) i di omas diferentes.

Sem equi val ent e O Linux tem suporte nativo a

tcp/ip desde o coneco de sua

exi sténcia e nédo precisa de

nenhunma canada de conuni cacéo

entre ele e a Internet. A

per formance é aproxi madanent e

10% mai or em conex8es | nter net

via fax-nodem e outras redes tcp/ip.

d amavi s, AVG GCs nmiores fabricantes de anti-virus

norton, F-PROT, CPAV. F-Prot, ViruScan di sponi bil i zam versbes para Li nux,

gue podem ser instal adas em servi dores

de E-Mail, servidores de arquivos,
aunent ando o nivel de protecdo dos
USUAri os.
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Capitulo 5. Discos e ParticoOes

Este capitulo traz explicagBes de como manipular discos rigidos e parti¢cbes no sistema GNU/Linux e
como acessar seusdiscos de CD-ROM e particBes DOS, Windows 9X/XP/Vista/Seven/Oito/10 no GNU/
Linux.

Também serd ensinado como formatar uma particdo ou arquivo em formato EXT2, EXT3, r ei ser f s,
xf s eusar aferramentamkswap (para criar uma particdo ou arquivo de memariavirtual).

Particoes

Sdo divisdes existentes no disco rigido que marcam onde comega onde termina um sistema de arquivos.
As parti¢Bes nos permitem usar mais de um sistema operacional no mesmo computador (como o GNU/
Linux, Windows e DOS), ou dividir o disco rigido em uma ou mais partes para ser usado por um Unico
sistema operacional ou até mesmo por diferentes arquiteturas (32 e 64 bits).

Para gravar os dados, o disco rigido deve ser primeiro particionado (usando o cfdisk, parted, diskdruid,
fdisk), escolher o tipo da particdo (Linux Native, Linux Swap, etc) e depois aguela particdo deve ser
formatada com o mkfs.ext3 (veja“ Particdo EXT3 (Linux Native)”).

Apos criada e formatada, a parti¢do sera automati camente identificada como um dispositivo no diretério
/ dev (veja“ldentificagdo de discos e particdes em sistemas Linux”) . e devera ser montada (“Montando
(acessando) uma particdo de disco”) para permitir seu uso no sistema.

Uma particdo de disco ndo interfere em outras particfes existentes, por este motivo é possivel usar o
Windows, GNU/Linux e qualquer outro sistema operacional no mesmo disco. Para escolher qual deles
serainicializado, veja Capitulo 6, Gerenciadores de Partida (boot |oaders).

Para particionar (dividir) o disco rigido em uma ou mais partes € necessario 0 uso de um programa de
particionamento. Os programas mai s conhecidos paraparti cionamento de discosno GNU/L inux sdo fdisk,
cfdisk e o Disk Druid.

Lembre-se:
» Quando se apaga uma particdo, vocé estara apagando TODOS os arquivos existentes nelal

» A particdo do tipo Linux Native (Tipo 83) é a usada para armazenar arquivos ho GNU/Linux, tanto
ext2, ext3, ext4, reiserfs, xfs, etc. Para detalhes veja “ Particdo EXT2 (Linux Native)”.

» A particdo do tipo Linux Svap (Tipo 82) € usada como memdria virtual. Para detalhes veja “ Particdo
Linux Swap (Meméria Virtual)”.

» Em sistemas novos, € comum encontrar o Windows instalado em uma particao que consome TODO o
espaco do disco rigido. Uma solucgdo parainstalar o GNU/Linux é apagar a particdo Windows e criar
trés com tamanhos menores (uma para o Windows, uma para 0 GNU/Linux e outra para a Memoéria
Virtual do Linux (SWAP). Ou criar apenas 2 se vocé ndo quiser mais saber mais do Windows ;-)

A outra solucdo € usar o parted (e gparted sua versdo gréfica), que trabalha com FAT16, FAT32,
NTFS. Esta técnica também é chamada de Reparti ci onanento nédo destrutivo (eo
outro obviamente Repar ti ci onanment o dest r ut i vo). Para sistemas que foram formatados em
Windows XP esuperiores, épossivel que o parted ndo consigaredimensionar o sistema;fieste caso vocé
pode reparticionar usando ferramentas como o ntfsresizeou Par ti ti on Magire«(para Windows).

Paramais detal hes sobre discos, parti ¢gdes ou como particionar seu disco, vejaal gum bom documento sobre
particionamento (como a pagina de manual e documentacdo do fdisk, cfdisk;parted ou Disk Druid).
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Sistema de Arquivos

E criado durante a "formatacdo" da particdo de disco (quando se usa o comando mkfs.ext3). Apds
a formatacdo toda a estrutura para leitura/gravacao/permissoes de arquivos e diretérios pelo sistema
operacional estara pronta para ser usada. Normalmente este passo é feito durante a instalacdo de sua
distribuicdo GNU/Linux.

Cada sistema de arquivos tem uma caracteristica em particular mas seu propésito € o mesmo: Oferecer ao
sistema operacional a estrutura necessaria paraler/gravar os arquivos/diretdrios.

Entre os sistemas de arquivos existentes posso citar:

« Ext 2 - Usado em particdes Linux Nativas parao armazenamento de arquivos. E identificado pelo codigo
83. Seutamanho deve ser o suficiente paraacomodar todo osarquivos e programas que desgjainstalar no
GNU/Linux (vocé encontraisto no manual de suadistribuicao). Vocé devera usar preferencialmente o
ext 3 paraainstalacdo de seu sistemaoperaciona. Paradetalhesveja“ Particdo EXT2 (Linux Native)”.

» Ext 3 - Este sistema de arquivos possui melhorias em relacdo ao ext2, como destaque o recurso de
jornaling e suporte a arquivos de até 16Gbh. Ele também ¢é identificado pelo tipo 83 e totalmente
compativel com o ext2 em estrutura. O journal mantém um log de todas as operacBes no sistema de
arquivos, caso acontecaumaduedade energiael étrica (ou qual quer outraanormalidade queinterrompao
funcionamento do sistema), o fsck verifica o sistemade arquivos no ponto em que estava quando houve
ainterrupcdo, evitando a demora para checar todo um sistema de arquivos (que pode levar minutos em
sistemas de arquivos muito grandes). Para detalhes veja “ Particdo EXT3 (Linux Native)”.

* Rei serfs - Possui 0s mesmos recursos do ext3, mas seu design é bastante diferente. Bastante
recomendavel parasistemas que possuem muitos arquivos pequenos (servidor web, etc). Possui o tempo
de recuperacdo em caso de queda de energia menor que o ext3. Para detalhes veja“ Sistema de arquivos
reiserfs’.

* Swap - Usado em parti¢des Linux Svap paraoferecer memariavirtua ao sistema. Note que € altamente
recomendado o uso de uma particdo Swap no sistema (principal mente se vocé tiver menos que 16MB
de memdria RAM). Este tipo de particéo € identificado pelo codigo 82. Para detalhes veja “ Particéo
Linux Swap (Memdria Virtual)”.

* proc - Sistemade arquivos do kernel (veja“O sistemade arquivos/ pr oc”).
* FAT12 - Usado em disquetes no DOS. N&o possui suporte a permissdes, journaling.

» FAT16 - Usado no DOS e oferece suporte até discos de 2GB. N&o possui suporte a permissies e
journaling.

» FAT32 - Também usado no DOS e oferece suporte a discos de até 2 Terabytes. N&o possui suporte
a permissdes e journaling. NTFS - Formato nativo de discos de sistemas operacionais Windows XP e
superiores. Possui suporte a permissies de acesso e compactacdo nativa.

Particdo EXT2 (Linux Native)

A particdo EXT2 é o tipo usado para criar 0 sistema de arquivos Linux Native usado para armazenar o
sistema de arquivos EXT2 (apds a formatacdo) e permitir o armazenamento de dados. Para detalhes de
como criar uma particdo EXT2 veja*“ Criando um sistema de arquivos EXT2 em uma particéo”.

Este tipo de particdo € normalmente identificado pelo codigo 83 nos programas departicionamento de
disco. Note que também é possivel criar um sistema de arquivos EXT2 em um arquivo (a0 invés de uma
particdo) que podera ser montado e acessado normamente pelo sistema de-arquivos (veja “ Criando um
sistemade arquivos EXT2 em um arquivo”.
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Logo que foi inventado, 0 GNU/Linux utilizava o sistema de arquivos Minix (e consequentemente uma
particdo Minix) para 0 armazenamento de arquivos. Com a evolugdo do desenvolvimento, foi criado o
padréo EXT (Extended Filesystem) e logo evoluiu para 0 EXT2 (Second Extended Filesystem). O padréo
mais usado nos dias de hoje é 0 EXT3 devido ao Journaling (sera abordado no proximo capitul o).

Entre as vantagens do EXT2 para armazenamento de arquivos estéo: é o mais répido devido ao ndo uso
de journaling (principalmente para Netbooks e dispositivos flash), ndo se fragmenta téo facilmente pois
permite a localizagdo do melhor lugar onde o0 arquivo se encaixa no disco, etc. Isto € Util para grandes
ambi entes multiusuario onde vérias pessoas gravam/apagam arquivos o tempo todo.

Criando um sistema de arquivos EXT2 em uma particao

O utilitario usado paraformatar uma particdo EXT2 é o mkfs.ext2. Apdsterminar este passo, seu sistema
de arquivos EXT2 estara pronto para ser usado.

ApGs particionar seu disco rigido e criar uma (ou vérias) particdes EXT2, use o comando:

nkfs. ext2 /dev/sda?

Onde a"?' em sda? significa o nimero da particdo que serd formatada. A identificagdo da particéo é
mostrada durante o particionamento do disco, anote se for 0 caso. sda normamente é o primeiro disco
rigido SATA, sdb é o0 segundo disco rigido SATA. Discos | DE normalmente sdo identificados por hda?,

hdb?, etc. Para detalhes sobre a identificac8o de discos, veja “ldentificagdo de discos e particbes em
sistemas Linux”.

Algumas opc¢des sdo Uteis ao mkfs.ext2:

* - ¢ Procurablocos danificados na parti¢do antes de criar o sistema de arquivos.
» - L NOVE Colocaum nome (label) no sistema de arquivos.

* -b NUMDefine o tamanho do bloco, em bytes.

» - m NUMDefine a porcentagem de espago em disco reservada para manutencao (por padréo reservado
parao root, masisto é ateravel).

Agorapara acessar a particdo devera ser usado o comando: nount /dev/sda? /mmt -t ext2
Para mais detalhes veja “Montando (acessando) uma parti¢do de disco”.

Note que é possivel criar um sistema de arquivos no disco rigido sem criar uma particao usando / dev/
sda, / dev/ sdb, etc. EVITE FAZER ISSO! Como néo estara criando uma particdo, o disco estara
divido de maneiraincorreta, vocé ndo podera apagar o sistema de arquivos completamente do disco caso
precise (lembre-se que vocé ndo criou uma particdo), e a particdo possui uma assinatura apropriada que
identifica o sistema de arquivos.

O espago padréo reservado na parti¢do parao usudrio root € de 5%. Em sistemas com parti¢des maiores que
10Gb, isso pode representar uma grande quantidade de espaco em disco ndo utilizada por outros usudrios.
Veja a opgdo - msobre como fazer esta modificagdo. Caso ja tenha criado a particdo, isto pode ser feito
no tune2fs com a opgéo - m

Criando um sistema de arquivos EXT2 em um arquivo

E possivel criar um sistema de arquivos EXT2 em um arquivo que poderéa ser._montado e acessado
normamente como se fosse uma particdo normal. Isto € possivel por causado recurso |'oop oferecido
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pelo kernel do GNU/Linux. Os dispositivos de | oop estéo disponiveis no diretério / dev com o nome
| oop? (normalmente estéo disponiveis 8 dispositivosdel oop).

Isto é possivel usando o comando dd e o mkfs.ext2. Veja passo a passo como criar 0 sistema de arquivos
EXT2 em um arquivo:

1. Useocomandodd if=/dev/zero of=/tnp/arquivo-ext2 bs=1024 count=10000
paracriar umarquivo ar qui vo- ext 2 vazio de 10Mb detamanho em/ t np. Vocé pode modificar os
parémetrosdeof paraescolher onde o arquivo seracriado, o tamanho do arquivo poderaser modificado
através de count

2. Formate o arquivo com nkfs. ext2 /tnp/arqui vo-ext 2. Ele primeiro dira que o arquivo
ar qui vo- ext 2 ndo é um dispositivo de bloco especial (uma particéo de disco) e perguntara se deve
continuar, respondacomy.

O sistemade arquivos EXT2 seracriado em/ t np/ ar qui vo- ext 2 e estara pronto para ser usado.

3. Monte o arquivo ar qui vo- ext 2 com o comando: nount /tnp/arquivo-ext2 /mt -0
| oop=/ dev/ | oopl. Note quefoi usado o parémetro - o | oop paradizer a comando mount para
usar osrecursosdel oop do ker nel paramontar o sistema de arquivos.

4. Confira se o sistema de arquivos EXT2 em ar qui vo- ext 2 foi realmente montado no sistema de
arquivos digitando df - T. Paradetalhes, veja“df”.

Pronto! o quevocé gravar para/ rt seragravado dentro do arquivo/ t np/ ar qui vo- ext 2. Como foi
criado um sistemade arquivosEXT2 emar qui vo- ext 2, vocé poderdusar todos os recursos da particéo
EXT2 normal, como permissdes de arquivos e diretorios, links simbadlicos, etc.

Ousodaopcéol oop=/ dev/ | oopl permitequeodispositivo/ dev/ | oopl sejaassociado ao arquivo
[ ar qui vo- ext 2 eassim permitir sua montagem e uso no sistema.

» Vocépoderdusar apenas- 0 | oop com o comando mount, assim o kernel gerenciara automati camente
os dispositivos del oop.

» Caso fagaisto manualmente, lembre-se de usar dispositivos/ dev/ | oop? diferentes paracadaarquivo
gue montar no sistema. Pois cada um faz referénciaa um Unico arquivo.

Journaling

O sistema de journaling grava qual quer operacdo que sera feita no disco em uma area especial chamada
"journal”, assim se acontecer algum problema durante ateraces no disco, €le pode voltar ao estado
anterior do arquivo, ou finalizar a operacao.

Destaforma, o journal acrescenta ao sistemade arquivos o suporte aaltadisponibilidade e maior tolerancia
afalhas. Apdsumafalhade energia, por exemplo, o journal € analisado durante amontagem do sistemade
arquivos e todas as operacfes que estavam sendo feitas no disco sdo verificadas. Dependendo do estado
da operacdo, elas podem ser desfeitas ou finalizadas. O retorno do servidor € praticamente imediato (sem
precisar aenorme esperada execucao do fsck em parti¢des mai ores que 10Gb), garantindo o rapido retorno
dos servigos da maguina.

Outra situacdo que pode ser evitada € com inconsisténcias no sistema de arquives.do sekvidor apds
a Situacdo acima, fazendo o servidor ficar em estado 'single user' e esperando pela intervencdo do
administrador. Este capitulo do guia explica a utilizagéo de journaling usando o sistema de arquivos ext3
ereiserfs (vgja“Particdo EXT3 (Linux Native)” paradeta hes).
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Particdo EXT3 (Linux Native)

O sistema de arquivos ext3 faz parte da nova geracdo extended file system do L inux, sendo o padr&o atual
e tem como seu maior beneficio o suporte a journaling e armazenamento eficiente de arquivos com até
16Gb de tamanho.

O uso deste sistema de arquivos comparado ao ext2, na maioria dos casos, melhora o desempenho do
sistema de arquivos através da gravacéo seqliencial dos dados na érea de metadados e acesso mhash a sua
arvore de diretorios. Mas pode trazer impactos na performance no caso de dispositivos de meméria flash
e quando utiliza arquivos para armazenar o sistema de arquivos.

A estrutura da particdo ext3 é semelhante a ext2, o journaling é feito em um arquivo chamado
. j our nal queficaoculto pelo cddigo ext3 naraiz da particao (destaforma ele ndo poderd ser apagado,
comprometendo o funcionamento do sistema). A estrutura idéntica da particdo ext3 com a ext2 torna
mais f&cil a manutencdo do sistema, ja que todas as ferramentas para recuperacéo ext2 funcionaréo sem
problemas.

Criando um sistema de arquivos EXT3 em uma particao

Para criar uma particéo ext3, utilize o comando mkfs.ext3 ou o0 mkfs.ext2 junto com aopcéo -j. Asopcdes
usadas pelo mkfs.ext3 sdo idénticas a do mkfs.ext2 (documentado em “Criando um sistema de arquivos
EXT2 em uma particao”). A Unicavantagem desta ferramenta comparada ao mkfs.ext2 é que aopgéo -j é
automaticamente adicionada a linha de comando para criar um sistema de arquivos com journal. Se vocé
€ daquel es que querem ter um controle maior sobre o tamanho do arquivo dejournal, use aopgéo -J [tam]
(onde tamanho é o tamanho em Megabytes).

Quando uma particdo ext3 é criada, 0 arquivo . j our nal é criado no raiz da parti¢do, sendo usado para
gravar os metadados das transages de journaling. A estrutura da particéo ext2 ndo difere em nada da ext3,

ando ser este arquivo e aop¢do "has journal" que é passada a particao.

Por exemplo, para criar uma particdo ext3em/ dev/ sdal:

nkfs. ext3 /dev/sdal
ou

nkfs.ext2 -j /dev/sdal

Basta agora montar a particdo com o comando nount / dev/sdal /teste -t ext 3 (paramontar
aparticioem/ t est e. Aposisto, modifiqgueo/ et ¢/ f st ab paramontar a particdo como ext3 quando
o Linux for iniciado. Para mais detalhes veja “Montando (acessando) uma particdo de disco”. ). Caso 0
suporte a ext3 tenha sido compilado no kernel, ele tentara detectar e montar a particdo como ext3, caso
contrério, ele usarj ext2.

Sua parti¢do agora estd montada como ext3, para conferir digite: df - T.

OBS: Quando criar um sistema de arquivos ext3 em uma particdo raiz (/ ), tenha certeza de incluir o
suporte a ext3 embutido no kernel, caso contrério a particdo serd montada como ext2.

Criando um sistema de arquivos EXT3 em um anguiivo

Asinstrugdes para criar um sistema de arquivos ext 3 em um arquivo néo diferefMuito das instrugdes de
“Criando um sistemade arquivos EXT2 em um arquivo” , apenas utilize aopgéo -j ou-J [tamanho_em mb]
(como explicado em “ Criando um sistema de arquivos EXT3 em uma particéo”).
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Fazendo a conversao do sistema de arquivos EXT2 para
EXT3

Se vocé ja possui um uma particdo ext2 e deseja converte-la para ext3 isto podera ser feito facilmente, de
forma segura (sem qual quer risco de perda de dados) e vocé podera voltar para o sistema ext2 caso desgje
(vegja“ Convertendo de EXT3 paraEXT2").

Primeiro, execute o comando tune2fs na particdo que desgja converter com a opc¢do -j ou -J
[tamanho_journal] paraadicionar o suporte a Journaling na particdo. Este comando poderd ser executado
com seguranca em uma particdo ext2 montada, apds converter remontar a particdo usando os comandos
unmount /particaoenount /particao.

Ap0s a conversdo para ext3 é desnecessaria a checagem periddica do sistema de arquivos (que por padréo
€ ap6s 20 montagens e a cada 30 dias). Vocé pode desativar a checagem apds o nimero maximo de
montagens com a op¢ao -c [num_vezes|, e o ndmero de dias méximos antes de verificar novamente com
aopcdo -i [num_dias] (o uso de 0 desativa). Por exemplo:

tune2fs -¢ 0 -i 90 /dev/sda2

Desativa a checagem apds nimero méximo de montagens (- ¢ 0) e diz para a particdo ser verificada a
cada90dias(-i 90).

O Ultimo passo é modificar o/ et ¢/ f st ab paraque a particdo seja montada como ext3 nainicializagdo
e depois desmontar (unount / dev/ sda2 e remonta-la (mount /dev/sda?) para usar o suporte ext3.
Confira se ela estd usando ext3 usando o comando df - T.

OBS: Caso aparticéo convertidaparaext3 sgjaaraiz (/ ), tenhacertezadeincluir o suporte aext3 embutido
no kernel, caso contrério, a particdo serd montada como ext2.

Convertendo de EXT3 para EXT2

Remover o suporte a ext3 de uma particéo € simples, répido e seguro. Execute os seguintes passos:

1. Executeo comandot une2fs - O*has_j our nal /dev/ sdxx naparticdo que desgjaremover o
Journal. Este comando podera ser executado em uma parti¢do montada.

2. Modifiqueo/ et c/ f st ab e altere a particio para ext2.

3. Desmonte e monte novamente a parti¢cdo com os comandos: unount / dev/ hdxx enount / dev/
sdxx.

4. Pronto! apartic@o agora é novamente uma particdo ext2 normal, confiradigitando df - T.

Pronto, o suporteaext3 foi removido do seu sistema e agorapodera usar a parti¢éio como ext2 norma mente
(confiradigitando df - T).

Nomeando uma particao de disco ext2/ext3
O comando e2label é usado para esta fungéo.
e2label [dispositivo][nome]

Onde:
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dispositivo Parti¢do que tera o nome modificado

nome Nome que sera dado a particdo (maximo de 16 caracteres). Caso sgja usado um nome
de volume com espacos, €le devera ser colocado entre "aspas’.

Se ndo for especificado um nome, o nome atual da particdo serd mostrado. O nhome da particdo também
pode ser visualizado através do comando dumpe2fs (veja “ dumpe2fs’).

Exemplo: e2l abel /dev/sdal Focali nux,e2l abel /dev/sdal "Foca Li nux"

Criando o diretério especial | ost +f ound

O utilitério mklost+found cria o diretério especial | ost +f ound no diretério atual. O diretério | ost
+f ound é criado automaticamente apds a formatacdo da particdio com o mkfs.ext2, a fungdo deste
diretério é pré-alocar os blocos de arquivos/diretério durante a execucdo do programa fsck.ext2 na
recuperacdo de um sistema de arquivos (veja “ Checagem dos sistemas de arquivos’). Isto garante que 0s
blocos de disco ndo precisardo ser diretamente alocados durante a checagem.

nkl ost +f ound
OBS: Este comando s6 funciona em sistemas de arquivos ext2/3/4

Exemplo: cd /t np; mkl ost +f ound; s -a

dumpe2fs

M ostra detal hes sobre uma particéo Linux.

dumpe2fs [opgdes] [particao]

Onde:

particéo I dentificag8o da particdo que sera usada.

opcles, -b  Mostra somente o0s blocos marcado como defeituosos no sistema de arquivos especificado.
Este comando lista diversas opgfes Gteis do sistema de arquivos como o tipo do sistema de arquivos,
caracteristicas especiais, nimero de inodos, blocos livres, tamanho do bloco, intervalo entre checagens

automaticas, €etc.

Exemplo: dunpe2f s /dev/sdal,dunpe2fs -b /dev/sdal

Particao EXT2 ou Arquivo?

Criar uma particdo EXT2 ou um arquivo usando o | oop? Abaixo estdo algumas consideraces:
» A particdo EXT2 é o método recomendado para ainstalagdo do GNU/Linux.

O desempenho da particdo EXT2 € bem melhor se comparado ao arquivo porque é acessada diretamente
pelo Kernel (SO).

e O arquivo EXT2 é (til para guardarmos dados confidenciais em disquetes ou em<qualquenoutro lugar
no sistema. Vocé pode perfeitamente gravar seus arquivos confidenciais emi"m"arquivo chamado
|'i bBl aBl aBl a- 2. 0 nodiretério/ | i b e ninguém nunca suspeitara deste arguivo (acho que ndo...).
Também é possivel criptografa-lo para que mesmo alguém descobrindo que aquilo ndo.é umallib, ndo
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poder abri-lo a ndo ser que tenha a senha (isto é coberto no documento Loopback- encr i pt ed-
filesystem HOMO,.

» O uso do arquivo EXT2 é til quando vocé esta perdendo espaco na sua particdo EXT2 e ndo quer re-
particionar seu disco pois teria que ser feita uma re-instalagdo completa e tem muito espagco em um
particdo de outro SO (como o Windows).

V océ poderiafacilmente copiar o contelidode/ var , por exemplo, parao arquivo EXT2 ext 2- | criado
no diretorio Raiz do Windows, apagar o contelido de/ var (liberando muito espaco em disco) e entdo
montar ext 2-1 como / var . A partir de agora, tudo o que for gravado em / var sera narealidade
gravado no arquivo ext 2- 1 .

Para 0 sistema acessar 0 arquivo, deve passar pelo sistemade arquivos| oop e FAT32, isto causa um
desempenho menor.

Sistema de arquivos reiserfs

Este é um sistema de arquivos alternativo ao ext2/3/4 que também possui suporte ajournaling. Entre suas
principais caracteristicas, estdo que ele possui tamanho de blocos varidvels, suporte a arquivos maiores
gue 2 Gigabytes e 0 acesso mhash a arvore de diretérios € um pouco mais rapida que o ext3.

Parautilizar reiserfs, tenhacerteza que seu kernel possui o suportahabilitado (nasecdo Fi | e Syst ens)
einstale o pacote reiser fsprogs que contém utilitarios para formatar, verificar este tipo de particéo.

Criando um sistema de arquivos reiserfs em uma
particao
Para criar uma particdo reiserfs, primeiro instale o pacote (apt - get install reiserfsprogs).
Para criar uma particdo reiserfs, primeiro crie uma particdo ext2 normal, e entdo use o comando:
nkreiserfs /dev/sda?

Ondea"?' emsda? significao nimero daparticéo que seraformatadacom o sistemade arquivosreiserfs.
A identificac8o da particdo é mostrada durante o particionamento do disco, anote se for o caso. sda é
o primeiro disco rigido SATA, sdb é o segundo disco rigido SATA. Discos IDE sdo identificados por
hda?, hdb?, etc. Para detalhes sobre aidentificacdo de discos, veja“ |dentificacdo de discos e particdes
em sistemas Linux”.

Algumas opgdes sdo Utels ao mkreiserfs:

e -s [ nunm - Especificaotamanho do arquivo dejournal em blocos. O valor minimo €513 e 0 maximo
32749 Kb. O valor padréo é 8193.

* -1 [ NOVE] - Colocaum nome (label) no sistema de arquivos.

» -f - Forcaaexecucdo do mkreiserfs.

» -d - Ativaadepurago durante a execucao do mkreiserfs.

Agoraparaacessar aparti¢cdo deveraser usado ocomando: nount /dev/sda? /mt -t reiserfs
Para mais detalhes veja “Montando (acessando) uma particdo de disco”.

Note que é possivel criar um sistema de arquivos no disco rigido sem criar uma particao usando / dev/
sda,/ dev/ sdb, etc. usando aopgdo - f EVITE FAZER I SSO! Como nag estaré criando uma parti¢éo,
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o disco estara preparado para uso de maneira incorreta, vocé ndo podera apagar o0 sistema de arquivos
completamente do disco caso precise (lembre-se que vocé ndo criou uma particdo), e a particdo possui
uma assinatura apropriada que identifica o sistema de arquivos.

Criando um sistema de arquivos reiserfs em um arquivo

O sistema de arquivos reiser fs também podera ser criado em um arquivo, usando os mesmos beneficios
descritosem “ Criando um sistemade arquivos EX T2 em um arquivo”. Parafazer isso execute 0s seguintes
passos em sequiéncia:

1. Use 0 comando dd i f=/dev/zero of =/t np/ ar qui vo-rei serfs bs=1024
count =33000 paracriar um arquivo ar qui vo- r ei ser f s vazio de 33Mb detamanho em/ t np.
Vocé pode modificar os parametros de of para escolher onde o arquivo sera criado, o tamanho do
arquivo podera ser modificado através de count . Note que o tamanho minimo do arquivo deve ser de
32Mb, devido aos requerimentos do reiserfs.

2. Formate o arquivo com nkrei serfs -f /[tnp/arquivo-reiserfs. Eleprimeiro dira que
0 arquivo ar qui vo-r ei ser fs ndo é um dispositivo de bloco especial (uma particdo de disco) e
perguntard se deve continuar, respondacomy.

O sistema de arquivos ReiserFS serd criado em / t np/ ar qui vo-rei ser f s e estara pronto para
ser usado.

3. Monteo arquivo ar qui vo-r ei ser f s comocomando: nount /tnp/ arqui vo-reiserfs /
mt -t reiserfs -0 | oop=/dev/| oopl.Notequefoi usadoo pardmetro- o | oop paradizer
ao comando mount para usar osrecursosdel oop do ker nel paramontar o sistema de arquivos.
Opardmetro-t rei serfs poderaser omitido, se desgjar.

4. Confira se o sistema de arquivos Rei ser FS em ar qui vo-r ei ser f s foi realmente montado no
sistemade arquivos digitando df - T. Para detahes, veja“df”.

Pronto! o que vocé gravar para/ rmt seré gravado dentro do arquivo / t mp/ ar qui vo-rei serfs.
Vocé poderd usar todos os recursos de um sistemade arquivosr ei ser f s como permissoes de arquivos
e diretorios, links simbdlicos, etc.

Ousodaopcédol oop=/ dev/ | oopl permitequeodispositivo/ dev/ | oopl segjaassociado ao arquivo
[ ar qui vo-r ei serfs eassim permitir sua montagem e uso no sistema.

» Vocépoderdusar apenas- o | 0op com o comando mount, assim o kernel gerenciara automati camente
osdispositivosde | oop.

 Casofagaisto manualmente, lembre-se de usar dispositivos/ dev/ | oop? diferentes paracadaarquivo
gue montar no sistema. Pois cada um faz referénciaa um Unico arquivo.

Particao Linux Swap (Memaria Virtual)

Este tipo de particdo € usado para oferecer o suporte a memodria virtual a0 GNU/Linux em adicdo a
memdria RAM instalada no sistema. Este tipo de parti¢do é identificado pelo tipo 82 nos programas de
particionamento de disco para Linux. Para detalhes de como criar uma particdo Li nux Swap veja
“Criando sistema de arquivos Swap em uma particéo”.

Somente os dados na memadria RAM sdo processados pelo processador, por ser maisrapida Resta forma
quando vocé esté executando um programa e a memoéria RAM comega a enchef,o GNU/L inux move
automati camente os dados que ndo estdo sendo usados paraa particdo Swap eliberaamemoériaRAM para
a continuar carregando os dados necessarios pelo. Quando os dados movides para a particdo Swap séo
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solicitados, 0 GNU/Linux move os dados da particdo Swap paraa Memaria. Por este motivo a particéo
Swap também é chamadade Trocaounendria virtual .

A particao swap € otimizada para permitir alta velocidade para mover dados da memdéria RAM paraelae
vice versa. Note também que € possivel criar o sistema de arquivos Svap em um arquivo ao invés de uma
particdo (veja“ Criando um sistema de arquivos Swap em um arquivo”).

Criando sistema de arquivos Swap em uma particéo

O programa usado para formatar uma particdo Swap € 0 mkswap. Seu uso é smples:
nkswap /dev/sda?

Novamente veja “ I dentificacdo de discos e particdes em sistemas Linux” caso ndo souber identificar seus
discos e parti¢cdes. O nome do dispositivo da particdo Swap pode ser visualizado através de seu programa
departicionamento, vocé podeusar o comandof di sk -1 / dev/ sda paralistar asparticdesno primeiro
disco rigido e assim verificar qual dispositivo corresponde a particdo Swap.

A opcdo - ¢ também pode ser usada com 0 mkswap para checar se existem agrupamentos danificados na
particdo. A op¢do - v1 permite acriagdo da swap usando mais de 128Mb (esta opcéo € a padrdo).

Com a particdo Swap formatada, use o comando: swapon [/ dev/ sda? para ativar a particdo Swap
(lembre-se de substituir ? pelo nimero de sua particdo Swap).

Observaces:

Versdes antigas do kernel do GNU/Linux 2.0.xx e anteriores somente suportavam particdes Swap de até
128MB. Nos novos kernels foi introduzida uma nova versdo da swap. Para converter a swap antiga para
uma nova versdo reformate-a usando mkswap -v1 /dev/sda? (onde/ dev/ sda? especifica sua particdo
swap, obtidacomof di sk -1 /dev/sda).

Se utilizar mais que 1 particdo Swap, pode ser (til 0 uso daopgéo - p NUMque especifica a prioridade
em que a particéio Swap sera usada. Pode ser usado um valor de prioridade entre 0 e 32767, parti¢cGes com
nimero maior serdo usadas primeiro, sendo que na montagem automatica através de "mount -a' podem
ser designados nimeros negativos.

Procureusar o niimero maior paraparti cdes mai s répi das (el as seréo acessadas primeiro) e nimeros maiores
para particdes mais lentas. Caso precise desativar a particdo Swap, use o comando: swapof f / dev/
sda?.

Criando um sistema de arquivos Swap em um arquivo

Também é possivel criar um arquivo que podera ser usado como meméria virtual. Veja passo a passo
como fazer isso:

1. Useocomandodd i f =/ dev/ zero of =/tnp/troca bs=1024 count =64000 paracriar um
arquivo chamado t r oca vazio de 64Mb de tamanho em / t np. Vocé pode modificar os parémetros
de of paraescolher onde o arquivo sera criado, o tamanho do arquivo podera ser modificado através
decount .

2. Execute nkswap /tnp/troca paraformatar o arquivo. Apds concluir este passo, o0 sistema de
arquivos Swap estara criado e pronto para ser usado.

3. Digite sync parasincronizar os buffers para o disco, assim vocé ndo tera problémas em tm servidor
com muito /0.

4. Ative o arquivo de troca com o comando swapon /t np/troca.
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5. Confirase o tamanho damemodriavirtual foi modificado digitandocat / proc/ mem nfooufr ee.
Observacses:
» Podem ser usadas parti¢Ges de troca e arquivos de troca juntos, sem problemas.

 Caso seu sistemajatenhauma particdo de Swap, é recomendavel deixar 0 acesso ao arquivo Swap com
uma prioridade menor (usando a opcéo -p NUM com o comando swapon).

Particao Swap ou Arquivo?
Criar uma particdo de Troca ou um arquivo de troca? Abaixo algumas vantagens e desvantagens:

» A particdo Swap € mais répida que o arquivo Swap pois é acessada diretamente pelo Kernel. Se o
seu computador tem pouca memoéria (menos que 512Mb) ou vocé tem certeza que o sistema recorre
freglientemente a memoria virtual para executar seus programas, € recomendavel usar uma particéo
Swap.

» O arquivo de troca permite que vocé crie somente uma particdo Li nux Nat i ve ecrie o arquivo de
troca na particdio EXT2.

» Vocé podeaterar o tamanho do arquivo de troca facilmente apagando e criando um novo arquivo como
descrito em “Criando um sistema de arquivos Swap em um arquivo”.

» E possivel criar um arquivo de troca em outros tipos de partigdes como FAT16, FAT32, NTFS, etc.

» Oarquivodetrocaestaradisponivel somente apdso sistemadearquivosque o armazena(ext 2,f at 32,
etc) estar montado. Isto € um problema para sistemas com pouca memaria que dependem do arquivo
de troca desde suainicializac&o.

O sistema de arquivos / proc

E o sistema de arquivos do Kernel do GNU/Linux. Ele oferece um método de ler, gravar e modificar
dinamicamente os parametros do kernel, muito Gtil para pessoas que gostam de entender como as coisas
funcionam (como eu) e programas de configuragdo. A modificagdo dos arquivos do diretério / pr oc €
0 método mais usado para modificar a configuragéo do sistema e muitos programas também dependem
deste diretdrio para funcionar.

Nele vocé tem todo o controle do que o seus sistema operaciona esta fazendo, a configuragdo dos
hardwares, interrupgdes, sistema de arquivos montado, execugdo de programas, memoria do sistema, rede,
etc.

Agoraentre no diretério / pr oc digite| s e vejaaquantidade de arquivos e diretdrios que ele possui, dé
uma passeada por eles. Abaixo a descricdo de alguns deles (todos podem ser visualizados pelo comando
cat):

* Diretdrios com nuneros - Estesidentificam os par@metros de um processo em execucdo. Por
exemplo, se 0 PID (identificac8o do processo) do inetd for 115, vocé pode entrar no diretério 115 e
verificar as opcles usadas para execucdo deste programa através de cada arquivos existente dentro do
diretério. Alguns séo:

e cndl i ne - O quefoi digitado parainiciar o processo (pode também ter sido ifiiciado atfavés de um
programa ou pelo kernel).

e envi ron - Varidveis de Ambiente existentes no momento da execugdo do processo:
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LVM

e st at us - Dados sobre a execucéo do Processo (PID, status da execug@o do programa, memoria
consumida, memaria executavel, UID, GID, etc).

apm- Dados sobre o gerenciamento de energia

cmdl i ne - Linhade comando usada parainicializar o Kernel GNU/L inux. Os pardmetros sdo passados
através do programade inicializagdo, comoo LILO, LOADLIN, SYSLINUX.

cpui nf o - Detalhes sobre a CPU do sistema

devi ces - Dispositivos usados no sistema

dma - Canais de DMA usados por dispositivos

fil esyst ens - Sistemas de arquivos em uso atualmente

i nt errupts - Interrupgdes usadas por dispositivos

i oport s - Portas de Entrada e Saida usadas pel os dispositivos do sistema

kcore - Este arquivo corresponde a toda a meméria RAM em seu sistema. Seu tamanho é
correspondente ameméria RAM do micro

kmsg - Permite visualizar mensagens do Kernel (use o comando cat < knsg paravisuaizalo e
pressione CTRL+C para cancelar

| oadavg - Médiade Cargado sistema

mem nf o - Dados de utilizagdo da meméria do sistema
m sc - Outras configuragtes

nmodul es - Modulos atualmente carregados no kernel
nmount s - Sistemas de Arquivos atual mente montados
pci - Detalhes sobre dispositivos PCl do sistema

rtc - Relogio em Tempo real do sistema

upt i me - Tempo de execucdo do sistema

ver si on - Versdo atual do Kernel, programa usado na compilacdo, etc
Diretdrio net - Dados sobre arede do sistema
Diretério sys - Dados sobre outras &reas do sistema

Diretério scsi - Detalhes sobre dispositivos SCSI do sistema

Note que o diretdrio pr oc e 0s arquivos existentes dentro dele estéo localizados no diretério raiz (/ ), mas
nao ocupa nenhum espaco no disco rigido.

- Logical Volume Manager

O Ivm (Logical Volume Manager) faz a associacdo entre dispositivos/particoes fisicas (incluindo discos
RAID, MO, mass storages diversos, MD, e loop) e dispositivos |6gicos® métado tradiciona faz a
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alocagdo de todo espago fisico ao tamanho da partic@o do disco (o método tradicional), o que traz muito
trabalho quando o espago esgota, cdpia de dados ou plangamento de uso de maquina (que pode mudar
com o passar do tempo). O sistema de lvm soluciona os seguintes problemas:

Uso eficaz de disco, principal mente quando ha pouco espaco para criagdo de particdes independentes.

Permite aumentar/diminuir dinamicamente o tamanho das parti¢cBes sem reparticionamento do disco
rigido usando o espago livre em outras particdes ou utilizando o espaco livre reservado para o uso do
LVM.

Uma particéo de disco € identificada por um nome de volume e néo pelo dispositivo. Vocé pode entdo
sereferir aos volumes como: usudrios, vendas, diretoria, etc.

Sua divisdo em 3 camadas possibilita a adicdo/remocdo de mais discos de um conjunto caso sgja
necessario mais espaco em volumes, etc.

Permite selecionar o tamanho do cluster de armazenamento e a forma que eles sdo acessados entre 0s
discos, possibilitando garantir a escolha da melhor op¢do dependendo da forma que os dados seréo
mani pulados pelo servidor.

Permite snapshots dos volumes do disco rigido.

As 3 camadas do LVM sdo agrupadas da seguinte forma:

PV (Phisical Vol une) - Corresponde atodo o disco rigido/particéo ou dispositivo de bloco que
serd adicionado ao LV M. Os aplicativos que manipulam o volume fisico, comegam com asletras pv*.
O espaco disponivel no PV é dividido em PE (Phisical Extends, ou extensfes fisicas). O valor padréo
do PE é de 4MB, possibilitando a criacgo de um VG de 256Gh.

Por exemplo: / dev/ hdal

VG ( Vol une Gr oup) - Corresponde ao grupo de volumesfisicosquefazem partedo LVM. Do grupo
de volume s8o alocados 0s espacos para criagdo dos volumes |égicos. Os aplicativos que manipulam o
0 grupo de volume, comecam com as letrasvg* .

Por exemplo: / dev/ | vndi skO LV (Logi cal Vol une) - Corresponde a particdo |6gica criada
pelo LVM para gravacao de dados. ao invés de ser identificada por nomes de dispositivos, podem ser
usados nomes comuns parasereferir as particdes (tmp,usr,etc.). O Volumeldgico éadreaonde o sistema
de arquivo é criado para gravacéo de dados, seria equivalente a particdo em um sistema SEM LVM s6
que légica ao invés de fisica. O volume l6gico tem seu espaco dividido em LE (Logical Extends, ou
extensdes |dgicas) que correspondem aos PE's alocados.

Exemplos: / dev/ | vndi sk/ usr,/ dev/ | vndi sk/ t np, etc.

Representacéao grafica do LVM

Desenvolvi este desenho para representar a idéia de organizagéo de um sistema LVM para o guia Foca
GNU/Linux e apresentar a descricéo prética da coisa:

------ [ Gupo de Volune (VG - lvmdsk ]------+
+--[ PV - hdal ]---+ +-[ PV - hdbl ]--+ |
| PE PE PE PE PE PE| | PE PE PE PE PE | |
RS E s SIS + |
|| I I I
I EEERTREEE + | |
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| e + | |
| | | | | |
| +-[ LV - var ]-+ +-[ LV - hore ]-+ |
| | LE LE LE LE | | LE LE LE LE | |
| T + o e e e e oo - - + |
o o o e e e e e e e e eeo oo +

O gréfico acima representa a seguinte situacao:

1. Néstemos dois volumes fisicos representados por hdal ehdbl. Cada um desses volumes fisicos tem
um Phisical Extend (PE) de 4M (o padré&o).

2. Estes dois volumes fisicos acima representam o espaco total do grupo de volume lvimdisk em / dev/
[ vrdi sk.

3. Do grupo de volume Ivmdisk sdo criados dois volumes l6gicos chamados var e home, estando
disponiveis para particionamento atravésde/ dev/ | vindi sk/ var e/ var/ | vidi sk/ homne.

Na prética, 0 espaco do volume légico é definido alocando-se alguns Phisical Extends (PE) dos volumes
fisicos como logica extends (LE) dos volumes l6gicos. Desta forma, o tamanho de todos os PEs e LES
existentes dentro de um mesmo grupo de volume devem ser iguais.

Performance do LVM

Um sistema com LVM tem sua performance um pouco reduzida quanto ao acesso a disco, devido as
camadas adicionais de acesso aos dados, sendo afetadas operacfes em caracteres e inteligentes de acesso
adados.

Entretanto, a performance de leitura/gravacéo de blocos € melhorada consi deravel mente apds a adogéo do
LVM. O LVM também garante que o sistema ndo mostre sintomas de paradas durante o esvaziamento de
cache de disco, mantendo sempre uma certa constancia na transferéncia de dados mesmo em operagdes
pesadas de /0O no disco. Depende de vocé avaliar estes pontos e considerar sua adogao.

Instalando LVM em seu sistema

Nesta se¢do ndo tenho a intencéo de cobrir todos os detalhes técnicos da implantacdo do LVM, aidéia
aqui é fornecer uma referéncia béasica e prética para uso em qualquer sistema normal (desconsiderando
usos criticos). A idéia agui € mostrar de forma préatica como implantar LVM em sua maquina e preparar
Seu uso nos discos.

Antes de comecar, retire QUALQUER CD que estiver inserido na unidade de CD-ROM, pois eles podem
causar erro no pvscan, pvdi spl ay, etc.

1. No particionamento, defina as parti¢cdes do tipo 8E (Linux LVM). A particdo Linux LVM é exatamente
igual a Linux Native (82), a Unica vantagem € que o LVM utilizara auto detecc@o para saber quais
particdes ele deve utilizar no pvscan.

2. Instale o pacote e umaimagem de kernel 4.x ou 5.x que tenha suporte a LVM, ou compile seu préprio
kernel (caso goste de maquinas turbinadas :-)

3. Execute o pvscan para detectar as parti¢des marcadas como LVM e criar sua configuragéo em/ et ¢/
[ vt ab. d.

OBS: E normal o sistema procurar dispositivos de CD-ROM durante a-execugéo do pvscan, apenas
ndo deixe um CD na unidade para evitar grandes sustos se estiver desatentd com oS passos :-)
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4. Rodeo pvcreate no disco ou particdo paradizer queelaseraum volumefisicodoLVM: pvcr eat e /
dev/ sdal oupvcreate /dev/sda

Em caso dedlvidasobrequal éaparticdo LVM, digite: f di sk -1 / dev/ sda (supondo que/ dev/
sda é o disco rigido que esta configurando o LVM).

5. Rodeo pvdisplay /dev/hdal paraverificar seo volumefisicofoi criado. Recomendo que deixe aparticéo
raiz (/ ) de forado LVM para ndo ter futuros problemas com a manutencéo do seu sistema, a menos
gue tenha muitas opcoes de inicializacdo com suporteaLVM em méos :-)

6. Crie 0 grupo de volume na particdo vgcreat e | vidi sk / dev/ sdal /dev/ sdb7. Note que
particdes de discos diferentes podem fazer parte de um mesmo grupo de volume (VG) do LVM. Caso
use o devf s ou em algumas versies do udev, sera preciso usar o caminho completo do dispositivo
aoinvésdolink: vgcreat e | vndi sk /dev/i de/ host 0/ busO/target 0/ un0/ part1

O valor padrdo do "Phisical Extend" é de 4MB mas pode ser alterado pelo parametro "-s tamanho",
assim o tamanho méximo do grupo de volume sera de 256GB (4MB * 64.000 extends que sdo
suportados por volume légico). Os valores do Phisical Extend (PE) pode ser de 8k a 16GB. Néo é
possivel modificar o tamanho do PE apds ele ser definido.

7. Verifique o grupo de volume (VG) recém criado com o comando: vgdisplay ou vgdisplay /dev/sda?.
Atente paraalinha"Free PE / tamanho", queindicao espaco livrerestante paracriar osvolumes|dgicos
(LV).

8. Crie 0 volume ldgico (LV) com o comando: | vcreate -L1500 -ntnp | vndi sk Que vai
criar umaparticdo LVM de 1500MB (1,5GB) com o nome tmp (acessivel por / var / | virdi sk/ t np)
dentro do grupo Ivmdisk. VVocé devera fazer isso com as outra parti ¢oes.

9. Agorarestacriar um sistema de arquivos (ext3, reiserfs, xfs, jfs, etc) como fariacom qualquer particdo
fisicanormal:

nmkfs.ext3 /dev/lvndisk/tnpounkfs.reiserfs /dev/lvndisk/tnp

OBS: Caso desgje montar automaticamente o volume LVM, cologue o caminho completo do LVM ao
invésdo volumefisicono/ et ¢/ f st ab:/ dev/ | vidi sk/ t np.

Aumentando o tamanho de um volume logico

O processo para aumentar o tamanho do volume | égico consiste em primeiro aumentar o tamanho do VG
com o lvextend e depois gjustar o tamanho do sistema de arquivos:

# Aunenta o espaco do volume | o6gico tnp para 1G
| vextend -L1G /dev/I|vndi sk/tnp

# Aunenta em 200MB o espaco no volune | dgico tnp
| vextend -L+200M /dev/ | vmdi sk/tnp

AsunidadesKk, Mm Gg, Tt podem ser usadas paraespecificar o espaco. Apdsmodificar o volumeldgico,
serd preciso aumentar o tamanho do sistema de arquivos para ser exatamente igual ao tamanho do LV.
Isto depende do seu sistema de arquivos:

ext2/3 resize2fs /dev/lvmdisk/tmp

O ext2/3 ainda vem com o utilitario e2fsadm que executa os:-dois,comandos (Ivextend e
resize2fs) deumaso vez: e2f sadm - L+1G / dev/ | vindirsk/ t np
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OBS: Vocé devera desmontar o sistema de arquivos antes de alterar o tamanho de um
sistema de arquivos ext2 ou ext3. Em kernels da serie 2.6.17 e superiores, a ateragdo pode
ser feita on-line (devido ao patch ext2online incorporado ao kernel).

reiserfs resize reiserfs-f /dev/lvmdisk/tmp

O tamanho do sistemade arquivosr eiser fspodera ser modificado on-line, assim néo precisa
parar seu servidor para esta operagao.

xfs xfs_growfs /tmp

Note que deve ser especificado o ponto de montagem ao invés do dispositivo. O sistemade
arquivos devera ser montado antes de ser modificado eincluido no/ et c/ f st ab.

Diminuindo um volume légico

Para diminuir o tamanho de um volume 16gico, certifique-se de ter calculado o espago corretamente para
acomodar todos os dados que ja existem na particdo. A diferenca para o processo de aumentar o LV é
gue primeiramente o sistema de arquivos é reduzido primeiro e depoiso LV (poiso LV que acomoda o
sistema de arquivos):

ext2/3/4 resize2fs /dev/lvndisk/tnp 4G e depois|vreduce -L-1G /dev/
| vindi sk/tnp

Podem ser usados K, M ou G para especificar o novo tamanho. Caso estgja usando um
kernel 2.6.17 ou superior, o tamanho podera ser gjustado com o sistema de arquivos on-
line (sem desmontar).

reiserfs resize reiserfs -s-1G /dev/!| vndi sk/tnp edepois| vreduce -L-1G /
dev/ I vndi sk/tnp

O tamanho do sistemade arquivosr el ser fs podera ser modificado on-line, assim néo precisa
parar seu servidor para a modificag&o.

xfs N&o é possivel diminuir o tamanho de um sistema de arquivos XFS em sua versdo atual
(12/2006).

Formatando Pen-drives/Disquetes

As subsecdes seguintes explicardo maneiras de formatar seu pen-drive, memériaflash, e outrastecnologias
(incluindo disquetes) para serem usados no GNU/Linux e DOS/Windows.

Formatando pen-drives para serem usados no Linux

Para formatar pen-drives para serem usados no GNU/L inux use o comando:
mkfs.ext2 [-c] [/dev/isdel]

Em alguns sistemas vocé deve usar mke2fs no lugar de mkfs.ext2. A opcdo - ¢ faz com que o mkfs.ext2
procure por blocos danificados no pen-drive. Caso desgje formatar um disquete, especifique o dispositivo
/ dev/ fdO aoinvesde/ dev/ sdbl.

Note que o nome de dispositivo que € conectado varia de acordo com o sistema’e quantidade de discos
rigidos que sua maquina possui portanto tenha ATENCAO para ndo formataro digpositivo incorreto (que
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pode ser justamente seu disco rigido principal). Para maior segurancga, ao identificar o pen-drive, digite
dnmesg ao conectar o pen-drive para visualizar o dispositivo correto ou fique atento as mensagens do
console que mostrara o dispositivo que foi associado ao pen-drive.

OBS: Este comando cria um sistema de arquivos ext2 no pen-drive e permite usar caracteristicas como
permissdes de acesso e outras. Isto também faz com que o pen-drive NAO possa ser lido pelo DOS/
Windows. Para formatar um pen-drive no GNU/Linux usando o FAT16 ou FAT32 (compativel com o
DOS/Windows) veja préxima secéo.

Exemplo: mkf s. ext2 -c¢ /dev/sdel

Formatando pen-drives compativeis com o Windows

A formatacdo de pen-drives para serem usados no Windows é feita usando o comando mkfs.msdos que
€ geralmente incluido no pacote . O mkfs.msdos permite tanto a criacéo de sistemas de arquivos FAT16
ou FAT32.

mkfs.msdos [opg¢des] [dispositivo]

dispositivo Pen-drive que seraformatado. Normalmente/ dev/ sdb1 (dependendo
do dispositivo detectado via comando dnesg).

opcoes, -F [num] Especifica o tipo de FAT que serd usado na formatacdo. Podem ser
usados os valores 12 (para formatacdo usando FAT12, limitado a
12MB), 16 (paraformatacdo usando FAT16, limitado a2Gb) e 32 (para
formatacdo FAT32, limitado a 128Gb).

-n [nome] Atribui o[ nome] de volume ao dispositivo.

-C Faz uma pesquisa por bad blocks antes da criagcdo do sistema de
arquivos no dispositivo. Os setores defeituosos encontrados serdo
automati camente marcados para ndo serem utilizadas.

-m [arquivo_mensagem] Especifica o arquivo que contém a mensagem que serd exibida ao
usuério caso o disco ndo segja inicializavel. A mensagem ndo pode
exceder 418 bytes.

Note que ndo se deve montar o pen-driv / disquete para formata-lo.

Segue abaixo exemplos de como formatar seu pen-drive mkfs.msdos:

» nkfs.nsdos /dev/sdcl - Formata o pen-drive no terceiro dispositivo SCSI Genérico, como
FAT32 e usando os valores padrdes.

 nkfs.nsdos -F 16 /dev/sdcl - Faz a mesma coisa que 0 acima, mas formata o pen-drive
como FATI16.

 nkfs.nsdos -n teste -F 16 /dev/ sdcl - Formatao pen-drive no terceiro dispositivo SCS
genérico, como FAT16 e criao nome devolumet est e.

Programas de Formatacao Graficos

Além de programas de formatagdo em modo texto, existem outros para ambiente grafico (X11) que
permitem fazer amesmatarefa.

Entre osdiversos programas destaco o gfloppy que além depermitir selecionarse o disquete seraformatado
parao GNU/Linux (ext2), DOS (FAT12) e permite selecionar a capacidade eformatacao rapidado disco.
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Pontos de Montagem

O GNU/Linux acessa as particdes existente em seus discos rigidos e disquetes através de diretérios. Os
diretérios que sdo usados para acessar (montar) particdes sdo chamados de Pontos de Montagem. Para
detal hes sobre montagem de parti¢des, veja“ Montando (acessando) uma particdo de disco”.

No DOS cadaletra de unidade (C:, D:, E:) identifica uma particdo de disco, no GNU/Linux os pontos de
montagem fazem parte da grande estrutura do sistema de arquivos raiz.

Existem muitas vantagens de se usar pontos de montagem ao invés de unidade de disco para identificar
particdes (método usado no Windows):

 Vocé pode montar a particdo no diretério que quiser.

» Em caso de um sistema de arquivos cheio, vocé pode copiar o contelido de um grande diretério para
outro sistemade arquivos, apagar o conteido do diretério original e montar o disco onde foram copiados
os arquivos naquele local (caso ndo use um sistema de LVM).

» Reduz riscos de corrompimento do sistema operacional. Caso isto acontega, serd necessario apenas
restaurar o backup do sistema de arquivos af etado.

» Tempo de boot reduzido quando um sistema de arquivos for verificado por ferramentas como o fsck.
* O uso de pontos de montagem torna o gerenciamento mais flexivel.

» A adicdo de novas parti¢gdes ou substituicgio de discos rigidos ndo afeta a ordem de identificagdo dos
discos e pontos de montagem (como ndo acontece no DOS).

Identificacao de discos e particdoes em
sistemas Linux

No GNU/Linux, os dispositivos existentes em seu computador (como discos rigidos, pen-drives, flash,
storages remotas, disquetes, tela, portas de impressora, modem, etc) sdo identificados por um arquivo
referente a este dispositivo no diretério / dev.

A identificag8o de discos rigidos no GNU/Linux é feita da seguinte forma:

/ dev/ sdal
|11

I | ||_Namero que identifica o numero da partic¢do no disco rigido.

I I I_Letra qgue identifica o disco rigido (a=prineiro, b=segundo, etc...).

I I_Si gla que identifica o tipo do disco rigido (sd=SATA/ SCSI, sd=IDE, xt=MM.
I_Di retori o onde sdo arnmmzenados os di spositivos existentes no sistena.

Abaixo algumas identificacdes de discos e parti¢des em sistemas Linux:

e /dev/fdO- Pri nmei ra uni dade de di squetes.

» /dev/fdl - Segunda uni dade de di squetes.
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e /dev/sda-Prineiro disco rigido na prineira control adora SATA ou SCSI.

» /dev/sdal-Prineira particdo do prineiro disco rigido SATA ou.

 /dev/sdb - Segundo di sco rigido na prineira control adora SATA ou SCSI.

e /dev/sdbl-Prineira particdo do segundo disco rigi do SATA ou SCSI.

e /dev/srtO-Primeiro CD- ROM SATA ou SCSI.

e /dev/srl - Segundo CD- ROM SATA ou SCSI .

* /devihda- Prineiro disco rigido na prineira controladora IDE do mcro

(primary master).

* /devihdal-Prinmeira particao do prineiro disco rigido |IDE

 /dev/hdb - Segundo disco rigido na prineira controladora IDE do mcro

(primary sl ave).

* /dev/hdbl-Primeira particao do segundo disco rigido |DE.

* /dev/xda-Prinmeiro disco rigido XT.

* /devixdb - Segundo di sco rigido XT.

As letras de identificagdo de discos rigidos podem ir além de sdb, por exemplo, caso utilize pen-drives,
memodria flash, as unidades seréo detectadas como sdc, sdd e assim por diante.

E importante entender como os discos e particdes sdo identificados no sistema, pois sera necessario usar
0s parémetros corretos para monta-10s.

Montando (acessando) uma particao de disco

Vocé pode acessar uma parti¢ao de disco usando o comando mount.

mount [dispositivo] [ponto de montagem] [opcBes]

Onde:

dispositivo

ponto de montagem

-t [tipo]

Identificac8o da unidade de disco/particéo que deseja acessar (como / dev/
hdal (discorigido) ou/ dev/ f dO (primeira unidade de disquetes).

Diret6rio de onde a unidade de disco/particéo sera acessado. O diretério deve
estar vazio para montagem de um sistema de arquivo. Normal mente € usado
odiretério/ mt para armazenamento de pontos de montagem temporarios.

Tipo do sistema de arquivos usado pelo dispositivo. S0 aceitos os sistemas
de arquivos:

e ext2 - Para partices GNU/Linux usando o Extended File System versdo
2 (amais comum).

* ext3 - Para particdes GNU/Linux usando o Extended FilesSystem verséo
3, com suporte ajournaling.

e ext4 - Para partices GNU/Linux usando o Extended File System versao
4, com suporte ajournaling.
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* reiserfs- Para particOes reiserfs, com suporte ajournaling.
* xfs- ParapartigBes xfs, com suporte ajournaling.

« Vfat - Para particdes Windows 95 que utilizam nomes extensos de arquivos
ediretérios.

» msdos - Para particdes DOS normais.
* 509660 - Paramontar unidades de CD-ROM. E o padr&o.

Na maioria das vezes, caso 0 sistema de arquivos ndo seja especificado, o
mount utilizar4 a auto-deteccdo e montara a particdo usando o sistema de
arquivos correto. Para mais detalhes sobre opgcBes usadas com cada sistema
de arquivos, veja a pagina de manual mount.

-r Caso for especificada, monta a particdo somente para leitura.
-w Caso for especificada, monta a parti¢&o como leitura/gravacéo. E o padrzo.

Existem muitas outras op¢des que podem ser usadas com 0 comando mount, mas aqui procurei somente
mostrar 0 béasico para "montar” seus discos e particbes no GNU/Linux (para mais opgdes, veja a pagina
de manual do nount ). Caso vocé digitar nount sem parametros, serdo mostrados que sistemas de
arquivos estdo atualmente montados no sistema. Esta mesma listagem pode ser vistaem / et ¢/ nt ab.
A remontagem de particdo também é muito til, especialmente apds reparos nos sistema de arquivos do
disco rigido. Veaaguns exempl os de remontagem abaixo.

E necessario permisses de root para montar particdes, a ndo ser que tenha especificado a opgdo user
no arquivo/ et c/ f st ab (vga“fstab”).

Exemplo de Montagem:

» Montar uma particéo Windows (vfat) de/ dev/ sdal em/ nmt somente paraleitura: mrount / dev/
sdal /mt -r -t vfat

* Montar um pen-drive detectado em/ dev/ sdc1l em/ mt :mount /dev/sdcl /mt -t vfat

* Montar uma parti¢cdo DOS localizada em um segundo disco rigido / dev/ hdb1 em/ mt : mount /
dev/ hdbl /mt -t msdos.

» Remontar a particdo raiz como somente leitura: mount -o renount,ro /

» Remontar a parti¢do raiz como leitura/gravacéo (a opgao -n € usada porque 0 mount ndo conseguira
atualizar o arquivo/ et ¢/ m ab devido ao sistema de arquivos/ estar montado como somente leitura
atualmente: mount -n -0 renount,rw /.

fstab

O arquivo / et ¢/ f st ab permite que as parti¢des do sistema sejam montadas facilmente especificando
somente o dispositivo ou 0 ponto de montagem. Este arquivo contém parametros sobre as particdes que
sdo lidos pelo comando mount. Cadalinha deste arquivo contém a parti¢c&o que desejamos montar, 0 ponto
de montagem, o sistema de arquivos usado pela particdo e outras opgdes. f st ab tem aseguinte forma:

Si stenma_de_ar qui vos Pont o_de_Mont agem Ti po Opcoes dunp ordem
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/ dev/ sdal
/ dev/ sda2
/ dev/ sda3
/ dev/ hdg

Onde:
Sistema de Arquivos
Ponto de montagem

Tipo

Opcdes

dump

Ordem

O ONPF

/ ext 3 defaul ts 0
/ boot ext 3 defaul ts 0
/ dos nsdos defaul ts, noauto,rw 0O
/ cdrom i 09660 defaul ts, noauto 0

Particdo que deseja montar.
Diret6rio do GNU/Linux onde a particdo montada seré acessada.

Tipo de sistema de arquivos usado na particdo que ser4 montada. Para
particbes GNU/Linux use ext3, reiserfs, xfs (de acordo com o tipo de
particdo selecionada durante a formatagdo), para particdes DOS (sem
nomes extensos de arquivos) use msdos, para partices Win 95 (com
suporte anomes extensos de arquivos) use vfat, para unidades de CD-ROM
use is09660.

Especifica as opgdes usadas com o sistema de arquivos. Abaixo, algumas
opcOes de montagem para ext2/3/4 (a lista completa pode ser encontrada
na pagina de manual do mount):

e def aul t s - Utilizavalores padrdes de montagem.

* noaut o - N0 monta os sistemas de arquivos durante a inicializagéo
(util para CD-ROMS e disquetes).

* 1 0 - Monta como somente leitura

e user - Permite que usuarios montem o sistema de arquivos (néo
recomendado por motivos de seguranca).

e sync é recomendado para uso com discos removiveis (disquetes, zip
drives, nfs, etc) para que os dados sgjam gravados imediatamente na
unidade (caso ndo seja usada, vocé deve usar o comando “sync” antes
deretirar o disquete da unidade.

Especificaafrequéncia de backup feita com o programa dump no sistema
de arquivos. 0 desativa 0 backup.

Define a ordem que os sistemas de arquivos serdo verificados na
inicializagéo do sistema. Se usar 0, o sistema de arquivos ndo é verificado.
O sistemade arquivos raiz que devera ser verificado primeiro éoraiz"/" (a
ndo ser quevocé tenha um sistema de arquivos de outro tipo que ndo é
montado dentro do diretdrio raiz e possui seu suporte embutido no kernel).

Aposconfigurar o/ et ¢/ f st ab, bastadigitar o comando mount / dev/ hdg ourmount / cdr ompara
gue aunidade de CD-ROM sejamontada. V océ deve ter notado que ndo é necessario especificar o sistema
de arquivos da particéo pois 0 mount verificarase elejaexisteno/ et ¢/ f st ab e caso existir, usard as
opcoes especificadas neste arquivo. Para maiores detalhes veja as paginas de manual f st ab e mount.

Desmontando uma particao de disco

Utilize o comando umount para desmontar um sistema de arquivos que foi fmontade-com o mount. Vocé
deve ter permissies de root para desmontar uma particéo.
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umount [dispositivo/ponto de montagem]

Vocé pode tanto usar unount /dev/ sdal como unount [/t para desmontar um sistema de
arquivos/ dev/ sdal montadoem/ mt .

Observacdo: O comando umount executa 0 sync automaticamente no momento da desmontagem, para
garantir que todos os dados ainda em memoria RAM sgjam salvos.
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Capitulo 6. Gerenciadores de Partida
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Gerenciadores de Partida sdo programas que carregam um sistema operacional e/ou permitem escol her
qual serdiniciado. Norma mente este programas sdo gravados no setor de boot (inicializagdo) da particéo
ativa ou no master boot record (MBR) do disco rigido.

Este capitul o explicao funcionamento de cada um dos principai s gerenciadores de partidausados no GNU/
Linux, em que situacBes é recomendado seu uso, as caracteristicas, como configura-lo e alguns exemplos
de configuracéo.

LILO

OLILO (Linux Loader) é sem duvida o gerenciador de partida padréo para quem desgjainiciar o GNU/
Linux através do disco rigido. Ele permite selecionar qual sistema operacional serainiciado (caso vocé
possua mais de um) e funcionatanto em discos rigidos IDE como SCS.

A selecéo dequal sistemaoperacional e apassagem de par@metrosao kernel pode ser feitaautomaticamente
ou usando o0 aviso deboot : doLILO.

Criando o arquivo de configuracdo do LILO

Os dados para a criagdo do novo setor de boot que armazenard o gerenciador de partida sdo lidos do
arquivo/ et c/ il o. conf Estearquivo pode ser criado em qualquer editor de textos (como o ae ou vi).
Normamente el e é criado durante ainstal agédo de suadistribuicdo GNU/L inux mas por algum motivo pode
ser preciso modifica-lo ou personaliza-lo (paraincluir novos sistemas operacionais, mensagens, alterar o
tempo de espera para a partida automatica, etc).

Oarquivo/ etc/ il o. conf édividido em duas secdes: Geral e Imagens. A secdo Geral vemnoinicio
do arquivo e contém opcles que serdo usadas nainicializacdo do Lilo e pardmetros que serdo passados ao
kernel. A secdo Imagens contém opcdes especificas identificando qual a particdo que contém o sistema
operacional, como sera montado inicialmente o sistema de arquivos, tabela de particéo, 0 arquivo que sera
carregado namemo@ria parainicializar o sistema, etc. Abaixo um modelo do arquivo/ et c/ 1 i | 0. conf
para sistemas que s6 possuem 0 GNU/L inux instalado:

boot =/ dev/ hdal
conpact

i nstal |l =text
map=/ boot / nap
vga=nor mal

del ay=20

| ba32

i mage=/vnl i nuz
r oot =/ dev/ hdal
| abel =Li nux
read-only

Para criar um novo gerenciador de partida através do arquivo / et ¢/ | i | ozconf., execute o comando
lilo.
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No exemplo acima, o gerenciador de partidaserdinstalado em/ dev/ hdal (veja“ldentificagéo de discos
e particdes em sistemas Linux”) , utilizard um setor de boot compacto (compact), modo de video VGA
normal (80x25), esperara 2 segundos antes de processar automaticamente a primeira secdo i mage= e
carregarao kernel / v i nux de/ dev/ hdal. Para deta hes sobre opgdes que podem ser usadas neste
arquivo veja“Opcgbesusadasno LILO”.

Para mostrar 0 aviso de boot : , vocé devera ligar as teclas Caps Lock ou Scrool lock na partida ou
pressionar ateclaShi ft durante os dois segundos de pausa. Outro método € incluir aopcdo pr onpt na
secdo global paraque 0 aviso de boot : sgjamostrado automati camente apds carregar o Lilo.

Abaixo uma configuracédo para computadores com mais de um sistema operacional (Usando GNU/Linux
eDOYS):

boot =/ dev/ hdal
conpact

| ba32

i nstal | =menu
map=/ boot / nap
vga=nor mal

del ay=20

pr onpt

i mage=/vnl i nuz
root =/ dev/ hdal
| abel =Ii nux
read-only

ot her =/ dev/ hda2
t abl e=/ dev/ hda
| abel =dos

O exemplo acima é idéntico ao anterior, o que foi acrescentado foi a opcéo pr onpt na secdo geral
(para que seja mostrado imediatamente o aviso de boot : no momento em que o L1L O for carregado), e
incluidaumaimagem de disco DOSlocalizadoem/ dev/ hda2. No momento dainicializagéo é mostrada
amensagemboot : ecaso sejadigitado DOS e pressionado ENTER, o sistemainiciardo DOS. Caso atecla
Enter sgja pressionada sem especificar aimagem, a primeira serd carregada (neste caso o GNU/L inux).

Vocé pode substituir apalavra GNU/ Li nux daopgdo | abel por o nimero 1 e DOS por 2, destaforma
0 ndimero pode ser digitado parainiciar o sistema operacional. Isto € muito (til para construir um menu
usando aopcdo nessage. Paradetahes veja“ Opgdes usadasno LILO”.

A secdo Geral vem do inicio do arquivo até a palavra del ay=20. A partir do primeiro aparecimento
da palavra i mage, ot her ou range, tudo o que vier abaixo sera interpretado como imagens de
inicializag&o.

Por padrdo, aimagem carregada é a especificada por def aul t = ou a primeira que aparece no arquivo
(casodef aul t = ndo segjaespecificado). Paracarregar o outro sistema (o DOS), digite 0 nome daimagem
de disco no aviso de boot : (especificadaem | abel =) que sera carregada. V océ também pode passar
parametros manualmente ao kernel digitando o nome daimagem de disco e umaopc&o do kernel ou através
doarquivo/etc/lilo.conf (veja“Opcdesusadasno LILO").

OLILO podeinicializar o seguintes tipos de imagens:

* Imagens do kernel de um arquivo. Normamente usado para iniciar o GINW/Linux pelo disco rigido e
especificado pelo pardmetro i mage=.
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Imagens do kernel de um dispositivo de bloco (como um disquete). Neste caso 0 nimero de setores
a serem lidos devem ser especificados na forma PRIMEIRO-ULTIMO ou PRIMEIRO+NUMERO de
setores a seremlidos.

E necessario especificar o parametro i mage= er ange=, por exemplo:

i mge=/ dev/f d0
range=1+512

Todas as opgdes do kernel podem ser usadas nainicializacdo por dispositivo.

O setor de boot de outro sistema operacional (como o DOS, 0S/2, etc). O setor de partida é
armazenado junto com a tabela de particBo no arquivo / boot / map. E necessario especificar o
parémetro OTHER=di sposi ti vo ou OTHER=ar qui vo e a inicializagdo através de um setor de
partida possui algumas opgdes especiais como 0 TABLE= (para especificar a tabela de particdo) e o
MAP- DRI VE= (identificac8o da unidade de discos pelo sistema operacional). Veja o exemplo desta
configuragéo abaixo:

ot her =/ dev/ hda2
t abl e=/ dev/ hda
| abel =DCS
map- dri ve=0x80
to = 0x81
map- dri ve=0x81
to = 0x80

Observaces:

Caso o gerenciador de partidasgjainstalado no MBR do disco rigido (boot=/dev/hda), o setor de boot do
antigo sistema operacional sera substituido, retire umacépiado setor de boot paraum disquete usando o
comandodd i f =/ dev/ hda of =/ fl oppy/ nbr bs=512 count =1 no GNU/Linux parasalvar
o setor deboot emumdisqueteedd i f =/ fl oppy/ nbr of =/ dev/ hda bs=446 count =1 para
restaura-lo. No DOS vocé pode usar 0 comando fdisk /mbr para criar um novo Master Boot Record.

Ap6s qualquer modificagdo no arquivo/ et c/ il 0. conf ,ocomandol i | o deverdser novamente
executado para atualizar o setor de partida do disco rigido. Isto também é valido caso o kernel sgja
atualizado ou a partic@o que contém aimagem do kernel desfragmentada.

A limitagdo de 1024 cilindrosdo L ilo ndo existe mais a partir daversdo 21.4.3 (recomendada, por conter
muitas correcfes) e superiores.

A reinstalacdo, formatacdo de sistemas DOS e Windows pode substituir o setor de partida do HD e
assim o gerenciador de partida, tornando impossivel ainicializagdo do GNU/Linux. Antes de reinstalar
0 DOS ou Windows, verifique se possui um disguete de partida do GNU/L inux.

Para gerar um novo boot loader, coloque o disguete na unidade e apds 0 aviso boot : ser mostrado,
digitel i nux root =/ dev/ hdal (nolugar de/ dev/ hdal vocé coloca a particdo raiz do GNU/
Linux), o sistemainiciard Dentro do GNU/Linux, digite o comando lilo para gerafumgnovo setor de
partida.

Agorareinicie o computador, tudo voltara ao normal.
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Opcdes usadas no LILO

Esta secéo traz opgdes Uteis usadas no arquivo | i | 0. conf com explicagdes sobre o que cada uma faz.
As opgdes estéo divididas em duas partes: As usadas na se¢8o Global e as da se¢do Imagens do arquivo
[ilo.conf.

d obal

backup=[ ar qui vo/ di sposi tivo] - Copia o setor de partida origina para o arquivo ou
dispositivo especificado.

boot =di sposi ti vo - Define o nome do dispositivo onde seré gravado o setor de partidado LILO
(normalmente é usada a parti¢céo ativa ou o Master Boot Record - MBR). Caso néo seja especificado,
o dispositivo montado como a partic¢éo raiz sera usado.

conpact - Tentaagrupar requisicdes deleiturapara setores seguintes ao sendo lido. Isto reduz o tempo
deinicializag8o e deixa 0 mapa menor. E normal mente recomendado em disquetes.

def aul t =i nagem- Usa a imagem especificada como padréo ao invés da primeira encontrada no
arquivol i | 0. conf.

del ay=[ nuni - Permite gjustar o nimero de segundos (em décimos de segundos) que o gerenciador
de partida deve aguardar para carregar a primeiraimagem de disco (ou a especificadapor def aul t =).
Esta pausa |lhe permite selecionar que sistema operacional seré carregado.

i nstal | =i nterface - Especifica que interface sera usada para exibicdo de menu com as opgdes
deinicializacdo ao usuério. As seguintes opgdes sao permitidas:

e text - Exibe uma mensagem de texto (exibida através do par@metro message=) natela. Esta é a
recomendada para terminais.

e menu - Exibe um menu que Ihe permite selecionar através de uma interface de menu a opcéo de
inicializacdo. Esta é a padréo.

* bnp - Exibe um bitmap gréfico com aresolucéo de 640x480 com 16 ou 256 cores.

| ba32 - Permite que o LIL O quebre o limite de 1024 cilindros do disco rigido, inicializando o GNU/
Linux emum cilindro acimadeste através do acesso . Note queisto requer compatibilidade com o BIOS,
mai's especificamente que tenha suporte a chamadas int 0x13 e AH=0x42. E recomendado o0 seu uso.

map=ar qui vo- mapa - Especificaalocalizag¢do do arquivo de mapa (. map). Sendo for especificado,
/ boot / map é usado.

nmessage=ar qui vo - Especificaum arquivo que contém uma mensagem que sera mostrada antes do
aviso deboot : . Nenhuma mensagem € mostrada até que sejapressionada ateclaShi f t apds mostrar
apaavralLl LO. O tamanho damensagem deve ser no maximo 65535 bytes. O arquivo de mapadeve ser
novamente criado caso a mensagem seja retirada ou modificada. Na mensagem, o caracter FF (CTRL
+L) limpaatela

nowar n - Nao mostra mensagens de alerta.

passwor d=senha - Permite proteger todas as imagens de disco com uma tnica senhanCaso a senha
estgjaincorreta, o LILO é novamente carregado.

pronpt - Mostraimediatamenteo avisodeboot : aoinvésde mostrar somentequando ateclaShi f t
€ pressionada.
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e verbose=[ nun] - Ativa mensagens sobre o processamento do LILO. Os nimeros podem ser
especificados de 1 a 5, quanto maior o nimero, maior a quantidade de detalhes mostrados.

e tinmeout=[ nunj - Ajusta o tempo maximo de espera (em décimos de segundos) de digitacdo no
teclado. Se nenhuma tecla é pressionada no tempo especificado, a primeiraimagem é automati camente
carregada. Igualmente a digitacdo de senha € interrompida se o usuério estiver inativo por este periodo.

Adicionalmente asop¢cdesdeimagem do kernel append, randi sk, read-only, read-wite,
root e vga podem ser especificadas nasecéo global. Opcdes por | magem

As opcdes por imagem iniciam com uma das seguintes opgdes: i mage=, ot her = our ange=. Opcdes
usadas por cadaimagem:

» tabl e=di sposi ti vo - Indicao dispositivo que contém atabela de particdo paraagquel e dispositivo.
Necessério apenas para imagens especificadas por ot her =.

» unsaf e - Ndo acessa o setor de boot no momento da criagdo do mapa. | sto desativa algumas checagens,
como a checagem databela de particdo. unsaf e et abl e= sdo incompativeis.

* | abel =[ non®e] - Permite especificar um nome paraaimagem. Este nome serausado nalinhaboot :
parainicializar o sistema.

« al i as=[ none] - Apelido paraaimagem de disco. E como um segundo | abel .

« optional -lgnoraaimagem caso ndo estiver disponivel no momento da criacso do mapa. E (til para
especificar kernels que ndo estéio sempre presentes no sistema.

* passwor d=senha - Protege aimagem atual com a senha. Caso a senha esteja incorreta, o setor de
partida do Lilo € novamente carregado.

e restricted - A senha somente é pedida para iniciar aimagem se o sistema for iniciado no modo
single.

Também podem ser usados pardmetros de inicializagdo do kernel no arquivo/ et c/ i | 0. conf ,vejaa
secdo “ Par@metros de inicializac8o passados ao kernel” para maiores detalhes.

Um exemplo do arquivo de configuracao lilo.conf

Abaixo um exemplo do arquivo / et c/ I i | 0. conf que podera ser usado em instalagdes GNU/L inux
como DOS.

boot =/ dev/ hdal #lnstala o LILO em/dev/hdal

conpact

i nstal | =nenu

map=/ boot / map

nessage=/etc/lilo. message #nensagem que sera nostrada na tela

defaul t=1 #Carrega a | magem especi fi cada por | abel =1 conp padréo
vga=nor mal #usa o nodo de video 80x25 ao iniciar o Linux
del ay=20 #aguarda 2 segundos antes de iniciar a inmgem padréao
| ba32 #permte quebrar o limte de 1024 cilindros na inicializacéo
pr onpt #nostra o aviso de "boot:" logo que o LILO é carregado
i mge=/vnl i nuz #especifica o arquivo que contém a prienelras magem

r oot =/ dev/ hdal #particdo onde a i magem aci na esta [‘ocal i zada

| abel =1 #identificagdo da i magem de di seo

read-only #nonta inicialmente cono sonente-| eitura
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passwor d=12345 #Usa a senha 12345

restricted #soment e quando iniciar como paranetro single
ot her =/ dev/ hda2 #especifica outro sistemn que sera carregado
t abl e=/ dev/ hda #a tabel a de particdo dele esta em/dev/ hda
| abel =2 #i dentificacdo desta i magem de disco
passwor d=12345 #pede a senha antes de iniciar este sistema

Vocé pode usar o exemplo acima como base para construir sua propria configurag@o personalizada do /
etc/1ilo.conf masndo seesquecade modificar astabelas de parti¢des para seu sistema. Se vocé usa
o0 Windows NT 4.0, Windows NT 5.0 (Windows 2000) ou 0 OS/2, recomendo ler o DOS+W ndows
+0S/ 2- HOATO.

Apobs criar seu arquivo/ et c/ il 0. conf , execute o comando | i | o e setudo ocorrer bem, o LILO
serainstalado.

GRUB

(Os detalhes contidos na secéo sobre 0 GRUB, foram integralmente desenvolvidos por Alexandre Costa
<al ebyt e@ol . com br > como contribuiggo ao guia FOCA GNU/Linux.)

O GRUB (Grand Unified Boot Loader) € mais uma aternativa como gerenciador de boot e apresenta
alguns recursos extras com relacdo as outras opgles disponiveis. Ele é flexivel, funciona e poderoso,
podendo inicializar sistemas operacionais como o Windows (9x, ME, NT, 2000 e XP), Dos, Linux, GNU
Hurd, *BSD, OS/2 e etc. Podemos destacar também o suporte aos sistemas de arquivos ext2 (Linux), ext3
e reiserfs (novos sistemas de arquivos journaling do Linux), FAT16 e FAT32 (Win 9x/ME), FFS (Fast
File System usado no *BSD), minix (MINIX OS) e etc.

Por utilizar o padréo Multiboot ele é capaz de carregar diversas imagens de boot e médulos. Por esse
motivo ele é o Unico gerenciador deinicializacdo capaz de carregar 0 conjunto de servidoresdo GNU Hurd.
O GRUB também permite buscar imagens do kernel pelarede, por cabo seriais, suportadiscosrigidos | DE
e SCSl, detectatodaamemériaRAM disponivel no sistema, tem interface voltada paralinha de comandos
ou menus de escolha, além de suportar sistemas sem discos e terminais remotos.

Como possui indmeros recursos, sera apresentada sua utilizagdo basica, ficando como sugestdo ao leitor
procurar se aprofundar mais em suas possibilidades de uso e configuragéo.

Como o GRUB trabalha com discos e particées

O GRUB trabalha com uma notag&o diferente para apontar discos e parti¢des sendo necessario algumas
explicagdes antes de prosseguir. Veja atabela comparativa:

No Li nux No GRUB

/ dev/ hda (hdO)

/ dev/ hdal (hdo, 0)

/ dev/ hda2 (hdo, 1)

/ dev/ hdb (hdl)

/ dev/ hdbl (hd1, 0)

/ dev/ hdb2 (hd1, 1)

/ dev/ sda (hdO0) # Disco SCSI IDO

/ dev/ sdal (hd0,0) # Disco SCSI ID O, particédo 1
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/ dev/ sda2 (hd0,1) # Disco SCSI ID 0, particédo 2
/ dev/ sdb (hdl) # Disco SCSI ID 1

/ dev/ sdbl (hd1,0) # Disco SCSI ID 1, particédo 1
/ dev/ sdb2 (hdl,1) # Disco SCSI ID 1, particédo 2
/ dev/fdO (fdo)

OBS: Os discos IDE e SCS séo referenciados ambos como (hd?) pelo GRUB. Néo ha distingo entre
os discos e de modo gera aidentificacéo de unidades IDE € menor do que qualquer tipo de drive SCSI,
salvo se vocé dterar a seqiiéncia de inicializagéo (boot) naBIOS.

Para saber como o Linux trabalha com particfes veja “Identificacdo de discos e particbes em sistemas
Linux”.

Instalando o GRUB

A instalacdo do GRUB ao contrério dainstalacdo do L1L O (“LILO"), SO precisa ser executada uma Uinica
vez. Caso segja hecessaria alguma mudanga como por exemplo adicionar umanovaimagem, esta pode ser
feita apenas editando o arquivo de configuragdo nenu. | st .

No MBR

Um método simples de adicionar o GRUB para gerenciar seu MBR (Master Boot Record) é rodando o
seguinte comando (COMo Superusuario):

# [/ sbin/grub-install /dev/hda

Este comando grava 0 GRUB no MBR do primeiro disco e cria o diretério / boot / gr ub onde estaréo
0S arquivos necessarios para o seu funcionamento. Neste ponto o GRUB ja esta instalado e quando vocé
reiniciar seu computador ird se deparar com uma linha de comandos, onde tera que carregar a imagem
do kernel manualmente. Mais adiante sera explorada a utilizacdo desta linha de comando que é muito
eficiente.

Provavelmente vocé achard mais interessante copiar o arquivo de configuracéo de exemplos do GRUB e
otimiz&-lo as suas necessidades. Note que isto ndo exclui a possibilidade de utilizar alinha de comando,
apenas cria uma interface de menus onde vocé pode configurar varias opgdes de boot de uma forma
organizada, automatizada e funcional. Copie este arquivo para o diretério / boot / gr ub com o seguinte
comando:

# cp /usr/share/ doc/ grub/ exanpl es/ nenu. | st /boot/grub

Por ser um arquivo de exemplos sera necessario otimizé-1o de acordo com suas necessidades, 0 que seré
abordado mais afrente.

No disco flexivel (somente linha de comando)

Quando criamos um disquete de partida, este funcionara em um sistema qualquer, podendo utilizar este
disquete em vérias maquinas diferentes ou em uma maguina em que tenha tido algum problema com o
GRUB no MBR. Coloque um disguete virgem e digite os seguintes comandos:

# dd if=/usr/lib/grub/i386-pc/stagel of=/dev/fd0 ceunt =1
# dd if=/usr/lib/grub/i386-pc/stage2 of=/dev/fd0 seek=1
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Estes comandos permitem que seja apresentada alinha de comando do grub quando este disco for utilizado
para boot.

No disco flexivel (com interface de menu)

Quando foi criado o disquete de partida anteriormente, este sd nos permitia utilizar a linha de comando
sendo necessario carregar orenu. | st pelodiscorigido (o qual deveestar presente). Em alguns casos este
disco satisfaz as necessidades bésicas mas pode haver um momento em que vocé desgje ter um disquete
que funcione com vérios sistema e ndo dependa de um disco fixo.

Digite os seguintes comandos:

nke2fs /dev/fdO

nmount /dev/fdO /floppy -t ext2

nkdir /fl oppy/grub

cp /usr/lib/grub/i386-pc/stage[12] /floppy/grub

cp /usr/sharel/ doc/ grub/exanpl es/ menu. |l st /floppy/grub
umount /fl oppy

/ sbi n/ grub

HHHHHHHF

Este tltimo comando disponibiliza alinha de comando do GRUB. Digite 0s seguintes comandos:

grub> install (fdO)/grub/stagel d (fd0) (fdO)/grub/stage2 p (fd0O)/grub/menu.l st
grub> quit

Neste momento o disguete esta pronto. Note que o menu. | st que foi copiado para ele é um arquivo de
exempl o, sendo necessario que vocé o configure de acordo com suas necessidades.

Opcodes do arquivo de configuracao

Esta secéo descreve o arquivo menu. | st com explicagdes sobre as opgoes mais usadas. Este arquivo é
dividido em pardmetros Globais, que afetam o arquivo todo e parémetros que sb tem efeito paraasimagens
do sistema que sera carregado. Algumas opgdes podem ser passadas para o kernel do Linux no momento
do boot, algumas delas também ser&o detalhadas.

Parémetros Globais e timeout = Define um tempo (em segundos) de espera. Se
nenhumateclafor pressionada, carrega aimagem padréo.

e default = Define qual sera a opgdo padréo que deve
ser automaticamente selecionada quando nenhuma outra for
especificada em um tempo definido por timeout.

« fall back = Caso ocorra algum erro inesperado e a opcéo
padréo ndo possa ser carregada, este parémetro define qual a
outra op¢do deve ser utilizada.

e col or =Permite que vocé escolha as cores usadas no menu de
boot.

e password = Permite que vocé especifique uma senha. Esta4
serd solicitada sempre que houver necessidade de kealizar uma
funcdo que ndo sgja carregar as imagens.disponives, como por
exemplo acessar a linha de comandos'do GRUB? Vocé pode
utilizar também o parémetro password paraesconder um arquivo
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gue contenha outras configuragdes, como um menu.lst secreto.
O arquivo pode ter um nome qualquer.

Ex.: password = senha (hdO, 0)/boot/grub/secret.conf

Vocé pode ter vérias entradas do parémetro "password" em um
mesmo arquivo sendo que uma delas é usada para bloquear o
acesso as imagens/linha de comandos e as outras usadas para
carregar arquivos de opgdes do GRUB. Quando vocé digitar p
para entrar com a senha, vocé pode digitar a senha que protege
as imagens/linha de comandos ou a que é utilizada para carregar
0S arquivos de opgoes.

 hi ddennmenu = Esta opgéo faz com que 0 menu de opgdes ndo
seja mostrado e de boot na imagem especificada por "default”
depois de expirado o tempo definido em t i neout . O usuario
pode requisitar 0 menu com as opgdes pressionando a tecla
<ESC> antes que o tempo definido em timeout expire.

Parametros que afetam apenas as e titl e =Defineum texto que serdapresentado no menu de boot
imagens paraidentificar o sistemaaser inicializado.

e root = Determina qua a particdo raiz do sistema a ser
iniciaizada.

e rootnoverify = Idéntica a opcéo r oot, mas ndo tenta
montar a particdo-alvo, 0 que € necessario para alguns sistemas
como Dos e Windows.

* kernel = Nesta opgdo vocé informa qual o kernel va ser
inicializado. Vocé pode passar parametros diretamente para o
kernel também.

Ex.: kernel (hdO,0)/boot/vminuz-2.4.16 vga=6

e nodul e = Faz com que algum modulo necessario para o boot
seja carregado. Lembre-se que estes ndo sdo modulos do kernel
(mddulos de som, rede, etc.) e ssm modul os necessarios ao boot
de alguns sistemas, como por exemplo o GNU Hurd.

| ock =Quando vocé quiser controlar seumapessoapodeiniciar
um sistema que esteja listado nas opgdes do menu de boot, vocé
pode utilizar esta opcéo que faz com que a senha especificada
com o comando "password" sgja solicitada no momento em que
se tentar carregar aimagem em questao.

e pause = Emite uma mensagem na tela e espera uma tecla ser
pressionada.

* makeactive = Torna a partico atiya® Este /comando esta
limitado a particdes primarias dos discos;

e chai nl oader = Alguns sistemas'como o Windowsou Dos
armazenam seu proprio gerenciador.de boot no iniciodaparticéo
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em que ele estd instalado. Para efetuar o boot destes sistemas
através do GRUB, vocé precisa pedir para que o gerenciador de
boot de tal sistema sgja carregado e faga seu trabalho, dando o
boot.

* hi de eunhi de = Esconde e mostra parti¢ao respectivamente.
Estas duas opcdes sdo necessdrias quando houver mais de uma
versdo do Dos ou Windows na méguina em parti¢ces diferentes,
j& que estes sistemas detectam automaticamente a particéo e
guase sempre o fazem de modo errado. Suponha o Windows na
primeira parti¢do priméria (hd0,0) e o Dos na segunda parti¢céo
primaria (hd0,1). Quando quisermos carregar estes sistemas
devemos proceder da seguinte maneira:

title Wndows

hi de (hdo, 1)

unhi de (hdoO, 0)

root noverify (hdo, 0)
chai nl cader +1
makeacti ve

title Dos

hi de (hdo, 0)

unhi de (hdo, 1)

root noverify (hdo, 1)
chai nl cader +1
makeacti ve

* map = Alguns sistemas ndo permitem ser inicializados quando
ndo estdo no primeiro disco (Dos, Win 9x, etc.). Para resolver
esta e outras situagdes 0 GRUB tem um comando que permite
enganar tal sistema mapeando as unidades de disco do modo
como |he for mais conveniente.

Imagine que vocé tenha o primeiro disco (hd0) com o GNU/
Linux instalado e em um outro disco (hd1l) com o Windows/Dos
instalado. O Windows/Dos ndo permitem serem inicializados
desta forma e como soluco vocé poderia usar a seguinte entrada
no arquivo de configuragBes do GRUB:

title Wndows

unhi de (hdi, 0)

root noverify (hdi, 0)
chai nl cader +1

map (hdl) (hdo)
makeacti ve

Isso faz com que o disco (hdl), onde esta o Windews/Dos, seja
apresentado a este sistema como (hd0) "enganada™o mesmo e
possibilitando o boot. ‘

Par@metros enviados diretamente Pode ser necess&io passar alguns-pardmetros para o kernel
ao kernel no momento do boot. Para maiores informagdes ver a.secdo
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“Parémetrosdeinicializacdo passadosao kernel”. VV océ pode passar
0s parametros da seguinte maneira:

# Exenpl o de entrada no 'nmenu.lst’

title Linux 2.4.16

root (hdo, 0)

kernel (hd0, 0)/boot/vm inuz-2.4.16 vga=6 nenm=512M r andi si

Neste exemplo, a linha com o comando "kernel" € usada para
indicar qual imagem deve ser carregada. As opgdes que seguem
(vga, mem e ramdisk) sdo par@metros que devem ser passados
diretamente ao kernel do sistema a ser carregado.

Um exemplo de arquivo de configuracéo

# Exenpl o de arquivo de configuracdo do GRUB.
# Note que vocé pode usar o caracter '#' para fazer conentari os.

# Se ap6s 30 segundos nenhuma tecla for pressionada, carrega a inmagem padrao.
ti meout 30

# Define a prineira i nagem conp padr ao.
default 0

# Caso a i magem padrdo ndo funci one carrega a i magem defi ni da aqui
fall back 1

# Define as cores gue serdao usadas no nenu.
col or light-cyan/black white/blue

# Permite utilizar uma senha.
password m nha- senha-secreta
password m nha-senha (hdO, 0)/boot/ grub/secret. conf

# Para boot como GNU Hurd

title GNU Hurd

root (hdo, 0)

kernel /boot/gnumach. gz root=hd0s1l
nmodul e / boot/ serverboot. gz

# Para boot com o GNU Li nux

title Linux 2.4.16

# Pede a senha configurada em "password” antes de carregar esta i nagem
| ock

root (hdo, 0)

# Atente as opcbes passadas diretanente para o kernel (vga, nem etc.).
kernel (hdO,0)/boot/vminuz-2.4.16 vga=6 nmem=512M r andi sk=0

# Para boot com o Mach (obtendo o kernel de um disquete)
title Utah Mach4 mul ti boot

root (hdo, 2)

pause Insira o disquete agoral!!
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kernel (fdO)/boot/kernel root=hd0s3
nodul e (fdO)/boot/ bootstrap

# Para boot com FreeBSD
title FreeBSD 3.4

root (hdo0, 2, a)

kernel /boot/| oader

# Para boot com OS/ 2

title O8/2

root (hdoO, 1)

makeacti ve

chai nl oader +1

chai nl oader /boot/chain. 0os2

# Para boot com W ndows 9x, NE, NT, 2000, XP.
title Wndows 9x, NME, NT, 2000, XP

unhi de (hdo, 0)

root noverify (hdO, 0)

chai nl oader +1

makeacti ve

# Para instalar o GRUB no disco rigido.
title = Instala o GRUB no disco rigido
root = (hdoO, 0)
setup = (hd0)

# Muda as cores.
title Mudar as cores
col or light-green/brown blink-red/blue

Usando a linha de comandos do GRUB

O GRUB possui indmeros recursos, mas com certeza um dos mais importantes e que merece destaque
€ sua linha de comandos. A maioria dos comandos usados no arquivo de configuragdo menu. | st sdo
vélidos aqui e muitos outros estdo disponivels. Uma breve apresentacéo da linha de comandos sera dada,
ficando por conta do leitor se aprofundar o quanto achar necessério em sua flexibilidade.

Quando o GRUB éiniciaizado vocé pode se deparar com sualinha de comandos ou se possuir 0 arquivo
nmenu. | st configurado, um menu de escolha. Mesmo usando os menus de escolha vocé pode utilizar a
linha de comandos, bastando paraisso seguir as instruges no rodapé da tela onde 0 GRUB nos informa
gue podemos digitar e para editar as entradas de boot ou ¢ parater acesso alinha de comandos (Ilembre-
se que pressionar <ESC> faz com que vocé volte aos menus de escolha).

Caso aopgdo passwor d tenhasido especificadano arquivomenu. | st , serdnecessério antes de acessar
as outras opcdes (que estaréo desabilitadas) pressionar p e entrar com a senha correta.

Agora, com acesso alinha de comandos, vocé pode verificar os comandos disponiveis pressionando duas
vezes atecla<TAB>. Note que vocé também pode utilizar esta tecla para completar nomes de comandos
bem como parémetros de a guns comandos.

Alguns comandos disponiveis:

» cat = Este comando permite verificar o conteido de um arquivo qualquer, o qual deve estar gravado
em um dispositivo ligado a sua méguina. Embora sgja um recurso Util, nenhuma permisséo de acesso
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é verificada e qualquer pessoa que tenha acesso a linha de comandos do GRUB pode listar o contetido
de arquivos importantes. Para contornar este problema o parametro passwor d é utilizado no arquivo
menu. | st efaz com que umasenha sgja solicitada antes de liberar 0 acesso alinha de comandos. N&o
esqueca que ainda é possivel utilizar um disquete com 0 GRUB paradar boot naméquina o que permite
usar alinha de comandos pelo disquete.

Ex.: grub> cat (hdO, 0)/etc/passwd

cnp = Este comando € utilizado para comparar dois arquivos.

Ex.: grub> cnmp (hdO, 0)/arquivol (hdO, 0)/arquivo2

confi gfi | e = Carregaum arquivo de configuracdo do GRUB.

Ex.: grub> configfile (hd0, 0)/boot/grub/menu.l| st
di spl ayapm= Mostrainformagdes sobre APM.
di spl aymem= Mostrainformagdes sobre a memdria RAM.

fi nd = Permite encontrar um arquivo. A saida deste comando disponibiliza o nhome completo do
caminho para 0 arquivo e a particdo onde o mesmo esta localizado.

Ex.: grub> find stagel

geonet ry = Mostra informagdes sobre a geometria reconhecida de seu drive e permite que vocé
escolha a geometria desejada caso esta esteja sendo reconhecida erroneamente.

hel p = help "comando" paraver a gjuda.

Ex.: hel p col or

i nstal | =Instalao GRUB, embora néo sejarecomendado o uso deste comando diretamente, pois é
possivel esquecer ou trocar facilmente um parémetro e sobrescrever atabela de particdes de seu disco.

Ex.: install (fdO)/grub/stagel d (fdO) (fdO)/grub/stage2 p (fdO)/grub/nenu.l st

set up = Vocé pode usar este comando parainstalar o GRUB. Note que sua sintaxe € menos complexa
doqueausadaemi nstal | .

Ex. :

grub> root = (hdO, 0)

grub> setup = (hd0)

qui t = Abandona alinha de comandos do GRUB.

r eboot = Reiniciao computador.

boot = Efetua o boot. Suponha o Linux instalado em (hd0,0), podemos passar 0s seguintes comandos
nalinha de comandos para efetuar o boot de uma imagem do GNU/Linux:
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grub> root (hdoO, 0)
grub> kernel (hdO,0)/boot/vminuz-2.4.16 vga=6
grub> boot

Muitos outros comandos estdo disponiveis tanto na linha de comandos do GRUB quanto no arquivo de
configuracdo nenu. | st . Estes comandos adicionais podem ser necessari 0s apenas paraa gumas pessoas
€ por iss0 ndo serdo explicados.

Removendo o GRUB do MBR

N&o existe a necessidade de se remover 0 GRUB do MBR pois ndo ha utilizac8o para 0 mesmo vazio.
Para substituir o GRUB do MBR € necessario apenas gque outro gerenciador de boot escreva algo nele.
Vocé pode seguir o procedimento de instalagdo do L 1L O para escrever ago no MBR ou usar o comando
fdi sk / nmbr doDOS.

Como obter informacdes mais detalhadas

Para obter informacBes mais detalhadas sobre 0 GRUB é recomendado o site oficial do mesmo, o qual
esta disponivel apenas nalinguainglesa. Os seguintes sites foram utilizados na pesquisa:

 Site oficial do GRUB: http://www.gnu.org/software/grub/

o Site Debian-br (http://www.debianbrasil.org/), na parte de suporte, documentacdo, "Como usar o
GRUB: Um guiarépido parausar o GRUB, feito por Vitor Silva Souza e Gustavo Noronha Silva'.

Parametros de inicializacao passados ao
kernel

Abaixo agumas das opces mais usadas para passar parametros de inicializagdo de hardware/
caracteristicas ao kernel.

« append=string - Passa os parAmetros especificados a0 kernel. E extremamente (til para passar
parémetros de hardwares que podem ter problemas nahora da deteccéo ou para parametros que precisam
ser passados constantemente ao kernel através do aviso boot : .

Exemplo: append="nmem=32n{'

» ramdi sk=t amanho - Especifica o tamanho do disco RAM que seréa criado. Caso for igua a zero,
nenhum disco RAM serd criado. Se ndo for especificado, o tamanho do disco RAM usado naimagem
deinicializagdo do kernel sera usada.

» read-only - Especifica que 0 sistema de arquivos raiz devera ser montado como somente leitura.
Normalmente o sistema de inicializagdo remonta o sistema de arquivos como |eitura/gravagao.

e read-writ e - Especificaque o sistemade arquivos raiz devera ser montado como leitura e gravacao.

» root =di sposi ti vo - Especificao dispositivo que serdmontado como raiz. Se apalavracur r ent
€ usada, o dispositivo atual sera montado como raiz.

» vga=nodo - Especificao mode de video texto que sera usado durante afinicializagao.
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* nor mal - Usao modo 80x25 (80 colunas por 25 linhas)
* ext ended (ou ext) - Usa o modo de texto 80x50

e ask - Pergunta que modo de video usar na inicializagdo. Os modos de video podem ser obtidos
pressionando-se enter quando o sistema perguntar o modo de video.

Umalista mais detalhada de parémetros de inicializagdo pode ser obtida no documento Boot - pr onpt -
howt o (veja“Documentos HOWTO'S").

LOADLIN

E um gerenciador de partida que permite iniciar o GNU/Linux a partir do DOS. A vantagem do uso do
Loadlin é ndo ser preciso reiniciar 0 computador para se entrar no GNU/Linux. Ele funciona carregando
o kernel (copiado para aparticdo DOS) paraamemériae inicializando o GNU/Linux.

Outro motivo pelo qual é muito usado é quando o GNU/Linux ndo tem suporte a um certo tipo de
dispositivo, mas este tem seu suporte no DOS ou Windows e funciona corretamente com eles.

O trugque é o seguinte: Vocé inicia normamente pelo DOS e apds seu dispositivo ser configurado
corretamente pelo driver do DOS e funcionando corretamente, vocé executa o Loadlin e o GNU/Linux
assim podera usa-lo. Muitos usam o comando L oadlin dentro do arquivo aut oexec. bat parainiciar o
GNU/L inux automati camente apos o dispositivo ser configurado pelo DOS.

ATENCAO!!! NZo execute o L oadlin dentro do Windows.

Opcdes do LOADLIN

Abaixo a lista de op¢des que podem ser usadas com o programa L OADLIN (note que todas so usadas
no DOYS):

loadlin [imagem kernel] [argumentos] [opgdes]
* i magem ker nel - Arquivo que contém o kernel.

« root =di sposi ti vo - Especificao dispositivo que contém o sistemade arquivosraiz. E especificado
de acordo com aidentificagdo de dispositivos no GNU/Linux (/ dev/ hdal,/ dev/ hdb1, etc).

* ro - Diz ao kernel para montar iniciddmente o sistema de arquivos raiz como somente leitura. Os
scripts de inicializagdo normalmente modificam o sistema de arquivos para leitura e gravagdo apds sua
checagem.

e rw- Diz ao kernel para montar inicialmente o sistema de arquivos raiz como leitura e gravacéo.

e initrd=[ NUM - Define otamanho do disco RAM usado no sistema.

» -V - Mostra detal hes sobre mensagens e configuragéo

* -t - Modo deteste, tudo é feito menos ainicializagdo do GNU/Linux.

* -d arquivo - Mesmafungdo de- t , mas enviaa saida para o arquivo

» -t xnode - Alterao modo de video para 80x25 antes de inicializar o kerinel.
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e -dskreset - Apds carregar aimagem do kernel, reseta todos os discos rigidos antes de inicializar
0 GNU/Linux.

Exemplo de inicializacdo com o LOADLIN

Abaixo vocé encontra um exemplo do comando | oadl i n que podera ser usado em sua instalacéo
GNU/Linux (precisando apenas gjustar alocalizacdo da particéo raiz do GNU/Linux de acordo com seu
sistema).

C:\> LOADLIN vml i nuz root=/dev/hdal ro
| | |

| +- Montar conp sonmente leitura

|

| . .
| +- Particéo raiz
|

+-

None do kernel copiado para o DCS

syslinux

Outro gerenciador de partida que funciona somente com sistemas de arquivos DOS. A principal diferenca
do sydinux em relagdo ao LOADLIN é que foi feito especiamente para funcionar em disquetes
formatados no DOS, facilitando ainstalagdo do GNU/L inux e para a criacdo de disquetes de recuperacéo
ou deinicializagdo. Um disguete gerado pelo syslinux é lido sem problemas pelo DOS/Windows.

sydinux [-5] [dispositivo]

A opcéo - s instala no disquete uma versdo segura, lenta e estUpida do syslinux. Isto é necessério para
algumas Bl CS probleméticas.

Criando um disquete de inicializacdo com o syslinux
Siga 0s passos abaixo para criar um disquete de inicializacdio com o syslinux:

1. Formate o disquete no DOS ou com algumaferramenta GNU/Linux que facaaformatacdo de disquetes
para serem usados no DOS.

2. Copie um ou mais arquivos de kernel para o disguete

3. Digitesysl i nux /dev/fdO (lembre-se de usar aopgéo - s se tiver problemas de inicializag&o).
Este comando modificard o setor de partidado disquete e gravaraum arquivo chamado LDLI NUX. SYS
no diretdrio raiz do disquete.

Lembre-se: O disguete deve estar desmontado antes de usar o comando syslinux, caso o disquete estiver
montado uma mensagem serd mostrada e o syslinux abortado.

Por padréo é carregado o kernel denome GNU/ Li nux. Este padr&o pode ser modificado através do arquivo
de configuracdo SYSLI NUX. CFG que também é gravado no diretério raiz do disquete. Veja“ O arquivo
SYSLINUX.CFG” paradetalhes.

Se as teclas Caps Lock ou Scrool Lock estiverem ligadas ou Shift, Alt forem (pressionadas durante o
carregamento do syslinux, o syslinux mostrara um aviso de boot : no estila do LILO. O usuario pode
entdo digitar o nome do kernel seguido de qualquer pardmetro parainicializar,o GNU/L inux.
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O arquivo SYSLINUX.CFG

Este arquivo € criado no diretdrio raiz da unidade de disquete e contém as opgdes que serdo usadas para
modificar o funcionamento do syslinux. Abaixo alistagem de op¢Bes que podem ser especificadas neste
arquivo:

default [kernel] [opcles] Indica o nhome do kernel e as opgbes dele que serdo usadas na
inicializago, caso syslinux sgja iniciado automaticamente. Caso
ndo for especificada, o valor assumido serdlinux auto sem nenhuma
opcdo deinicializagéo.

append [opcles) Passa uma ou mais opgdes ao kernel na inicializagdo. Elas seréo
adicionadas automaticamente para iniciaizagdes autométicas e
manuais do sysinux.

label [nome], kernel [kernel], Nome que identificard o kernel no aviso de boot : (idéntica a

append [opcdes) opcéo | abel = do LILO). Se aimagem especificada por none
for selecionada, o kernel usado sera o especificado pelo parametro
ker nel easopgdes usadas por append.

Caso sgjapassado um hifen - ao parémetroappend, osparémetros
passados pelo append global serdo anulados.

implicit [valor] Se o [valor] for igua a O, ndo carrega a imagem até que sga
explicitamente especificadanaopcdo | abel .

timeout [tempO] Indica quanto tempo o syslinux aguardard antes de inicializar
automaticamente (medido em 1/10 de segundos). Caso alguma
tecla sgja pressionada, a inicializagdo automética € interrompida.
Para desativar esta caracteristica, use 0 como t i meout . O valor
méximo é de 35996.

font [nome] Especifica uma fonte (em formato . psf) que sera usada para
mostrar as mensagens do syslinux (apos o aviso de copyright do
programa). Ele carrega a fonte para a placa de video, se a fonte
conter umatabelaunicode, elaserdignorada. Somente funcionaem
placas EGA e VGA.

kbdmap [mapa] Instala um simples mapa de teclado. O mapa de teclados usado é
muito simples: somente remapeia cddigos conhecidos pela BIOS,
0 que significa que somente teclas usadas no teclado padréo EUA
serdo usadas.

O utilitério keytab-lilo.pl da distribuicdo do lilo pode ser usado
paracriar tais mapas de teclado.

prompt [valor] Se|[valor] for igual a1, mostra automaticamente o aviso deboot :
assmqueo sydinux for iniciado. Caso sejaigual a0, mostrao aviso
deboot : somente se as teclas Shift ou Alt forem pressionadas ou
Caps Lock e Scrool Lock estiverem ativadas.

display [arquivo] Mostrao contetido do [arquivo] durante ainicializagéie do syslinux.

F1 [arquivo], F2 [arquivo], ..., FO Especifica que arquivos serdo mostrados duando as teclas de F1
[arquivo] até F10 forem pressionadas. Para detalhes;.veja “Formatagdo dos
arquivos de telado syslinux”.
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Formatacao dos arquivos de tela do syslinux

Os arquivos de texto que sdo mostrados na tela pelo syslinux podem ter suas cores modificadas usando
parametros simples, isto causa um bom efeito de apresentacdo. Abaixo estéo os cddigos que podem ser
usados para criar um arquivo texto que sera exibido pelo sydinux:

CTRL+L - Linmpa a tela (senel hante ao que o clear faz).

CTRL+g frente][fundo] - Define a cor de frente e fundo, se sonmente
uma cor for especificada, esta serd assunida conp frente.
Veja os valores para [frente] e [fundo] abai xo:

00 - preto 08 - cinza escuro
01 - azul escuro 09 - azul claro
02 - verde escuro Oa - verde claro
03 - ciano escuro Ob - ciano claro
04 - vernel ho escuro Oc - vernelho claro
05 - purple escuro 0d - purple claro
06 - nmarrom Oe - amarelo
07 - cinza claro Of - branco

CTRL+Z - Equivalente ao fimde arquivo no DCS

O codigo padrado usado € 0 07. Escolhendo umacor claraparao fundo (08-0f) resultaraem umacor piscante
correspondente para a texto (00-07).
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Este capitulo explica como executar programas no GNU/Linux e o uso das ferramentas de controle de
execucao dos programas.

Executando um comando/programa

Para executar um comando, é necessério que el e tenha permissies de execugao (veja“ Tipos de Permissdes
de Acesso” e“1s’) e que esteja no caminho de procura de arquivos (veja“ path”).

No aviso de comando #(root) ou $(usuério), digite o nome do comando etecle Enter. O programa/comando
€ executado e receberaum nimero deidentificacdo (chamado de PID - Process | dentification), este nimero
€ Util paraidentificar o processo no sistema e assim ter um controle sobre sua execugdo (sera visto mais
adiante neste capitul 0).

Todo o programa recebe uma identificacdo de usuério (UID) quando é executado o0 que determina quais
serdo suas permissdes de acesso durante sua execucdo. O programa normalmente usa o UID do usuério
gue 0 executou ou o usuario configurado pelo bit de permissdo de acesso SUID caso estiver definido.
Existem também programas que sdo executados como root e modificam suaidentificac8o de usuario para
algum que tenha menos privilégios no sistema (como o0 Apache, por exemplo). Para maiores detalhesveja
Capitulo 13, Permissdes de acesso a arquivos e diretérios.

Todo o programa executado no L inux roda sob o controle das permissdes de acesso. Recomendo ver mais
tarde o Capitulo 13, Permissdes de acesso a arquivos e diretorios.

Exemplos de comandos: | s, df , pwd.

path

Path é o caminho de procura dos arquivos/comandos executéveis. O path (caminho) é armazenado na
varidvel de ambiente PATH. Vocé pode ver o contelido desta variavel com o comando echo $PATH.

Por exemplo, o caminho / usr /1 ocal / bi n: /usr/bin:/bin:/usr/bin/X11 significa que se
voceé digitar o comando | s, o interpretador de comandos iniciard a procura do programa s no diretério
[ usr/1 ocal / bi n, caso ndo encontre o arquivo no diretério / usr/ | ocal / bi n eleinicia a procura
em/ usr/ bi n, até que encontre o arquivo procurado.

Caso o interpretador de comandos chegue até o dltimo diret6rio do path e ndo encontre o arquivo/comando
digitado, € mostrada a seguinte mensagem:

bash: |s: comand not found (comando ndo encontrado).

O caminho de diretérios vem configurado na instalago do Linux, mas pode ser alterado no arquivo /
et c/ profi | e. Casodesgjedterar o caminho paratodos os usuarios, este arquivo € o melhor lugar, pois
ele élido por todos os usuérios no momento do login.

Caso um arquivo/comando néo esteja localizado em nenhum dos diretérios do path, vocé deve executa-
lo usando um . / nafrente do comando.

Sedesgjadterar o pat h paraum Unico usuério, modifique o arquivo . bash_pr of fiilse emseu diretorio
de usuario (home).

OBSERVACAO: Por motivos de seguranca, ndo inclua o diretério atual $PWD/no pat h.,
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Tipos de Execucao de comandos/programas

Um programa pode ser executado de duas formas:

1. Primeiro Pl ano - Também chamado de foreground. Quando vocé deve esperar o término da
execucao de um programa para executar um novo comando. Somente € mostrado o aviso de comando
apos o término de execugdo do comando/programa.

2. Segundo Pl ano - Também chamado de background. Quando vocé ndo precisa esperar o término da
execucdo de um programa paraexecutar um novo comando. Apdsiniciar um programaem background,
€ mostrado um numero PID (identificagcdo do Processo) e o aviso de comando é novamente mostrado,
permitindo o uso normal do sistema.

O programa executado em background continua sendo executado internamente. Apds ser concluido, o
sistema retorna uma mensagem de pronto acompanhado do niimero PID do processo que terminou.

Parainiciar um programaem pri nmei r o pl ano, bastadigitar seu home normalmente. Parainiciar um
programaem segundo pl ano, acrescente o caracter " &" apds o fina do comando.

OBS: Mesmo que um usuario execute um programa em segundo plano e saia do sistema, 0 programa
continuara sendo executado até que seja concluido ou finalizado pelo usudrio que iniciou a execugdo (ou
pelo usuario root).

Exemplo:find / -name boot.b &

O comando seraexecutado em segundo plano e deixarao sistemalivre paraoutrastarefas. Apéso comando
find terminar, sera mostrada uma mensagem.

Executando programas em seqliéncia

PS

Os comandos podem ser executados em seqiiéncia (um apds o término do outro) se 0s separarmos com
";". Por exemplo: echo pri neiro; echo segundo; echo terceiro

Algumas vezes é (til ver quais processos estéo sendo executados no computador. O comando psfaz isto,
e também nos mostra qual usuério executou o programa, hora que o processo foi iniciado, etc.

ps [opgdes]

Onde:

opcoes, a M ostra os processos criados por vocé e de outros usuarios do sistema.

X Mostra processos que ndo sdo controlados pelo terminal.

u Mostra o nome de usuario que iniciou 0 processo e hora em que o processo foi
iniciado.

m Mostra a memaria ocupada por cada processo em execucas.

f Mostra a arvore de execu¢do de comandos (comandos gue sd0 chamados por
outros comandos).
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top

e Mostra varidvels de ambiente no momento dainicializagéo do processo.
w Mostraa continuagdo dalinhaatual naproximalinhaao invésde cortar o restante

gue ndo couber natela.

--sort:[ coluna] Organiza a saida do comando ps de acordo com a coluna escolhida. Vocé pode
usar ascolunaspi d, utime, ppid, rss, size, user, priority.

Pode ser especificada uma listagem em ordem inversa especificando - - sort :
[ - col una] . Paramais detalhes e outras opcdes, veja a pagina de manual.

Asopc6es acimapodem ser combinadas pararesultar em umalistagem mais completa. V océ também pode
usar pipes"[" parafi | t r ar asaidado comando ps. Paradetalhes, veja“| (pipe)”.

Ao contrério de outros comandos, o comando ps ndo precisa do hifen "-" para especificar os comandos.
Isto porque ele ndo utiliza opgdes longas e ndo usa parametros.

Exemplos: ps, ps ax| grep inetd,ps auxf,ps auxw.

M ostra os programas em execucdo ativos, parados, tempo usado na CPU, detal hes sobre o uso damemaria
RAM, Swap, disponibilidade para execucdo de programas no sistema, etc.

top é um programa que continua em execucdo mostrando continuamente 0s processos que estéo rodando
em seu computador e os recursos utilizados por eles. Parasair do top, pressione ateclaq.

top [opcdes]

Onde:

-d [tempoO] Atualiza atela ap6s o [tempo] (em segundos).

-S Diz a0 top para ser executado em modo seguro.

-i Inicia o top ignorando o tempo de processos zumbis.

-C Mostra alinha de comando ao invés do nome do programa.

A ajuda sobre o top pode ser obtida dentro do programa pressionando ateclah ou pela pagina de manual
(man top).

Abaixo algumas teclas Uteis:

e espaco - Atualizaimediatamente atela.

e CTRL+L - Apagaeatudizaatela

+ h - Mostraatela de ajuda do programa. E mostrado todas as teclas que podem ser usadas com o top.
* i -Ignorao tempo ocioso de processos zumbis.

* ( - Sai do programa.

* k - Finaliza um processo - semelhante a0 comando Kkill. Vocé sera pergufitado pel@ nimero de
identificacdo do processo (PID). Este comando ndo estara disponivel casp, esteja usando o top com a
opcdo - S.
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* n - Mudao nimero delinhas mostradas natela. Se 0 for especificado, serdusadatodaatelaparalistagem
de processos.

Controle de execucéo de processos

Abaixo a gumas comandos e métodos (iteis para o controle da execugao de processos no Linux.

Interrompendo a execucéo de um processo

Paracancelar aexecugdo dealgumprocessor odando empri nei r o pl ano, bastapressionar asteclas
CTRL+C. A execucgdo do programa sera cancelada e serd mostrado o aviso de comando. Vocé também
pode usar o comando “kill” parainterromper um processo sendo executado.

Parando momentaneamente a execugao de um processo

jobs

Para parar a execucdo de um processo rodando em primeiro plano, basta pressionar asteclas CTRL+Z. O
programa em execucao serd pausado e sera mostrado o niimero de seu job e 0 aviso de comando.

Pararetornar a execugdo de um comando pausado, use “fg” ou “bg”.

O programa permanece na memaria no ponto de processamento em que parou quando ele é interrompido.
V océ pode usar outros comandos ou rodar outros programas enguanto o programaatual estainterrompido.

O comando jobs mostra os processos que estdo parados ou rodando em segundo plano. Processos em
segundo plano sdo iniciados usando o simbolo " &" no fina dalinhade comando (veja“ Tipos de Execucdo
de comandos/programas’) ou através do comando bg.

j obs

O nimero de identificacdo de cada processo parado ou em segundo plano (job), € usado com os comandos
“fg” e“bg”. Um processo interrompido pode ser finalizado usando-se o comando ki | | % num , onde
[ num é o numero do processo obtido pelo comando jobs.

Permite fazer um programa rodando em segundo plano ou parado, rodar em primeiro plano. Vocé deve
usar o comando jobs para pegar o niimero do processo rodando em segundo plano ou interrompido, este
nimero sera passado ao comando fg para ativa-lo em primeiro plano.

fg [nimero]
Onde nlmero é o nimero obtido através do comando jobs.

Caso sgja usado sem parametros, o fg utilizara o Ultimo programa interrompido (o maior nimero obtido
com o comando jobs).

Exemplo: fg 1.

Permite fazer um programa rodando em primeiro plano ou parado, rodar emsegungdo plane. Parafazer um
programaem primeiro plano rodar em segundo, € necessério primeiro interromper/a execugéo do comando
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Kill

Killall

com CTRL+ Z, serdmostrado 0 nimero da tarefa interrompida, use este nimero com o comando bg para
iniciar a execucdo do comando em segundo plano.

bg [ndmerQ]

Onde: nimero nimero do programa obtido com o pressionamento das teclas CTRL+Z ou através do
comando jobs.

Permite enviar um sinal aum comando/programa. Caso sgja usado sem parametros, o kill enviaraum sinal
de término ao processo sendo executado.

Kill opgdes] [sinal] [nimero]

Onde:

ndmero E o nimero de identificag&o do processo obtido com 0 comando “ps’. Também pode ser o
nimero apés o sinal de %obtido pelo comando jobs para matar uma tarefa interrompida.
Vega“jobs’.

sinal Sinal que sera enviado ao processo. Se omitido usa- 15 como padréo.

opgoes, -9  Enviaum sinal de destrui¢&o ao processo ou programa. Ele é terminado imediatamente sem
chances de salvar os dados ou apagar os arquivos temporarios criados por ele.

V océ precisaser o dono do processo ou 0 usuario root paratermina-lo ou destrui-lo. Vocé pode verificar se
o processo foi finalizado através do comando ps. Ostiposdesinaisaceitospelo GNU/Linux sdo explicados
em detalhes em “ Sinais do Sistema’.

Exemplo: ki Il 500,kill -9 500,kill 9.

Permite finalizar processos através do nome.

killall [opcBes] [sinal] [processo]

Onde:

processo Nome do processo que desgja finalizar

sinal Sinal que serd enviado ao processo (pode ser obtido usando aopgdo - i ).
opcoes, -i Pede confirmacdo sobre afinalizagdo do processo.

-l Lista 0 nome de todos os sinais conhecidos.

-q Ignora a existéncia do processo.

-V Retornase o sinal foi enviado com sucesso ao processo.

-w Finaliza a execucdo do killall somente ap6s finalizar todos 0s processos.

Ostipos de sinais aceitos pelo GNU/L inux sdo explicados em detalhes na“Sinais do Sistema’.
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Exemplo: kil lall -HUP inetd

Killall5

Enviaum sinal de finalizag&o para todos os processos sendo executados.

killall5 [sinal]

Sinais do Sistema

Retirado da paginade manual si gnal . O GNU/Linux suportaos sinaislistados abaixo. Alguns nimeros
de sinais sdo dependentes de arquitetura.

Primeiro, os sinais descritos no POS X 1:

Si nal Val or Acao Conent ari o

HUP 1 A Travanento detectado no terninal de controle ou
finalizacdo do processo control ado

I NT 2 A Interrupcado através do teclado

QT 3 C Sair através do teclado

I LL 4 C Instrucédo Il ega

ABRT 6 C Sinal de abortar enviado pela funcdo abort

FPE 8 C Excecdo de ponto Flutuante

Kl LL 9 AEF Si nal de destruicdo do processo

SEGV 11 C Referéncia I nvéalida de nmenvbria

Pl PE 13 A Pi pe Quebrado: escreveu para o pipe semleitores
ALRM 14 A Si nal do Tenporizador da chanmada do sistenma al arm
TERM 15 A Si nal de Térm no

USR1 30, 10, 16 A Si nal definido pelo usuario 1

USR2 31,12, 17 A Si nal definido pelo usuario 2

CHLD 20, 17,18 B Processo fil ho parado ou term nado

CONT 19, 18,25 Conti nuar a execucdo, se interronpido

STOP 17,19, 23 DEF I nterronper processo

TSTP 18, 20, 24 D Interronper digitacdo no termna

TTIN 21,21, 26 D Entrada do terminal para o processo em segundo pl ano
TTQU 22, 22,27 D Saida do term nal para o processo em segundo pl ano

Asletras da coluna Agdo tem o seguinte significado:

* A- A agdo padréo éterminar 0 processo.

* B- A acdo padréo éignorar o sinal.

» C- A agdo padréo é terminar 0 processo e mostrar o core.
* D- A agéo padréo € parar 0 processo.

» E- O sina ndo pode ser pego.

» F -0 sina ndo pode ser ignorado.

Sinais ndo descritos no POS X 1 mas descritos na SUSV2:
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Si nal Val or Acao Conent &ri o

BUS 10,7, 10 C Erro no Barramento (acesso incorreto da nendria)
PCLL A Event o executado em Pool (Sys V). Sin6ninb de IO
PROF 27,27, 29 A Tenmpo expirado do Profiling

SYS 12,-,12 C Argunento invalido para a rotina (SVID)

TRAP 5 C Captura do traco/ ponto de interrupgéo

URG 16, 23,21 B Condi ¢cdo Urgente no soquete (4.2 BSD)

VTALRM 26, 26, 28 A Alarme virtual do rel6gio (4.2 BSD)

XCPU 24,24, 30 C Tempo limte da CPU excedido (4.2 BSD)

XFSz 25, 25,31 C Limte do tamanho de arqui vo excedido (4.2 BSD)

(Para os casos SIGSY S, SIGXCPU, SIGXFSZ, e em algumas arquiteturas também o SIGGUS, a acédo
padréo do Linux para kernels 2.3.27 e superiores € A (terminar), enquanto SY Sv2 descreve C (terminar
e mostrar dump core).) Seguem Vvarios outros sinais:

Si nal Val or Acéo Conent ari o

| Or 6 C Tragco 1 OT. Um sinbéni no para ABRT
EMI 7,-,7

STKFLT -, 16, - A Fal ha na pil ha do processador

IO 23, 29, 22 A I/ O agora possivel (4.2 BSD)

CLD -,-,18 Um si néni no para CHLD

PVWR 29, 30, 19 A Fal ha de forca (System V)

I NFO 29, -, - Um si nbni mo para SI GPVWR

LCST -, A Perda do bl oquei o do arquivo

W NCH 28, 28, 20 B Si nal de redi mensi onanento da Janela (4.3 BSD, Sun)
UNUSED -,31, - A Si nal ndo usado (ser&a SYS)

O "-" dignifica que o sinal ndo esta presente. Onde trés valores sdo listados, o primeiro é normamente
vélido para o Alpha e Sparc, 0 do meio para i386, PowerPc e sh, o Ultimo para 0 Mips. O sinal 29 é
SIGINFO/SIGPWR em um Alphamas SIGLOST em um Sparc.

nohup

Executa um comando ignorando os sinais de interrupgéo. O comando podera ser executado até mesmo em
segundo plano caso sejafeito o logout do sistema.

nohup [comando que seréa executado]
As mensagens de saida do nohup séo direcionadas para o arquivo $HOVE/ nohup. out .

Exemplo: nohup find / -uid O >/tnp/rootfiles.txt &
nice

Configura a prioridade da execu¢do de um comando/programa.

nice [opgdes] [comando/programa]

Onde:

comando/programa Comando/programa que tera sua prioridade gjustada.
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opc¢oes, -n [numero] Configura a prioridade que o programa sera executado. Se um programa for
executado com maior prioridade, ele usara mais recursos do sistema para seu
processamento, caso tenha uma prioridade baixa, €le permitira que outros
programas tenham preferéncia. A prioridade de execugdo de um programa/
comando pode ser gjustada de -20 (amais alta) até 19 (amais baixa).

Exemplo:nice -n -19 find / -nanme apropos.

fuser

Permite identificar e fechar os processos que estéo utilizando arquivos e soquetes no sistema.

fuser [opgdes] [nome]

Onde:

nome Especifica um nome de processo, diretdrio, arquivo, €etc.

opcoes, -k Finaliza os processos acessando o arquivo especificado. O sinal desejado deve
ser especificado com aopgdo - si gnal [ nuni, ou o sinal -9 serd enviado
como padr&o. N&o é possivel matar o proprio processo fuser.

-i Pergunta antes de destruir um processo. Seraignorada caso aop¢do - k ndo sgja
especificada

-l Lista todos os nomes de sinais conhecidos.

-m [nome] Especifica um arquivo em um sistema de arquivos montado ou dispositivo
de bloco que estd montado. Todos 0s processos acessando agquele sistema de
arquivos serdo listados. Diretérios sdo mostrados seguidos de uma/

-signal [ndmero] Usao sina especificado ao invés de -9 (SIGKILL) quando finalizar processos.

-u Acrescenta 0 nome do dono de cada processo ao PID.

Y Os processos séo mostrados em um estilo idéntico ao ps.

tload

Representa de forma gréfica a carga do sistema.

tload [opcdes]

Onde:
opcoes, -s Mostra uma escala vertical com espacamento especificado por [ndmero]. E
[ndmero] recomendavel o uso de nimeros entre 1 e 10 paramelhor visuaizago da escala
-d [ndmero] Especifica o intervalo entre atualizagdes, em segundos.
vmstat

Mostra estatisticas sobre o uso da memariavirtua do sistema.

vmstat [intervalo] [contagem]
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Onde:
intervalo Numero especificado em segundos entre atualizacdes.
contagem NuUmero de vezes que serd mostrado.

Se ndo for especificado nenhum par@metro, o vmstat mostra o status da memdria virtual e volta
imediatamente para alinha de comando. A descri¢do dos campos do vmstat sdo as seguintes:

Processos, r NUmero de processos aguardando execucao.
b NUmero de processos em espera ndo interrompiveis.
w NuUmero de processos extraidos do arquivo de troca ou caso

contrério em execugao.

, Memdria, swpd A quantidade de memodria virtual usada em Kb.

free Quantidade de memérialivre em Kb.

buff Quantidade de meméria usada como buffer em Kb.

, Memodria Virtual, si Quantidade de memoria gravada para o disco Kb/s.

so Quantidade de memoériaretirada do disco em Kb/s.

, Entrada/Saida, bi Blocos enviados para um dispositivo de bloco (medido em blocos
por segundo).

bo Blocos recebidos de um dispositivo de bloco (em blocos por
segundo).

, Sstema, in Numero de interrupcdes por segundo, incluindo o clock.

cs NUmero de mudancas de contexto por segundo.

, Porcentagem do total detempoda Tempo do usuario

CPU, us
sy Tempo do sistema
id Tempo ocioso

pidof
Retorna o PID do processo especificado
pidof [opcdes] [nome]
Onde:
nome Nome do processo que segja obter o nimero PID
opcdes, -s  Retornasomente o primeiro PID encontrado.

-X Retornao PID do do shell que esta executando o script
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-0 [PID] Ignora o processo com aquele PID. O PID especial %PPID pode ser usado para nomear o
processo pai do programa pidof, em outras palavras

OBS: O programa pidof é um link simbdlico ao programa killall5. Cuidado ao executar o killall5 as
funcBes e opcdes sdo completamente diferentes dependendo da forma como é chamado na linha de
comando! (veja“killall5” para detalhes.)

Exemplo: pi dof -s init

pstree

Mostra a estrutura de processos em execucao no sistema em forma de arvore.

pstree [opcoes] [pid]

Onde:

pid NUmero do processo que teré sua arvore listada. Se omitido, lista todos os processos.

opcoes, -a  Mostra opgdes passadas na linha de comando.

-C Mostra toda a estrutura (inclusive sub-processos do processo pai).
-G Usa caracteres gréficos no desenho da érvore de processos.

-h Destaca o processo atual e seus antecessores.

-H [pid] Destaca 0 processo especificado.

-l N&o faz quebra de linha

-n Classifica pelo nimero PID ao invés do nome.

-p Mostra 0 nimero PID entre parénteses apds 0 home do processo.
-u Mostra também o dono do processo.

-U Usa o conjunto de caracteres Unicode para o desenho da érvore.

Fechando um programa quando nao se sabe
como sair

Muitas vezes quando se estainiciando no GNU/L inux vocé pode executar um programaetalvez ndo saiba
como fecha-lo. Este capitulo do guia pretende ajuda-lo aresolver este tipo de problema.

I sto pode também ocorrer com programadores que estdo construindo seus programas e por a gum motivo
ndo implementam uma op¢do de saida, ou ela ndo funcional

Em nosso exemplo vou supor gue executamos um programa em desenvolvimento com o nome contagem
que conta o tempo em segundos a partir do momento que é executado, mas que o programador esqueceu
de colocar uma opgédo de saida. Siga estas dicas para finaliza-lo:

1. Normamentetodosos programas UNI X (o GNU/L inux também é um Sistema @peracional baseado no
UNI X) podem ser interrompidos com o pressionamento dasteclas <CTRL> e £C>. Tenteisto primeiro
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parafinalizar um programa. I sto provavelmente ndo vai funcionar se estiver usando um Editor de Texto
(ele vai entender como um comando de menu). Isto normalmente funciona para comandos que sao
executados e terminados sem aintervencdo do usuario.

Caso isto ndo der certo, vamos partir paraaforcal ;-)
2. Mude paraum novo console (pressionando <ALT> e <F2>), e faga o login como usuario r oot.

3. Localize o PID (nimero de identificagdo do processo) usando o comando: ps ax, aparecerdo vaias
linhas cada uma com o nimero do processo na primeira coluna, e a linha de comando do programana
Ultima coluna. Caso aparecerem varios processos vocé pode usar ps ax| grep cont agem neste
caso o grep fard uma filtragem da saida do comando ps ax mostrando somente as linhas que tem a
palavra"contagem"”. Para maiores detalhes, veja 0 comando “grep”.

4. Feche o processo usando o comando kill PID, lembre-se de substituir PID pelo nimero encontrado
pelo comando ps ax acima.

O comando acima envia um sinal de término de execugdo para 0 processo (neste caso o0 programa
contagem). O sina de término mantém a chance do programa salvar seus dados ou apagar 0s arquivos
temporarios que criou e entdo ser finalizado, isto depende do programa.

5. Alterne para o console onde estava executando o programa contagem e verifique se ele ainda esta
em execucdo. Se ele estiver parado mas 0 aviso de comando ndo esta disponivel, pressione a tecla
<ENTER>. Freqlientemente acontece isto com o comando kill, vocé finalizaum programamas o aviso
de comando néo é mostrado até que se pressione <ENTER>.

6. Caso o programa ainda ndo foi finalizado, repita o comando kill usando aopgdo-9: ki ll -9 PI D.
Este comando enviaum sinal de DESTRUICAO do processo, fazendo ele terminar "namarra'!

Uma dltimadica: todos os programas estéveis (todos que acompanham as boas distribui¢des GNU/L inux)
tem sua opgdo de saida. Lembre-se que quando finaliza um processo todos os dados do programa em
execucdo podem ser perdidos (principalmente se estiver em um editor de textos), mesmo usando o Kill
sem o parémetro - 9.

Procure a opgdo de saida de um programa consultando o help on line, as péginas de manual, a
documentacdo gque acompanha o programa, info pages. Para detalhes de como encontrar a gjuda dos
programas, veja o Capitulo 31, Como obter ajuda

Eliminando caracteres estranhos

As vezes quando um programa nal conport ado é finalizado ou quando vocé visualiza um arquivo
binario através do comando cat , é possivel que o aviso de comando (prompt) volte com caracteres
estranhos.

Para fazer tudo voltar ao normal, basta digitar r eset e teclar ENTER. Ndo se preocupe, 0 comando
reset ndo reiniciara seu computador (como o botéo reset do seu computador faz), ele apenas fara tudo
voltar ao normal.

Note que enquanto vocé digitar r eset aparecerdo caracteres estranhos ao invés das letras. Ndo se
preocupe! Basta digitar corretamente e bater ENTER e 0 aviso de comando voltara ao normal.
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manipulacao de diretorio

Abaixo comandos Uteis para a manipulacéo de diretérios.

|s

Lista os arquivos de um diretorio.

Is [opgdes] [caminho/arquivo] [caminhol/arquivol] ...

onde:
caminho/arquivo

caminhol/arquivol

opcoes, -a, --all

-A, --almost-all

-B, --ignore-backups

--color=PARAM

-d, --directory
-f

‘F

-G, --no-group
-h, --human-readable

-H

Diretério/arquivo que sera listado.

Outro Diretério/arquivo que sera listado. Podem ser feitas varias
listagens de uma so vez.

Listatodos os arquivos (inclusive os ocultos) de um diretério.

Lista todos os arquivos (inclusive os ocultos) de um diretdrio,
exceto o diretorio atual e o de nivel anterior.

N&o lista arquivos que terminam com ~ (Backup).

Mostraosarquivosem coresdiferentes, conforme otipo dearquivo.
PARAM pode ser:

e never - Nunca lista em cores (mesma coisa de ndo usar o
parémetro --color).

 always - Sempre lista em cores conforme o tipo de arquivo.

« auto - Somente colore alistagem se estiver em um terminal.
Lista os nomes dos diretorios ao invés do contelido.

N&o classifica alistagem.

Insere um caracter apds arquivos executéveis (*"), diretérios ('/"),
soquete ('="), link simbdlico ('@") e pipe (). Seu uso € til
para identificar de forma fécil tipos de arquivos nas listagens de
diretorios.

Oculta a coluna de grupo do arquivo.

Mostra o tamanho dos arquivos em Kbytes, Mbytes, Gbytes.

Faz 0 mesmo que - h, mas usa unidades de 1000 adlinvés de 1024
para especificar Kbytes, Mbytes, Ghytes.

Usao formato longo paralistagem de@rquives. Listaas permissoes,
data de modificacdo, donos, grupos, etc.
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-L, --dereference

Usa a identificacdo de usu&rio e grupo numérica ao invés dos
nomes.

Listao arquivo original e ndo o link referente ao arquivo.

-0 Usaalistagem longa sem os donos dos arquivos (mesma coisa que
-IG).

-p Mesma coisa que -F, mas ndo inclui o simbolo *' em arquivos
executaveis. Esta opgéo é tipicade sistemas Linux.

-R Lista diretorios e sub-diretorios recursivamente.

--full-time Lista data e hora completa.

Classificagdo dalistagem A listagem pode ser classificada usando-se as seguintes opgoes:

-f  N&o classifica, e usa-au paralistar os arquivos.

-r  Inverte aordem de classificacdo.

-c Classifica peladata de ateracéo.

-X  Classifica pela extensdo.

-U Néo classifica, lista os arquivos na ordem do diretdrio.

-Z Exibe o contexto SELinux de cada arquivo.

Umallistagem feitacom o comando | s - | a normalmente é mostrada da seguinte maneira:

- I WXT - XT - -

1 gl eydson user 8192 nov 4 16:00 teste

Abaixo as explicacles de cada parte:

- WXT - XT - -

gl eydson
user
8192

nov

4

16: 00

teste

S30 as permissdes de acesso a0 arquivo teste. A primeiraletra (da esquerda) identificao
tipo do arquivo, setiver um d é um diretério, se tiver um "-" € um arquivo normal.

As permissdes de acesso é explicada em detalhes em Capitulo 13, Permissies de acesso
aarquivos e diretérios.

Se for um diretério, mostra a quantidade de sub-diretérios existentes dentro dele. Caso
for um arquivo, sera 1.

Nome do dono do arquivot est e.

Nome do grupo que o0 arquivo t est e pertence.
Tamanho do arquivo (em bytes).

Més da criacdo/ ultima modificacdo do arquivo.
Diaque o arquivo foi criado.

Hora em que o arquivo foi criado/modificado. Se o arquivo foi criado hamais de um
ano, em seu lugar € mostrado o ano da criagdo do arquivo.

Nome do arquivo.

96



Comandos para
manipulacdo de diretério

Exemplos do uso do comando Is:
* | s - Listaos arquivos do diretério atual.
* I's /bin /sbin-Listaosarquivosdo diretério /bin e/sbin

* | s -la /bin - Listagem completa (vertical) dos arquivos do diretdrio /bin inclusive os ocultos.

cd

Entra em um diret6rio. Vocé precisater a permissdo de execucdo para entrar no diretério.

cd [diretorio]

onde:

diretdrio - diretdrio que deseja entrar.

Exemplos:

» Usando cd sem par@metrosou cd ~, vocé retornard ao seu diretério de usuario (diretério home).
e cd /,retornardao diretério raiz.

e cd -, retornardao diretério anteriormente acessado.

* cd .., sobeum diretério.

e cd ./[diretério], sobe um diretério e entra imediatamente no proximo (por exemplo, quando vocé
esthem / usr/ shi n, vocé digitacd ../ bi n, o comando cd retorna um diretério (/ usr) e entra
imediatamente no diretério bi n (/ usr/ bi n).

pwd
Mostra 0 nome e caminho do diretorio atual.

V océ pode usar o comando pwd para verificar em qual diretério se encontra (caso seu aviso de comandos
nao mostre isso).

mkdir

Criaum diretério no sistema. Um diretério é usado para armazenar arquivos de um determinado tipo. O
diretdrio pode ser entendido como uma pasta onde vocé guarda seus papeis (arquivos). Como uma pessoa
organizada, vocé utilizara uma pasta para guardar cada tipo de documento, da mesma forma vocé pode
criar um diretério vendas para guardar seus arquivos relacionados com vendas naquele local.

mkdir [opgdes] [caminho/diretdrio] [caminhol/diretdriol]

onde:
caminho Caminho onde o diretério sera criado.
diretério Nome do diretério que sera criado.

opcgoes., -p Caso os diretérios dos niveis acima ndo existam, eles também seréo criados.
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--verbose Mostra uma mensagem para cada diretério criado. As mensagens de erro seréo mostradas
mesmo que esta opcao ndo seja usada.

Para criar um novo diretério, vocé deve ter permissdo de gravacdo. Por exemplo, para criar um diretério
em /tmp com o nome det est e que sera usado para gravar arquivos de teste, vocé deve usar o comando
"mkdir /tnp/teste”.

Podem ser criados mais de um diretério com um Unico comando (mkdir /tnp/teste /tnp/
testel /tnp/teste2).

rmdir

Remove um diretério do sistema. Este comando faz exatamente o contrario do mkdir. O diretério a ser
removido deve estar vazio e vocé deve ter permisséo de gravagdo pararemove-lo.

rmdir [caminho/diretério] [caminhol/diretériol]

onde:
caminho Caminho do diretério que serd removido.
diretério Nome do diretdrio que sera removido.

E necessério que esteja um nivel acima do diretorio(s) que seré(8o) removido(s). Pararemover diretérios
gue contenham arquivos, use 0 comando rm com aopgdo - r (paramaiores deta hes, veja“rm”

Por exemplo, para remover o diretdrio / t np/ t est e vocé deve estar no diretério t np e executar o
comandor ndir teste.
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cat

tac

rm

Abaixo, comandos utilizados para manipulagdo de arquivos.

Mostra o contelido de um arquivo binario ou texto.

cat [opcBes] [diretdrio/arquivo] [diretdriol/arquivol]

diretério/arquivo Localizagdo do arquivo que desgja visualizar o conteddo.

opcdes, -n, --number Mostra 0 nimero das linhas enquanto o contelido do arquivo € mostrado.
-s, --sgueeze-blank N&o mostra mais que uma linha em branco entre um parégrafo e outro.

- Lé aentrada padrao.

O comando cat trabalha com arquivos texto. Use o comando zcat para ver diretamente arquivos
compactados com gzip.

Exemplo: cat /usr/doc/ copyri ght/ GPL

Mostra o contelido de um arquivo binério ou texto (como o cat) s6 que em ordem inversa.

tac [opcOes] [diretério/arquivo] [diretdriol/arquivol]

diretério/arquivo Localizacdo do arquivo que desgja visualizar o contelido
opc¢oes, -s[string] Usa o [string] como separador de registros.
- Lé aentrada padrao.

Exemplo: t ac /usr/ doc/ copyri ght/ GPL.

Apagaarquivos. Também pode ser usado para apagar diretérios e sub-diretorios vazios ou que contenham
arquivos.

rm [opc¢des]|[caminho][arquivo/diretério] [caminhol][arquivol/diretériol]

onde:

caminho Localizacdo do arquivo que deseja apagar. Se omitido, assume gque o arquivo
esteja no diretorio atual.

arquivo/diretério Arquivo que sera apagado.
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cp

opcoes, -i, -—-interactive
-v, --verbose

-r, --recursive

-f, --force

-- arquivo

Pergunta antes de remover, esta é ativada por padréo.
Mostra os arquivos na medida que sdo removidos.

Usado pararemover arquivos em sub-diretérios. Esta opgao também pode ser
usada para remover sub-diretorios.

Remove 0s arquivos sem perguntar.

Remove arquivos/diretérios que contém caracteres especiais. O separador "--"
funcionacom todos os comandos do shell e permite que os caracteresespeciais
como "*", "?' "-", etc. sgjam interpretados como caracteres comuns.

Use com atencdo o comando rm, umavez que os arquivos e diretérios forem apagados, eles ndo poderéo

ser mais recuperados.

Exemplos:

s rmteste.txt - Apagaoarquivot est e. t xt no diretdrio atual .

* rm*.txt - Apagatodos os arquivos do diretério atual que terminam com. t xt .

e rm*.txt teste.novo - Apagatodos os arquivos do diretdrio atual que terminam com . t xt e
também o arquivot est e. novo.

e rm-rf /tnp/testel* -Apagatodososarquivosesub-diretériosdodiretério/ t np/ t est e mas
mantém o sub-diretério/ t np/ t est e.

erm -rf /tnp/teste - Apaga todos os arquivos e sub-diretorios do diretdrio / t mp/ t est e,

inclusive/ t np/ t est e.

erm-f -- --arquivo-- - Remove o arquivo de nome- - ar qui vo- - .

Copiaarquivos.

cp [opcBes] [origem] [destino]

onde:

origem

destino

opcoes, i, --interactive
-f, --force

-r

-R, --recursive

Arquivo que sera copiado. Podem ser especificados mais de um arquivo
para ser copiado usando "coringas' (veja ?7?7?).

O caminho ou nome de arquivo onde sera copiado. Se o destino for um
diretdrio, os arquivos de origem serdo copiados para dentro do diretério.

Pergunta antes de substituir um arquivo existente.
N&o pergunta, substitui todos os arquivos caso ja exista.

Copia arquivos dos diretdrios e subdiretorios da origerfilpara o destino. E
recomendavel usar -R ao invésde-r.

Copia arquivos e sub-diretérios (como a opgéo -r)re tambeém os arquivos
especiais FIFO e dispositivos.
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myv

-v, --verbose

-s, --simbolic-link

-1, --link
-p, --preserve
-u, --update

Mostra o0s arquivos enquanto estéio sendo copiados.
Crialink simbdlico ao invés de copiar.

Faz o link no destino ao invés de copiar 0s arquivos.
Preserva atributos do arquivo, se for possivel.

Copiasomente se 0 arquivo de origem € maisnovo que o arquivo de destino
ou quando o arquivo de destino ndo existe.

N&o copia arquivos que estdo localizados em um sistema de arquivos
diferente de onde a copiainiciou.

O comando cp copia arquivos da ORIGEM para 0 DESTINO. Ambos origem e destino teréo 0 mesmo

contelido apds a copia.

Exemplos:

cp teste.txt testel.txt Copiaoarquivoteste.txt paratestel.txt.

cp teste.txt /tnp

cp * /tnp
cp /bin/*

cp -R/bin /tmp

cp -R/bin/* /tnp

cp -R/bin /tnp

Copiaoarquivot est e. t xt paradentro do diretério/ t np.
Copiatodos os arquivos do diretoério atual para/ t np.

Copiatodos os arquivos do diretorio / bi n para o diretorio em que
Nos encontramos No momento.

Copiao diretério/ bi n etodos os arquivos/sub-diretdrios existentes
parao diretério/ t p.

Copiatodososarquivosdodiretério/ bi n (exceto odiretério/ bi n)
etodos os arquivos/sub-diretérios existentes dentro dele para/ t np.

Copiatodos os arquivos e o diretério / bi n para/ t np.

Move ou renomeia arquivos e diretérios. O processo é semelhante ao do comando cp mas o arquivo de
origem € apagado apds o término da copia.

mv [opcdes] [origem] [destino]

Onde:
origem
destino

opcoes, -f, --force

-i, --interactive
-v, --verbose
-u, --update

Arquivo/diretério de origem.

Local onde serd movido ou hovo nome do arquivo/diretorio.
Substitui 0 arquivo de destino sem perguntar.

Pergunta antes de substituir. E o padréo.

Mostra os arquivos que estdo sendo movidos.

Move somente arquivos antigos, ou NoVos arquivos.
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O comando mv copia um arquivo da ORIGEM para o DESTINO (semelhante ao cp), mas apds a copia,
0 arquivo de ORIGEM ¢é apagado.

Exemplos:
nv/ teste.txt testel.txt Mudao nomedo arquivot est e. t xt parat estel. t xt.

nv teste.txt /tnp Move o arquivo teste.txt para/ t np. Lembre-se que o arquivo de
origem é apagado apds ser movido.

nv teste.txt teste.new Copiao arquivo t est e. t xt por cimadet est e. new e apaga
(supondo quet est e. newja t est e. t xt apbsterminar acopia
exista)
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clear

date

Comandos de uso diversos no sistema.

Limpaatelae posiciona o cursor no canto superior esquerdo do video.

cl ear

Permite ver/modificar a Data e Hora do Sistema. Vocé precisa estar como usuario root para modificar a
data e hora. Muitos programas do sistema, arquivos de registro (log) e tarefas agendadas funcionam com
base na data e hora fornecidas pel 0 sistema, assim esteja consciente das modifi cagcdes que a data’hora pode
trazer a estes programas (principal mente em se tratando de uma rede com muitos usuarios).

date MesDiaHoraMinuto[ AnoSegundos]
Onde:

MesDiaHoraMinuto[ AnoSegundos]  S&o respectivamente os nimeros do més, dia, hora e minutos sem
espagos. Opcional mente vocé pode especificar o Ano (com 2 ou 4
digitos) e os Segundos.

+[FORMATO] Define o formato da listagem que sera usada pelo comando date.
Os seguintes formatos sdo 0s mais usados:

« 9%l - Diado Més (00-31).

¢ %n- Mésdo Ano (00-12).

e % - Ano (dois digitos).

¢ % - Ano (quatro digitos).

e - Hora (00-24).

¢ 9% - Hora(00-12).

¢ - Minuto (00-59).

* % - Diado ano (1-366).

* U - AM/PM (Util se utilizado com %d).

e 9% - Formato de 12 horas completo (hh:mm:ss AM/PM).
e 9 - Formato de 24 horas completo (hh:mm:ss).
* %w- Diadasemana (0-6).

Outros formatos podem ser obtidos através dapagina de manual do
date.

103



Comandos Diversos

df

Para maiores detal hes, veja a pagina de manual do comando date.
Paraver adata atua digite: dat e
Se quiser mudar a Data para 25/12 e ahora para 08:15 digite: dat e 12250815

Para mostrar somente a data no formato diaymés/ano: dat e +%@/ % %Y

Mostra o espaco livre/ocupado de cada particéo.

df [opcdes]

onde:

opcoes, -a Inclui sistemas de arquivos com 0 blocos.

-h, --human-readable Mostra o espaco livre/ocupado em MB, KB, GB ao invés de blocos.
-H Idéntico a- h mas usa 1000 ao invés de 1024 como unidade de célculo.
-k Listaem Kbytes.

-l Somente lista sistema de arquivos locais.

-m Listaem Mbytes (equivalente a --block-size=1048576).

--sync Executa o sync antes de mostrar os dados.

-T Lista o tipo de sistema de arquivos de cada parti¢do

-t tipo Lista somente sistema de arquivos do tipo tipo.

-X tipo N&o lista sistemas de arquivos do tipo tipo.

Exemplos: df ,df -h,df -t vfat.

Crialinks paraarquivos e diret6rios no sistema. O link € um mecanismo que faz referénciaaoutro arquivo
ou diretério em outralocalizag@o. O link em sistemas GNU/L inux faz referénciareais ao arquivo/diretorio
podendo ser feitacdpiado link (serdcopiado o arquivo alvo), entrar no diretério (caso o link fagareferéncia
aum diretério), etc.

In [opcBes] [origem] [link]

Onde:
origem Diret6rio ou arquivo de onde serafeito o link.
link Nome do link que sera criado.

opcles, -s  Criaum link simbdlico. Usado para criar ligacGes com o arquivo/diretoria de destino.
-V Mostra 0 nome de cada arquivo antes de fazer o link.

-d Criaum hard link para diretérios. Somente o root pode usar esta op¢ao.
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du

Existem 2 tipos de links: simbdlicos e hardlinks.

» O link simbdlico cria um arquivo especia no disco (do tipo link) que tem como contelido o caminho
para chegar até o arquivo avo (isto pode ser verificado pelo tamanho do arquivo do link). Use aopgao
- s paracriar links simbdlicos.

* O hardlink faz referéncia ao mesmo inodo do arquivo original, desta forma ele serd perfeitamente
idéntico, inclusive nas permissdes de acesso, ao arquivo original.

Ao contrario doslinks simbdlicos, ndo é possivel fazer um hardlink paraum diret6rio ou fazer referéncia
aarquivos que estejam em particdes diferentes.

Observacses:

» Sefor usado o comando rm com um link, somente o link seré removido.

 Sefor usado o comando cp com um link, o arquivo original sera copiado ao invés do link.

 Sefor usado o comando mv com um link, a modificagdo serafeitano link.

 Sefor usado um comando de visualizagdo (como o cat), 0 arquivo original seravisualizado.

Exemplos:

eln -s /dev/ttySl /dev/ nodem- Criaolink/ dev/ nodemparao arquivo/ dev/ttyS1.

eln -s /tnp ~/tnp-Criaumlink ~/ t np parao diretério/ t np.

Mostra o espago ocupado por arquivos e sub-diretorios do diretério atual.

du [opcOes]
onde:

opcoes, -a, --al
-b, --bytes

-c, --tota

-S, --separate-dirs

-X

Exemplo: du - h,du - hc.

Mostra o espaco ocupado por todos 0s arquivos.
Mostra 0 espago ocupado em bytes.

Faz umatotalizac&o de todo espaco listado.

N&o contalinks simbdlicos.

Mostra o espaco ocupado em formato legivel por humanos (Kb, Mb) ao
invés de usar blocos.

Como o anterior mas usa 1000 e ndo 1024 como unidade de célculo.
Mostra 0 espaco ocupado em Kbytes.

Mostra o espago ocupado em Mbytes.

N&o calcula o espago ocupado por sub-diretorios.

N&o faz a contagem de diretdrios em sistemas de afquivosidiferentes do
atual.
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find

Procurapor arquivos/diretérios no disco. Ofind pode procurar arquivos através de suadata de modificagéo,
tamanho, etc através do uso de opgdes. find, ao contrério de outros programas, usa opgdes longas através

deum"-".

find [diretorio] [opcdes/expressao]

Onde:

diretério

opcoes/expressdo, -name

[expresséo]

-depth

-maxdepth [num]

-mindepth [num]

-mount, -xdev

-amin [num]

-atime [num]

-gid [num]

-group [nome]

-uid [num]

-user [nome]

-inum [num]
-links [num]

-mmin [num]

-mtime [num)]

Inicia a procura neste diretdrio, percorrendo seu sub-diretérios.

Procura pelo nome [expressdo] nos nomes de arquivos e diretdrios
processados.

Processa os sub-diretérios primeiro antes de processar os arquivos do
diretorio principal.

Faz a procura até [num] sub-diretérios dentro do diretério que esta sendo
pesquisado.

N&o faz nenhuma procura em diretérios menores que [num] niveis.

N&o faz a pesquisa em sistemas de arquivos diferentes daguele de onde o
comando find foi executado.

Procura por arquivos que foram acessados [num] minutos atrés. Caso for
antecedido por "-", procura por arquivos que foram acessados entre [num)]
minutos atras até agora.

Procura por arquivos que foram acessados [num] dias atrés. Caso for
antecedido por "-", procura por arquivos que foram acessados entre [num)]
dias atrés e adata atual.

Procura por arquivos gque possuam a identificagdo numérica do grupo igua
a[num].

Procura por arquivos gque possuam a identificagdo de nome do grupo igual
a[nome].

Procura por arquivos que possuam aidentificacdo numéricado usuario igual
a[num].

Procura por arquivos que possuam aidentificacdo de nome do usuério igua
a[nomg].

Procura por arquivos que estéo localizados no inodo [num].
Procura por arquivos que possuem [num] links como referéncia.

Procura por arquivos que tiveram seu conteldo modificado h& [num]

minutos. Caso for antecedido por "-", procura por arquivos que tiveram seu
contetido modificado entre [num] minutos atras até agora.

Procura por arquivos que tiveram seu contetido madificado ha [num] dias.

Caso for antecedido por "-", procura por arquivas quetiveram seu contetido
maodificado entre [num] dias atrés até agora.
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-ctime [num]

-nouser

-nogroup

-perm [modo]

-used [num]

-size [num]

-type [tipo]

Procura por arquivos que teve seu status modificado ha [num] dias. Caso

for antecedido por "-", procura por arquivos que tiveram seu conteldo

maodificado entre [num] dias atrés até agora.
Procura por arquivos que ndo correspondam aidentificacdo do usuario atual.

Procura por arquivos que ndo correspondam a identificacdo do grupo do
usudrio atual.

Procura por arquivos que possuam os modos de permisséo [modo]. Os
[modo] de permissao pode ser numérico (octal) ou literal.

O arquivo foi acessado [num] vezes antes de ter seu status modificado.

Procura por arquivos que tiverem o tamanho [num]. [hum] pode ser

antecedido de "+" ou "-" para especificar um arquivo maior ou menor que

[num]. A opcdo -size pode ser seguida de:

* b - Especifica o tamanho em blocos de 512 bytes. E o padro caso [num]
ndo seja acompanhado de nenhuma letra.

¢ C - Especifica o tamanho em bytes.

* k - Especifica o tamanho em Kbytes.

Procura por arquivos do [tipo] especificado. Os seguintes tipos sao aceitos:
* b - bloco

* C - caracter

e d - diretério

* p-pipe

o f -arquivo regular

| -link ssimbdlico

¢ s - sockete

A maior parte dos argumentos numeéricos podem ser precedidos por "+" ou "-". Para detal hes sobre outras
opcgoes e argumentos, consulte a pagina de manual.

Exemplo:

e find /
grep.

-name grep - Procura no diretdrio raiz e sub-diretérios um arquivo/diretério chamado

e find / -nane grep -maxdepth 3 - Procurano diretério raiz e sub-diretérios até o 30. nivel,
um arquivo/diretdrio chamado gr ep.

« find

-size +1000k - Procura no diretério atual e sub-diretérios um argaive coem tamanho

maior que 1000 kbytes (1Mbyte).

e find /

-mi n 10 - Procura no diretorio raiz e sub-diretérios um arguivo que foi, modificado ha
10 minutos atrés.
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free

grep

e find / -links 4 - Procurano diretdrio raiz e sub-diretérios, todos os arquivos que possuem 4
links como referéncia

Mostra detal hes sobre a utilizagdo da meméria RAM do sistema.
free [opcOes)
Onde:

opcles, -b  Mostra o resultado em bytes.

-k Mostra o resultado em Kbytes.

-m Mostra o resultado em Mbytes.

-0 Oculta alinhade buffers.

-t Mostra uma linha contendo o total.

-s[num| Mostra a utilizagdo da meméria a cada [num] segundos.

O free é umainterface ao arquivo/ pr oc/ memi nf o.

Procura por um texto dentro de um arquivo(s) ou no dispositivo de entrada padr&o.

grep [expressao] [arquivo] [opcdes]

Onde:

expressao palavraou frase que sera procurada no texto. Setiver mais de 2 palavras vocé
deveidentifica-lacom aspas"" caso contrério o grep assumira que a segunda
palavra é o arquivo!

arquivo Arquivo onde serafeitaa procura.

opcodes, -A [nimero] Mostra o [nimero] de linhas apds a linha encontrada pelo grep.

-B [nGmero] Mostra o [nimero] de linhas antes da linha encontrada pelo grep.

-f [arquivo] Especifica que o texto que seralocalizado, esta no arquivo [arquivo].

-h, --no-filename N&o mostra os nomes dos arquivos durante a procura.

-i, --ignore-case Ignora diferenca entre maiUiscul as e minuscul as no texto procurado e arquivo.

-n, --line-number Mostra 0 nome de cada linha encontrada pelo grep.

-E Ativa o uso de expressdes regulares.

-U, --binary Trata 0 arquivo que sera procurado como binario.

Se néo for especificado o nome de um arquivo ou se for usado um hifen "-", grep procurara a string no
dispositivo de entrada padréo. O grep faz sua pesquisa em arquivos texto-Use ‘o.comando zgrep para
pesquisar diretamente em arquivos compactados com gzip, 0s comandos e Opgdes Sao as mesmas.
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head

Exemplos: grep "capitulo" texto.txt,ps ax|grep inetd, grep "capitulo"
texto.txt -A 2 -B 2.

Mostra as linhas iniciais de um arquivo texto.

head [opcOes]

Onde:
-C [numerQ] Mostra o [numero] de bytes do inicio do arquivo.
-n [numero] Mostra o [numero] de linhas do inicio do arquivo. Caso néo for especificado, o head

mostra as 10 primeiras linhas.

Exemplos: head teste.txt,head -n 20 teste.txt.

nl
Mostra o nimero de linhas junto com o contelido de um arquivo.
nl [opgdes] [arquivo]
Onde:
opcoes, -f Faz afiltragem de saida de acordo com [opc]:
[opc] :
Numeratodas as linhas.
t N&o numera linhas vazias.
n Numera linhas vazias.
texto Numera somente linhas que contém o [texto].
-v [num] Numero inicial (o padrédo é 1).
-i [num] NUmero de linhas adicionadas a cada linha do arquivo (o padréo é 1).
Exemplos: nl /etc/passwd,nl -i 2 /etc/passwd.
maore

Permite fazer a paginagdo de arquivos ou da entrada padréo. O comando mor e pode ser usado como
comando para leitura de arquivos que ocupem mais de uma tela. Quando toda a tela € ocupada, 0 more
efetua uma pausa e permite que vocé pressione Ent er ou espaco para continuar avangando no arquivo
sendo visualizado. Para sair do mor e pressione g.

mor e [arquivol
Onde: arquivo E o arquivo que seré paginado.
Paravisualizar diretamente arquivos texto compactados pelo gzip . gz use o comando zmore.

Exemplos: nore /et c/ passwd, cat /etc/ passwd| nore.
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less

sort

Permitefazer apaginacéo de arquivos ou daentradapadr&o. O comando |ess pode ser usado como comando
para leitura de arquivos que ocupem mais de uma tela. Quando toda a tela € ocupada, o less efetua uma
pausa (semelhante ao mor€) e permite que vocé pressione Seta para Cima e Seta para Baixo ou PgUP/
PgDown para fazer o rolamento da pagina. Para sair do less pressione q.

less[arquivo]
Onde: arquivo E o arquivo que sera paginado.

Paravisualizar diretamente arquivostexto compactados pelo utilitério gzip (arquivos. gz), use o comando
Zless.

Exemplos: | ess /etc/ passwd, cat /etc/passwd|| ess

Organiza as linhas de um arquivo texto ou da entrada padr&o. A organizacao é feita por linhas e as linhas
sdo divididas em campos que € a ordem que as palavras aparecem na linha separadas por um delimitador
(normalmente um espaco).

sort [opgdes] [arquivo]

Onde:

arquivo E 0 nome do arquivo que seré organizado. Caso ndo for especificado, sera
usado o dispositivo de entrada padr&o (normal mente o teclado ou um "[").

opcoes, -b Ignora linhas em branco.

-d Somente usa letras, digitos e espagos durante a organi zacao.

-f Ignora a diferenca entre maiUscul as e minudscul as.

-r Inverte o resultado da comparacéo.

-n Caso estiver organizando um campo que contém ndimeros, 0s NUmeros

serdo organizados na ordem aritmética. Por exemplo, se vocé tiver um
arquivo com 0s nimeros

100
10
50

Usando a opgao - n, 0 arquivo sera organizado desta maneira:

10
50
100

Caso esta opgéo ndo for usada com o sorty ele organizard como uma
listagem alfabética (que comecam de a atéz'le do 0 até 9)
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tail

10
100
50

Verifica se 0 arquivo ja esta organizado. Caso ndo estiver, retorna a
mensagem "disorder on arquivo”.

-0 arquivo Grava a saida do comando sort no arquivo.

-m arquivol arquivo2 Combina o contelido de arquivol e arquivo2 gerando um Gnico arquivo.

Os dois arquivos precisam estar ordenados antes de se utilizar esta opgo.

Ignora os caracteres fora da faixa octal ASCII 040-0176 durante a
organizag&o.

-t caracter Usa caracter como delimitador durante a organizacdo de linhas. Por

padrdo é usado um espaco em branco como delimitador de caracteres.

+numl -num2 Especificaqual o campo dentro na linha que sera usado na organizacao.

O(s) campo(s) usado(s) para organizacdo estara entre +numl e +num2.
O delimitador padréo utilizado é um espaco em branco (use a opcéo -
t para especificar outro). A contagem € iniciada em "0". Caso nado for
especificada, a organizacéo é feita no primeiro campo. Caso -num2 néo
seja especificado, a organizagdo sera feita usando a coluna +numl até o
fim dalinha

-k numl, num2 Esta € uma aternativa a0 método acima para especificar as chaves de

organizagdo. O uso € idéntico, mas o delimitador éiniciado em "1".

Abaixo, exemplos de uso do comando sort:

sort texto.txt -Organizaoarquivot ext 0.t xt em ordem crescente.
sort texto.txt -r -Organizao contelido do arquivot ext o. t xt em ordem decrescente.

cat texto.txt|sort - Fazamesma coisaque o primeiro exemplo, sd que neste caso a saida do
comando cat € redirecionado a entrada padréo do comando sort.

sort -f texto.txt -Ignoradiferencasentreletras mailsculas e minuscul as durante aorganizacao.

sort +1 -3 texto.txt -Organizao arquivot ext 0. t xt usando como referéncia a segunda
até a quarta palavra (segundo ao quarto campo) que constam naquela linha.

sort -t : +2 -3 passwd - Organiza o arquivo passwd usando como referéncia a terceira
até a quarta palavra (terceiro ao quarto campo). Note que a opgéo - t especifica o caracter ":" como

delimitador de camposao invés do espago. Neste caso, 0 que estiver apds”:" seraconsiderado o préximo
campo.

Mostra as linhas finais de um arquivo texto.

tail [opcBes]

Onde:
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time

-C [numero] Mostra o [numero] de bytes do final do arquivo.

-n [numero] Mostra o [numero] de linhas do final do arquivo.

-f M ostra continuamente linhas adicionadas no final do arquivo.
Exemplositail teste.txt,tail -n 20 teste.txt.

Mede o tempo gasto para executar um processo (programa).
time [comando]
Onde: comando é o comando/programa gque deseja medir o tempo gasto para ser concluido.

Exemplo:tine Is,tine find / -nane crontab.

touch

Muda a data e hora que um arquivo foi criado. Também pode ser usado para criar arquivos vazios. Caso
0 touch sgja usado com arquivos que ndo existam, por padrdo ele criard estes arquivos.

touch [opcBes] [arquivos]

Onde:

arquivos Arquivos que terdo sua data/hora modificados.

opcoes, -t Usa Més (MM), Dias (DD), Horas (hh), minutos (mm) e

MM DDhhmm[ANO.segundos] opcionalmente 0 ANO e segundos para modificagdo do(s) arquivos
a0 invés dadata e hora atual.

-3, --time=atime Faz o touch mudar somente a data e hora do acesso ao arquivo.

-C, --no-create N&o cria arquivos vazios, caso 0S arquivos ndo existam.

-m, --time=mtime Faz o touch mudar somente a data e hora da modificacao.

-r [arquivo] Usa as horas no [arquivo] como referéncia ao invés da hora atual.

Exemplos:

* touch teste-Criaoarquivot est e caso ele ndo exigtir.
e touch -t 10011230 test e - Alteradadatae horado arquivo para01/10 e 12:30.

e touch -t 120112301999. 30 teste - Altera da data, hora ano, e segundos do arquivo para
01/12/1999 e 12:30:30.

e touch -t 12011200 * - Alteraadatae horado arquivo para01/12 e 12:00.

uptime

Mostra o tempo de execucdo do sistema desde que o computador foi ligado.
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uptime

dmesg

Mostra as mensagens de inicializagdo do kernel. S0 mostradas as mensagens da Ultima inicializagdo do
sistema.

dmesg | less

mesg

echo

Su

sync

Permite ou ndo o recebimentos de requisi¢cdes de talk de outros usuarios.
mesg [y/n]
Onde: y permite que vocé receba "talks" de outros usudrios.

Digite mesg para saber se vocé pode ou ndo receber "talks" de outros usuérios. Caso aresposta sgja"n"
vocé podera enviar um talk para alguém mas o seu sistema se recusara em receber talks de outras pessoas.

E interessante colocar o comando mesg y em seu arquivo de iniciaizacio . bash_profil e para
permitir o recebimento de "talks' toda vez que entrar no sistema.

Para detal hes sobre como se comunicar com outros usuarios, veja o comando “talk”.

Mostra mensagens. Este comando € Gtil na construcdo de scripts para mostrar mensagens na tela para o
usuério acompanhar sua execucao.

echo [mensagem|

A opc&o - n pode ser usada para que ndo ocorra o salto de linha apds a mensagem ser mostrada.

Permite o usuério mudar sua identidade para outro usuério sem fazer o logout. Util para executar um
programa ou comando como root sem ter que abandonar a se¢do atual.

su [usuario] [-c comando]

Onde: usuério é o nome do usuério que desgja usar para acessar 0 sistema. Se ndo digitado, € assumido o
usuario r oot . Caso sgja especificado -c comando, executa o comando sob o usuério especificado.

Sera pedida a senha do superusuario para autenticagcdo. Digite exit quando desgjar retornar a
identificacdo de usuério anterior.

Grava os dados do cache de disco namemdria RAM paratodos os discos rigidos eflexiveis do sistema. O
cache um mecanismo de acel eragdo que permite que um arquivo seja armazenado/nameméria ao invés de
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ser imediatamente gravado no disco, quando o sistema estiver ocioso, 0 arquivo € gravado para o disco.
O GNU/Linux procura utilizar todameméria RAM disponivel para o cache de programas acelerando seu
desempenho de leitura/gravacéo.

sync

O uso do sync é Util em disquetes quando gravamos um programa e precisamos que os dados sgjam
gravados imediatamente para retirar o disquete da unidade. Mas 0 método recomendado é especificar a
opcao sync durante a montagem da unidade de disquetes (para detalhes veja “fstab”.

uname

Retorna o nome e versao do kernel atual.

unane

reboot

Reinicia o computador.

shutdown

Desliga/reinicia o computador imediatamente ou apds determinado tempo (programavel) de forma segura.
Todos os usuérios do sistema sao avisados que o computador seradesligado . Este comando somente pode
ser executado pelo usuario root ou quando é usada a opgdo - a pelos usuérios cadastrados no arquivo /
et ¢/ shut down. al | owque estejam logados no console virtual do sistema.

shutdown [opg¢des| [hora] [mensagem]

hora

Momento que o computador serd desligado. Vocé pode usar HH: MM para definir a hora e
minuto, MM para definir minutos, +SS para definir apos quantos segundos, ou now para
imediatamente (equivalente a +0).

O shutdown criarao arquivo/ et ¢/ nol ogi n parando permitir que novos usudriosfagcam
login no sistema (com excessdo do root). Este arquivo € removido caso a execugdo do
shutdown sgja cancelada (0pgao -¢) ou apds o sistema ser reiniciado.

Mensagem que sera mostrada a todos os usuérios aertando sobre o reinicio/desligamento
do sistema.

Inicia o processo para desligamento do computador.
Reiniciao sistema

Cancela a execucdo do shutdown. Vocé pode acrescentar uma mensagem avisando aos
usuérios sobre o fato.

Permite que os nomes de usuarios contidosno arquivo/ et ¢/ shut down. al | owpossam
utilizar o shutdown para reinicializar/desligar o sistema. Deve ser colgead@yum nome de
usudrio por linha. O limite méximo de usuérios neste arquivo é de 32!

Este arquivo é Util quando o shutdown € usado para controlare pressionamento das teclas
CTRL+ALT+DEL no/etc/inittab.

114



Comandos Diversos

wC

-k Simula o desligamento/reinicio do sistema, enviando mensagem aos Usuarios.

-f N&o executa a checagem do sistema de arquivos durante a inicializagdo do sistema. Este
processo é feito gravando-se um arquivo / f ast boot que é interpretado pelos scripts
responsaveis pela execugdo do fsck durante ainicializagdo do sistema.

-F Forca a checagem do sistema de arquivos durante a inicializaggo. E gravado um arquivo
chamado/ f or cef sck queéinterpretado pel os scriptsresponsaveis pelaexecucdo do fsck
durante ainicializagdo do sistema.

-n Faz com que o shutdown ignore a execucdo do init fechando todos os processos.
-t [num] Faz com que o shutdown envie um sinal de término aos processos e aguarde [num] segundos

antesde enviar o sinal KILL.

O shutdown enviaumamensagem atodos os usuérios do sistema a ertando sobre o desligamento durante
0s 15 minutos restantes e assim permite que finalizem suas tarefas. Apos isto, o shutdown muda o nivel
de execucdo através do comando init para O (desligamento), 1 (modo monousuério), 6 (reinicializagéo).
E recomendado utilizar o simbolo "&" no final da linha de comando para que o shutdown sgja executado
em segundo plano.

Quando restarem apenas 5 minutos para o reinicio/desligamento do sistema, 0 programa login sera
desativado, impedindo a entrada de novos usuérios no sistema.

O programa shutdown pode ser chamado pelo init através do pressionamento da combinacdo das teclas

de reiniciadizacdo CTRL+ALT+DEL aterando-se o arquivo/ et ¢/ i ni tt ab. Isto permite que somente

0S usuérios autorizados (ou o root) possam reinicializar o sistema.

Exemplos:

e "shutdown -h now' - Dedligar o computador imediatamente.

e "shutdown -r now' - Reiniciao computador imediatamente.

e "shutdown 19:00 A nanutencdo do servidor serd iniciada as 19: 00" - Faz
0 computador entrar em modo monousuario (init 1) as 19:00 enviando a mensagem A manutencao do

servidor serainiciada as 19:00 a todos os usuarios conectados ao sistema.

e "shutdown -r 15:00 O sistema serda reiniciado as 15:00 horas" -Fazo
computador ser reiniciado (init 6) as 15:00 horas enviando a mensagem O sistema serd reiniciado as
15:00 horas a todos 0s usudrios conectados ao sistema.

» shutdown -r 20 - Faz o sistema ser reiniciado apds 20 minutos.
* shut down - ¢ - Cancelaaexecucdo do shutdown.

e shutdown -t 30 -r 20 - Reiniciao sistema apds 20 minutos, espera 30 segundos apos o sinal
de término paraenviar o sina KILL atodos os programas abertos.

Contao numero de palavras, bytes e linhas em um arquivo ou entrada padréo. Se as opgées forem omitidas,
0 wWc mostra a quantidade de linhas, palavras, e bytes.

wc [opgdes| [arquivo]
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seq

Onde:

arquivo Arquivo que sera verificado pelo comando wec.
opcoes, -c, -- Mostra os bytes do arquivo.

bytes

-w, --words Mostra a quantidade de palavras do arquivo.

-l, --lines Mostra a quantidade de linhas do arquivo.

A ordem da listagem dos paré@metros € Unica, e modificando a posi¢éo das opgdes ndo modifica a ordem
gue os pardmetros sdo listados.

Exemplo:

e wc /etc/passwd - Mostra a quantidade de linhas, palavras e letras (bytes) no arquivo / et c/
passwd.

e wc -w /etc/passwd - Mostraa quantidade de palavras.
* wc -1 /etc/passwd - Mostraaquantidade de linhas.

* w -1 -w/etc/passwd - Mostraaquantidade de linhas e palavras no arquivo / et ¢/ passwd.

Imprime uma sequiéncia de nimeros comegando em [primeiro] e terminando em [Ultimo], utilizando
[incremento] para avancar.

seq [opcdes] [primeiro] [incremento] [Ultimo]

Onde:

primeiro Numero inicial da seqiiéncia

incremento NUmero utilizado para avangar na sequiéncia.

altimo Numero final da segquéncia.

opcoes, -f, --format=[formato] Formato de saida dos nimeros da seqiiéncia. Utilize o estilo do
printf para ponto flutuante (valor padréo: %g).

-S, --separator=[string] Usa|[string] paraseparar a seqiiénciade nimeros (valor padrdo: \n).

-w, --equal-width Insere zeros na frente dos nimeros mantendo a sequéncia alinhada

Observaces:

» Se[primeiro] ou [incremento] forem omitidos, o valor padréo 1 sera utilizado.
 Os numeros recebidos sdo interpretados como ndimeros em ponto flutuante.
* [incremento] deve ser positivo se [primeiro] for menor do que o Ultimo, e negativo caso/contrario.

» Quando utilizarmos a opg¢éo --format, o argumento deve ser exatamente %e, %f ou %g.
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Exemplos:seq 0 2 10,seq -w 0 10,seq -f% O 10,seq -s", " 0 10

chattr

Modifica atributos de arquivos/diretdrios. Nao confunda atributos de arquivo com permissies de acesso
(Capitulo 13, Permissies de acesso a arquivos e diretérios), os atributos sdo diferentes e definem outras
caracteristicas especiais para os arquivos/diretorios especificados.

chattr [opcBes] [atributos] [arquivos/diretérios]

Onde:

arquivos/diretérios

opcoes, -R
-V

atributos

Arquivos/Diretorios que terdo os atributos modificados. Podem ser usados
coringas

Modifica atributos em subdiretérios
Mostra detal hes sobre a modificacéo de atributos.

Os atributos de arquivos/diretorios podem ser especificados da seguinte
maneira

e + - Adiciona o atributo

e - - Remove o atributo

» = - Define o atributo exatamente como especificado
Os atributos s0 0s seguintes:

¢ A - Nao modifica a hora de acesso de arquivos. Poder aumentar

consideravelmente a performance em Notebooks devido a diminuicéo
de 1/0 no disco rigido. Quando especificada em diretdrios, faz com que
todos os arquivos e subdiretorios residentes nele ndo tenham a hora de
acesso modificada.

Este atributo funciona apenas em kernels 2.2 e superiores

a - Append-Only - Arquivos com este atributo podem somente ser
gravados em modo incrementais (0 contelido poderd somente ser
adicionado ao final do arquivo). Eles ndo poderdo ser removidos,
renomeados e novos links ndo poderdo ser criados para estes arquivos.

Em diretérios faz com que os arquivos sejam apenas adicionados.
Somente o root pode especificar ou retirar este atributo.

¢ - Permite compactacdo nos arquivos especificados de forma
transparente para 0 usudrio. Durante a leitura, o kernel retorna dados
descompactados e durante a gravacdo os dados sdo compactados e
gravados no disco.

Este atributo ainda n&o foi totalmente implementado ne €édigo atual do
kernel.

d - Este atributo ndo é usado pelo kernel,(mas faz.com que o programa
dump evitar backup dos arquivos marcadgdsicom este atributo.
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e i -Imutével - Arquivosimutaveis ndo podem ser modificados, os dados

também ndo podem ser gravados para estes arquivos, ndo podem ser
removidos, renomeados. Até mesmo 0 usuario root ndo poderamodificar
estes arquivos.

Em diretérios, faz com que arquivos ndo possam ser adicionados ou
apagados. Somente o usuério root pode especificar ou retirar este
atributo.

s - O arquivo especificado é marcado como "apagamento seguro";
guando o arquivo é apagado, seus blocos sdo zerados e gravados de volta
no disco (eliminando qualquer possibilidade de recuperacéo).

S - Faz a gravagiio imediatamente para o arquivo especificado. E
como especificar a op¢éo "sync" na montagem do sistema de arquivos
ext2, mas afeta somente os arquivos especificados. N&o tem efeito em
diretorios.

u - O arquivo especificado é marcado como recuperavel. Quando
0 arquivo é apagado, seu conteldo € salvo para permitir futura
recuperacao.

Este atributo ainda ndo foi implementado totalmente no cédigo atual do
kernel.

Os atributos de arquivos/diretorios sdo visualizados através do utilitério Isattr. Existem patches para os
kernels da série 2.2 que adicionam o suporte experimenta aos atributos"c" e"u".

Exemplos:

e chattr +Aacdi Ssu teste.txt - Adicionatodos os atributos

e chattr =ASs teste.txt -Defineosatributos para"ASs'

e chattr +i -A teste.txt -Retiraoatributo"A" eadiciona"i"

e chattr = teste.txt - Retiratodos os atributos

|sattr

Lista atributos de um arquivo/diretério. Os atributos podem ser modificados através do comando chattr.

Isattr [opgdes| [arquivos/diretorios]

Onde:

arquivos/diretérios

opcoes, -a

Arquivog/diretérios que desgja listar os atributos. Podem ser usados
coringas.

Listatodos os arquivos, incluindo ocultos (iniciando com um ".").
Listaosatributosde diretériosao invésdelistar osarquivos que el e contém.
Faz alistagem em diretorios e subdiretérios.

Mostra versbes dos arquivos.
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cut

cmp

Caso sgja especificado sem par@metros, o Isattr listara os atributos de todos os arquivos e diretérios
do diretdrio atual. O Isattr mostrara mensagens de erro caso sgja usado em um diretério de pontos de
montagem ou arquivos que Ndo Ssgjam ext2.

Exemplo: | sattr -d,lsattr -RlIsattr -R *.txt

M ostra se¢Bes de cada linha do arquivo dependendo das opgdes passadas ao programa.

cut [opgBes| [arquivo]

Onde:

arquivo Arquivo que serd verificado pelo comando cut.

opcoes, -b, --bytes [bytes] Mostra somente a lista de [bytes] do arquivo.

-C, --characters [numero] Mostrasomente o [nimero] de caracteres no arquivo. E semelhante
a opcdo "-b" mas tabs e espacos sdo tratados como qualquer
caracter.

-f, --field [campos] Mostra somente a lista de [campos].

-d, --delimite [delimitador] Para uso com a op¢do -f, 0s campos sdo separados pelo primeiro
caracter em [delimitador] ao invés de tabul agOes.

-S Para uso com a opcdo -f, somente mostra linhas que contém o

caracter separador de campos.

Devem ser especificadas opgdes para o funcionamento deste comando. Os bytes, campos e delimitadores
podem ser especificados através de intervalos de caracteres (usando a-z), através de virgulas (a,b,d) ou
da combinagdo entre eles.

e cut -b 1,3 /etc/passwd - Pegaa primeira e terceira letra (byte) de cada linha do arquivo /
et c/ passwd

e cut -b 1,3-10 /etc/passwd - Pegaaprimeiraletra (byte) e terceira a décima letra de cada
linhado arquivo/ et ¢/ passwd.

e cut -c 1,3-10 /etc/ passwd - Pegao primeiro caracter e terceiro ao décimo caracter de cada
linhado arquivo/ et c/ passwd.

Compara dois arquivos de qualquer tipo (bindrio ou texto). Os dois arquivos especificados serdo
comparado e caso existadiferencaentre eles, € mostrado o nimero dalinha e byte onde ocorreu aprimeira
diferenca na saida padréo (tela) e o programaretorna o cédigo de saida 1.

cmp [arquivol] [arquivo2] [opcdes]

Opcoes:

arquivol/arquivo2 Arquivos que serdo comparados.
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opcoes, -| Mostra o nimero do byte (hexadecimal) e valores diferentes de bytes (octal)
para cada diferenca.

-S N&o mostra nenhuma diferenca, so retorna o codigo de saida do programa.
Use 0 comando zcmp para comparar diretamente arquivos bindrios/texto compactados com gzip.

Exemplo:cnp teste.txt testel.txt.

dirname

diff

Obtém o nome do diretério através do caminho passado ao programa.
dirname [diretério/arquivo]

di rname /usr/bin/dirnanme,dirname /tnp/*.

Compara dois arquivos e mostra as diferencas entre eles. O comando diff é usado somente para a
comparacao de arquivos em formato texto. As diferencas encontradas podem ser redirecionadas para um
arquivo que podera ser usado pelo comando patch para aplicar as alteragdes em um arquivo que néo
contém as diferencas. Isto é Gtil para grandes textos porque é possivel copiar somente as modificaces
(geradas através do diff, que sdo muito pequenas) e aplicar no arquivo para atualiza-lo (através do patch)
ao invés de copiar anovaversdo. Este é um sistema de atualizagdo muito usado na atualizacdo dos codigo
fonte do kernel do Linux.

diff [diretériol/arquivol] [diretério2/arquivo2] [opcdes]

Opcoes.

diretériol/arquivol diretério2/ Arquivos /diretérios que serdo comparados. Normalmente € usado

arquivo2 como primeiro arquivo/diretério o mais antigo e 0 mais novo como
segundo.

opcoes, -lines [num] Gera a diferenca com [num] linhas de contexto. Por padréo o diff
gera um arquivo com 2 linhas que € 0 minimo necesséario para o
correto funcionamento do patch.

-a Compara os dois arquivos como arquivos texto.

-b Ignora espagos em branco como diferencas.

-B Ignora linhas em branco inseridas ou apagadas nos arquivos.

-i Ignora diferencas entre mai Uscul as e minusculas nos arquivos.

-H Usa andlise heuristica para verificar os arquivos.

-N Em uma comparacao de diretdrios, se 0 arquivo apenas existe em
um diretdrio, trata-0 como presente mas vazio n@'eutro diretério.

-P Em uma comparac&o de diretdrios, se 0 arquivos apenas existe no
segundo diretério, trata-0 como presente mas vazio no primeiro
diretério.
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pr

Mostra somente se os dois arquivos possuem diferencas. Nao
mostra as diferencas entre eles.

Compara diretorios e sub-diretdrios existentes.

-S[nome] Inicia a comparagio de diretdrios pelo arquivo [nome]. E (til

gquando cancel amos uma comparagéo.
Aumenta a tabulacdo das diferencas encontradas.

Usa o formato de comparacdo unificado.

Use o comando zdiff para comparar diretamente arquivos compactados pelo utilitario gzip

Use o comando sdiff paravisualizar as linhas diferentes entre os dois arquivos em formato texto simples.

Exemplo:

diff texto.txt textol.txt - Comparaoarquivotexto.txt comtextol.txt eexibe
suas diferencas natela.

diff -Bu texto.txt textol.txt - Comparao arquivotexto.txt comtextol.txt
ignorando linhas em branco diferentes entre os dois arquivos e usando o formato unificado.

diff texto.txt textol.txt >texto.diff - Compara o arquivotexto.txt com
text 0l. t xt egeraumarquivochamadot ext o. di f f contendo adiferencaentreeles. Estearquivo
podera ser usado pelo patch paraaplicar as diferencas existente entre os dois no arquivot ext o. t xt .

di ff -r fusr/src/linux-2.2.13 fusr/src/linux-2.2.14
>patch-2.2.14.diff - Compara o diretério e sub-diretérios |inux-2.2.13 e
|'i nux-2. 2. 14 egravaas diferencas entre elesno arquivo pat ch- 2. 2. 14. di ff.

Pé4gina arquivos texto ou a entrada padréo para impresséo. Este comando faz a paginagdo de um arquivo
texto e opciona mente agjusta 0 nimero de colunas e mostra o resultado na saida padréo.

pr [opc¢des] [arquivo]

Onde:

arquivo Arquivo que sera paginado paraimpressao.

opcoes, +[NUM] Iniciaanumeracdo de paginas na pagina[PAGINA]

-[INUM] Mostra a saida com [NUM] colunas.

-C Imprime o caracter CTRL como " A" na saida padréo.

-F, f Usaavanco de péginaao invésdelinhas em branco para separar paginas.

-g[ caracter][tamanho] Usa o caracter [caracter] como tabulacdo (o padrdo é tab) e o espaco da
tabulacdo [tamanho].

-h [nome] Mostra [nome] ao invés do nome do arquivo nd cabecalhoi

-l [num] Define 0 nimero maximo de linhas por pagina/jara [num].
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-m Imprime vérios arquivos em paralelo, um por coluna.

-r Oculta mensagens de erro de abertura de arquivos.

-w [num] Ajusta alargura da pagina para [num] colunas (o padrédo é 72).
Exemplo: pr -1 50 -h "Teste do comando pr" teste.txt.

patch

Atualiza arquivos texto através das diferencas geradas pelo comando diff.

patch [opcdes] [arquivo.diff] ou patch [opgdes] < [arquivo.diff]

Onde:

arquivo.diff Arquivo contendo as diferencas geradas pel o comando diff.

op¢oes, -p [num]  Nivel do diretério onde o patch sera aplicado, seigua a0, o patch assume que 0s
arquivos que serdo atualizados estdo no diretdrio atual, se 1, assume que 0s arquivos
que seréo atualizado estéo no diretério acima (..), se 2, 2 diretérios acima. ...

-b Cria cOpias de seguranca dos arquivos originais ao aplica o patch.
-binary Lé e grava arquivo usando modo binério.

-d [dir] Muda para o diretério [dir] antes de aplica o patch.

-E Remove arquivos vazios apés a aplicacdo do patch.

-n Interpreta o arquivo de patch como um . di f f normal.

-N N&o desfaz patches j& aplicados.

-S N&o mostra mensagens de erro.

-u Interpreta o patch em formato unificado.

As diferencas s30 aplicadas em arquivos originais gerados pelo comando diff. E importante entender os
comandos patch e diff pois sGo comandos muito utilizados para desenvolvimento feito por equipes de
pessoas.

Exemplo:

» patch -pO<texto.diff - Aplicaasdiferencas contidas no arquivot ext o. di ff nosarquivos
originais.

 patch -p0 texto.txt texto.diff -Aplicaasdiferencascontidasno arquivot ext o. di f f
nos arquivos originais. Faz a mesma coisa que o comando anterior.

whereis

L ocalizao arquivo que contém umapéginade manual . A pesguisa éfeitausando-se oscaminhos de paginas
de manuais configuradas no sistema (normalmente o arquivo / et ¢/ manpat h. confi g).

wher eis [comando]

122



Comandos Diversos

Exemplo: wherei s | s,wherei s cd.

which

Mostra a localizagdo de um arquivo executével no sistema. A pesquisa de arquivos executavels é feita
através do path do sistema. Para maiores detal hes, veja“path”.

which [comando]

Exemplos: whi ch | s, whi ch shut down, whi ch whi ch.

zforce

Renomeia extensdo de arquivos para. gz. Este comando € (til quando fazemos downloads de arquivos
compactados pelo gzip mas que ndo estdo identificados pela extensio . gz.

zfor ce [arquivos]

Quando € usado o zforce verifica se 0 arquivo especificado foi compactado pelo gzip, caso seja, €
verificado sejadtem aextensdo . gz, caso ndo tiver, acrescenta a extensao.

gzexe

Cria arquivos compactados gzip auto-extrécteis. Este comando € usado para compactar arquivos
executavei s que se auto-descompactam assim que sdo solicitados. E Util parasistemas ou unidades de disco
gue possuem pouco espaco disponivel. Este comando deve somente ser usado para arquivos executaveis.

gzexe [arquivo]
Onde: arquivo é o arquivo executavel que serd compactado.

Quando gzexe é executado, uma coOpia do arquivo origina é gravada com o formato
none_do_ar qui vo~.

Exemplo: gzexe /tnp/teste.

znew

Recompacta arquivos do formato compress (. Z) parao formato gzip (. gz). Apds are-compactacdo, 0s
arquivos de origem . Z sdo apagados.

znew [opgdes] [arquivo]

Onde:

arquivo.Z Arquivo compactado pelo compr ess que sera re-compactado para o gzip.
opcoes, -f Substitui 0 arquivo . gz caso jaexista

-t Teste 0s novos arquivos criados antes de apagar os arquivos . Z.

-V Mostra 0 nome e porcentagem de compactacdo para cada arquiva processado.
-9 Usa a méxima compactaco.
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Usa pipes durante a conversdo para reduzir o espaco ocupado no disco. A data e horado
arquivo ndo € mantida caso esta op¢do seja usada.

Mantém o arquivo . Z caso segjamenor que 0 arquivo . gz.
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Capitulo 11. Comandos de rede

Este capitulo traz alguns comandos Uteis para uso em rede e ambientes multiusuério.

who

Mostra quem esta atualmente conectado no computador. Este comando lista os nomes de usuarios que
estdo conectados em seu computador, o terminal e data da conexao.

who [opc¢des]
onde:

opgoes, -H, --
heading

-b, --boot
-d, --dead
-i, -u, --idle

-m, i am

-q, --count
-r, --runlevel

-T, -w, --mesg

telnet

Mostra o cabegal ho das colunas.

Mostra o horério do Ultimo boot do sistema.
M ostra processos mortos no sistema.
Mostra o tempo que o usudrio estd parado em Horas:Minutos.

M ostrao nome do computador e usuério associado ao nome. E equivalenteadigitar
who i amouwho ami.

Mostra o total de usuérios conectados aos terminais.

Mostra o nivel de execucdo atual do sistema e desde quando ele esta ativo.
Mostra se o usuario pode receber mensagens viatalk (conversagéo).

» + O usuério recebe mensagens viatalk

- O usudrio néo recebe mensagens viatalk.

* ? Néo foi possivel determinar o dispositivo de terminal onde o usuério esta
conectado.

Permite acesso a um computador remoto. E mostrada uma tela de acesso correspondente ao computador
local onde deve ser feita a autenticacdo do usuario paraentrar no sistema. Muito Util, mas deve ser tomado
cuidados ao disponibilizar este servico para evitar riscos de seguranca e usado o ssh sempre que possivel
por ser um protocol o criptografado e com recursos avangados de seguranca.

telnet [opcBes] [ip/dng] [porta]

onde:

ip/dns Enderego | P do computador de destino ou nome DNS.

porta Porta onde sera feita a conexdo. Por padréo, a conexdo é feita na porta 28;

opcbes -8

Requisita uma operagdo binéria de 8 hits. |stg forga a operacdo em modo
binéario para envio e recebimento. Por padrde; telnet ndo usa 8 bits.

125



Comandos de rede

-a Tenta um login automatico, enviando o nome do usuério lido da variavel
de ambiente USER.

-d Ativa o modo de debug.

-r Ativaaemulaggo derlogin.

-l [usuério] Faz a conexdo usando [usuério] como nome de usuario.

Exemplo:t el net 192.168.1.1,telnet 192.168.1.1 23.

finger

ftp

Mostra detalhes sobre os usuarios de um sistema. Algumas versdes do finger possuem bugs e podem
significar um risco para a seguranca do sistema. E recomendado desativar este servico naméaguinalocal.

finger [usuério] [usuario@host]

Onde:

usuario Nome do usuério que desgja obter detalhes do sistema. Se ndo for digitado o nome de
usudrio, o sistema mostra detal hes de todos os usuarios conectados no momento.

usuario@host Nome do usuario e endereco do computador que deseja obter detal hes.

-l Mostra os detalhes de todos os usuérios conectados no momento. Entre os detal hes,
estdo incluidos o nome do interpretador de comandos (shell) do usuario, diretério
home, nome do usuario, endereco, etc. Estes dados sfo lidos de/ et ¢/ passwd.

-p N&o exibe o contelido dos arquivos .. pl an e. pr oj ect

Sefor usado sem pardmetros, mostra os dados de todos os usuérios conectados atual mente ao seu sistema.

Exemplo: fi nger,finger root.

Permite a transferéncia de arquivos do computador remoto/local e vice versa. O file transfer protocol é
0 sistema de transmissdo de arquivos mais usado na Internet. E requerida a autenticago do usuério para
gue sgja permitida a conexdo. Muitos servidores ftp disponibilizam acesso anbnimo aos usuérios, com
acesso restrito.

Umavez conectado aum servidor ftp, vocé pode usar amaioriados comandos do GNU/L inux paraoperé
lo.

ftp [ip/dng]

Abaixo alguns dos comandos mais usados no FTP:

Is Listaarquivos do diretério atual.
cd [diretorio] Entraem um diretério.
get [arquivo] Copiaum arquivo do servidor ftp para o computador local."O arquivo € gravado,

por padréo, no diretdrio onde o programa ftp foi executade.
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hash [on/off] Por padréo esta opcéo esta desligada. Quando ligada, faz com que o caracter "#"
sejaimpresso natelaindicando o progresso do download.

mget [arquivos] Semelhante a0 get, mas pode copiar diversos arquivos e permite o uso de
coringas.

send [arquivO] Envia um arquivo para o diretério atual do servidor FTP (vocé precisa de uma

conta com acesso a gravacdo parafazer isto).

prompt [on/off] Ativaou desativaaperguntaparaacopiadearquivo. Seestiver como of f assume
sim para qualquer pergunta.

Exemplo: ftp ftp. debi an. org.

whoami

Mostra 0 nome que usou para se conectar ao sistema. E (itil quando vocé usa vérias contas e ndo sabe com
gual nome entrou no sistema :-)

whoam

dnsdomainname

Mostra 0 nome do dominio de seu sistema.

hostname

Mostra ou muda 0 nome de seu computador narede.

talk

Inicia conversa com outro usuério de sistema em uma rede local ou Internet. Talk € um programa de
conversacdo em tempo real, caracter por caracter.

talk [usuario] [tty]
ou

talk [usuario@host]

Onde:

usuario Nomedelogin do usuario que desgjainiciar aconversagdo. Este nome pode ser obtido
com o comando who (veja“who”).

tty O nome de terminal onde o usuério esta conectado, parainiciar uma conexao local.

usuario@host Se 0 usuério que desgja conversar estiver conectado em um computadenremoto, vocé

deve usar 0 nome do usuério@hosname do computador.

Apo6sotalk seriniciado, ele verificara se o usuario pode receber mensagens;em caso positivo, ele enviara
uma mensagem ao usudrio dizendo como responder ao seu pedido de conversa. Veja“who”.
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ping

Para poder fazer a rolagem para cima e para baixo no talk, pressione CTRL+P(Previous - Tela anterior)
e CTRL+N (Next - Proxima tela). Vocé deve ter o daemon do talk instalado (t al kd) para receber
requisi¢des de conversa.

Vocé deve autorizar o recebimento de talks de outros usuérios para que eles possam se comunicar com
vocé. Para detalhes veja 0 comando “mesg’”.

Verificase um computador esta disponivel narede. Este comando é muito utilizado por alguns programas
de conexdo e administradores para verificar se uma determinada maquina esta conectada na rede e
também para verificar o tempo de resposta de cada maquina da rede. O ping envia pacotes ICMS
ECHO_REQUEST para um computador, este quando recebe o pacote envia uma resposta ao endereco de
origem avisando que esta disponivel narede.

ping [opcOes] [IP/DNS

onde:

IP/dns Endereco | P ou nome DNS do endereco.

opcoes, - [num] Envia num pacotes ao computador de destino.

-f Flood ping. Envianovos pacotes antes de receber aresposta do pacote anterior. Para
cada requisicdo enviada, um "." é mostrado na tela e para cada resposta recebida,
um backspace é mostrado. Somente o usuério root pode utilizar esta opgéo e pode
te auxiliar muito na deteccéo de erros de transmissdo de pacotes em interfaces das
méquinas em sua rede.

-i [seq] Aguarda [seg] segundos antes de enviar cada pacote.

-q N&o mostra as requisi¢des enquanto sdo enviadas, somente mostra as linhas de
sumario no inicio e término do programa.

-s [tamanho] Especifica o tamanho do pacote que seré enviado.

-v, --verbose Saida detalhada, tanto os pacotes enviados como recebidos sdo listados.

Exemplo: pi ng 192. 168. 1. 1, pi ng www. debi an. org.

rlogin

Executa um login em uma maquinalocal ou remota.

rlogin [opcOes] [IP/DNY

onde:

IP/DNS Endereco IP ou DNS do computador que sera acessado.
opcoes, -| Entra com o user id [nome] no sistema.

[nome]

rlogin é usado paraexecutar comandos interativamente no computador de destino (como se vocé estivesse
sentado diante dele, muito semel hante ao telnet). Para executar comandos ndo|interativamente veja“rsh”.
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rsh

Executa um comando em um computador local ou remoto.

rsh [opcBes] [IP/DNS] [comando]

Onde:

IP/DNS Endereco IP ou nome DNS do computador.

comando Comando que sera executado no computador local/remoto.
opcoes, -| Entra no sistema usando o login [nomg].

[nome]

rsh é usado somente para executar comandos. Para usar um shell interativo veja“telnet” e “rlogin”.

w
Mostra quem esta conectado no sistema e o que cada um esta fazendo.
w [opcOes][usuério]
onde:
usuério Nome do usuério que desgja ver os detalhes. Se o usuario ndo for digitado, o comando w
mostra detal hes de todos 0s usuérios conectados no sistema.
opcoes, -h  N&o mostra o cabegalho
-u Ignora os nomes de usuarios enquanto verifica os processo atuais e tempos de CPU.
-f Mostra ou oculta 0 campo FROM na listagem.
traceroute

Mostra o caminho percorrido por um pacote para chegar ao seu destino. Este comando mostra natela o
caminho percorrido entre os Gateways darede e 0 tempo gasto de retransmissao. Este comando é (til para
encontrar computadores defeituosos na rede caso 0 pacote ndo esteja chegando ao seu destino.

tracer oute [opcdes] [host/IP de destino]

Onde:

host/IP destino E o0 endereco para onde o pacote seré enviado (por exemplo, www.debian.org).
Caso o tamanho do pacote ndo sejaespecificado, € enviado um pacote de 38 bytes.

opcoes, -| Mostra o tempo de vida do pacote (ttl)

-m [num] Ajusta a quantidade méximas de ttl dos pacotes. O padréo ¢ 30.

-n Mostra os enderegos numericamente ao invés de usar resolucao DNS.

-p [portal Ajusta a porta que sera usada para o teste. A porta padréo é 33434,
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-r Pula as tabelas de roteamento e envia o pacote diretamente ao computador
conectado arede.
-s[end] Usa o endereco IP/DNS [end] como enderego de origem para computadores com

multiplos enderecos | Ps ou nomes.

-V Mostra mais detal hes sobre o resultado do tracer oute.
-w [num] Configura o tempo maximo que aguardara por uma resposta. O padrdo é 3
segundos.

Exemplos: t racer out e www. debi an. org,traceroute https://ww. gui af oca. org/.

netstat

wall

Mostra conexdes de rede, tabela de roteamento, estatisticas de interfaces, conexdes masquerade, e
mensagens.

netstat [opgoes]

Onde:

opcoes, -i [interface] Mostra estatisticas dainterface [interface].

-M, --masquerade Se especificado, também lista conexdes masquerade.

-n, --numeric Usa enderecos numéricos ao invés de tentar resolver nomes de hosts, usuérios
e portas.

-C, --continuous Mostra alistagem a cada segundo até que a CTRL+C sgja pressionado.

-l Lista sockets aguardando por conexao.

-t, --tcp Lista conex8es TCP.

-u, --udp Lista conexdes UDP.

Se ndo for especificada nenhuma opc&o, os detalhes das conexdes atuais seréo mostrados.

Exemplos: net stat -n,netstat -lt,netstat -M

Enviaumamensagem atodos os usuérios do sistema. Este comando faz aleiturade um arquivo ou entrada
padréo e escreve o resultado em todos os terminais onde existem usuarios conectados. Somente 0 usuario
root pode utilizar este comando.

wall [arquivo]

Exemplos: wal | /tnp/ mensagem t xt,echo Teste de nmensagem enviada a todos
0S usuérios conectados ao sistenma|wall.
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manipulacao de contas

Este capitulo traz comandos usados para manipulacdo de conta de usuarios e grupos em sistemas GNU/
Linux. Entre os assuntos descritos aqui estdo adicionar usuarios ao sistema, adicionar grupos, incluir
USU&rios em grupos existentes, etc.

adduser

Adicionaum usuério ou grupo no sistema. Por padr&o, quando um novo usudrio € adicionado, é criado um
grupo com 0 mesmo home do usuario. Opcionalmente o adduser também pode ser usado para adicionar
um usuério aum grupo (veja“ Adicionando o usuédrio a um grupo extra’). Seré criado um diretério home
com 0 home do usuario (a ndo ser que 0 Novo usuario criado seja um usuério do sistema) e este recebera
uma identificacdo. A identificacdo do usuario (UID) escolhida serd a primeira disponivel no sistema
especificada de acordo com a faixa de UIDS de usuérios permitidas no arquivo de configuragdo / et c/

adduser . conf . Este é 0 arquivo que contém os padrdes para a criacdo de novos usuérios no sistema.

adduser [opcBes] [usuario/grupo]

Onde:
usuério/grupo

opcoes, -disable-
passwd

--force-badname

--group

-uid [num]

-gid [num]

--home [dir]

--ingroup [nome]

--quiet

--system

Nome do novo usuério que sera adicionado ao sistema.

N&o executa o programa passwd para escol her a senha e somente permite o uso
da conta apbs o usudrio escolher uma senha.

Desativa a checagem de senhas ruins durante a adi¢éo do novo usuério. Por
padrdo o adduser checa se a senha pode ser facilmente adivinhada.

Criaum novo grupo ao invés de um novo usudrio. A criagdo de grupos também
pode ser feita pelo comando addgroup.

Criaum novo usuario com aidentificagdo [num] ao invés de procurar 0 proximo
UID disponivel.

Faz com que o usuério sgjaparte do grupo [gid] ao invés de pertencer aum novo
grupo que seracriado com seu nome. Isto é Gtil caso deseje permitir que grupos
de usuarios possam ter acesso a arquivos comuns.

Caso estiver criando um novo grupo com adduser, a identificacdo do novo
grupo sera [num].

Usa o diretorio [dir] para a criacdo do diretdrio home do usué&rio ao invés de
usar o especificado no arquivo de configuragdo / et ¢/ adduser . conf.

Quando adicionar um novo usu&rio no sistema, coloca O usuUario No grupo
[nome] ao invés de criar um novo grupo.

N&o mostra mensagens durante a operacao.

Criaum usuério de sistema ao invés de um usudrio normal.
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Os dados do usuério sdo colocados no arquivo / et ¢/ passwd ap6s sua criagdo e os dados do grupo séo
colocados no arquivo/ et ¢/ gr oup.

OBSERVACAO: Caso esteja usando senhas ocultas (shadow passwords), as senhas dos usuérios seréo
colocadas no arquivo/ et ¢/ shadow e as senhas dos grupos no arquivo/ et ¢/ gshadow. Isto aumenta
mais a seguranca do sistema porque somente o usuarior oot pode ter acesso aestes arquivos, ao contrario
do arquivo/ et ¢/ passwd que possui 0s dados de usuérios e devem ser lidos por todos.

addgroup

Adiciona um novo grupo de usuarios no sistema. As opgdes usadas sdo as mesmas do “ adduser”.

addgroup [usuario/grupo] [opcOes]

passwd

Modifica a parametros e senha de usuério. Um usuario somente pode alterar a senha de sua conta, mas o
superusuario (r oot ) pode aterar a senha de qualquer conta de usuério, inclusive a data de validade da
conta, etc. Os donos de grupos também podem alterar a senha do grupo com este comando.

Os dados da conta do usuario como nome, endereco, telefone, também podem ser alterados com este

comando.

passwd [usuério] [opgdes]

Onde:
usuario
opcoes, -e
-k

-X [diag]

-n [diag]

-w [num]

-| [nome]

-u [nome]

-S[nome]

Nome do usuario que teré sua senha alterada.
Forca a expiracéo de senha para a conta especificada.
Somente altera a senha se a conta estiver expirada.

Especificao nimero méximo de dias que a senha podera ser usada. Apdsterminar o prazo,
a senha devera ser modificada.

Desativa a conta caso 0 usudrio néo tenha alterado sua senha ap6s o tempo especificado
por -X.

Especificao nimero minimo dedias paraasenhaser aterada. O usuario ndo podera mudar
sua senha até que [dias] sgjam atingidos desde a Gltima alteragdo de senha.

Numero de dias antecedentes que o usudrio recebera o alerta para mudar sua senha. O
aerta ocorre [num] dias antes do limite da opc¢do -X, avisando ao usudrios quantos dias
restam para a troca de sua senha.

Bloqueia a conta do usuério [nome]. Deve ser usada pelo root. O blogueio daconta éfeito
acrescentando um caracter a senha para que ndo confira com a senhaoriginal.

Deshlogueia a conta de um usuério bloqueada com a opgéo -I.

Mostra o status da contado usuério [nome]. A primeiraparte € o nomedo usuério seguido
deL (contablogqueada), NP(sem senha), ou P (com senha), aterceiraparte éadatadatltima
modificag@o da senha, a quarta parte é a periodo minimo, méxime, aerta e o periodo de
inatividade para a senha.
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Procure sempre combinar letras mailsculas, minasculas, e nimeros ao escolher suas senhas. N&o é
recomendado escolher palavras normais como sua senha pois podem ser vulneraveis a atagues de
dicionarios cracker. Outra recomendacdo € utilizar senhas ocultas em seu sistema (shadow password).

Vocé deve ser 0 dono da conta para poder modificar a senhas. O usuério root pode modificar/apagar a
senha de qualquer usuério.

Exemplo: passwd root .

gpasswd

Modifica parametros e senha de grupo. Um usuario somente pode alterar a senha de seu grupo, mas o
superusuario (r oot ) pode aterar a senha de qualquer grupo de usudrio, inclusive definir o administrador
do grupo.

gpasswd [op¢des] [usuario] [grupo]

Onde:

usuario Nome do usuario/grupo que tera sua senha alterada.

opcoes, -r usuario grupo Remove a senha de grupo.

-R usuario grupo Desativa 0 acesso do grupo usando o comando newgrp.
-ausuario grupo Adiciona o usuario no grupo especificado.

-d usuario grupo Apaga o usuério do gurpo especificado.

-A [usuario] [grupo] Define que o [usuario] serd o administrador do [grupo].

-M [usuario] [grupo] Define os usuarios que fazem parte do grupo e suas permissoes.

Quando o grupo ndo possui senha, somente quem faz parte do grupo pode utilizar o comando new-grp.

Vocé deve ser o dono da conta para poder modificar a senhas. O usuério root pode modificar/apagar a
senha de qualquer usuério.

Exemplo: gpasswd grupo, gpasswd -a gl eydson grupo.

newgrp

Altera a identificagdo de grupo do usuério. Para retornar a identificacdo anterior, digite exi t e tecle
Ent er . Para executar um comando com outraidentificagdo de grupo de usuario, use 0 comando “sg”.

newgrp - [grupo]
Onde:

- Se usado, inicia um novo ambiente apds o uso do comando newgrp (semelhante a um novo
login no sistema), caso contrério, o ambiente atual do usuario € mantido.

grupo  Nome do grupo ou nimero do grupo que seraincluido.

Quando este comando € usado, é pedida a senha do grupo que desgja acessar. (Caso a serha do grupo
estgjaincorreta ou ndo exista senha definida, aexecugdo do comando € negada. A listagem/dos grupos que
pertence atualmente pode ser feita usando o comando “id”.
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userdel

Apaga um usuario do sistema. Quando € usado, este comando apaga todos os dados da conta especificado
dos arquivos de contas do sistema.

userde [-r] [usuario]
Onde:
-r  Apagatambém o diretério HOME do usuario.

OBS: Note que uma conta de usuario ndo podera ser removida caso €le estiver no sistema, pois 0s
programas podem precisar ter acesso aos dados dele (como UID, GID) no/ et ¢/ passwd.

groupdel

Apaga um grupo do sistema. Quando é usado, este comando apaga todos os dados do grupo especificado
dos arquivos de contas do sistema.

groupde [grupo]
Tenha certeza que ndo existem arquivos/diretdrios criados com o grupo apagado através do comando find.

OBS: Vocé ndo pode remover 0 grupo primario de um usuario. Remova o usuario primeiro.

lastlog

last

Mostra o ultimo login dos usuérios cadastrados no sistema. E mostrado o nome usado no login, o
terminal onde ocorreu a conexao e a hora da Ultima conexdo. Estes dados sdo obtidos através da pesquisa
e formatagdo do arquivo / var/ 1 og/ | ast | og. Caso o0 usuario ndo tenha feito login, € mostrada a
mensagem ** Never |ogged in **.

lastlog [opc¢des]

Onde:

opcoes, -t M ostra somente 0s Usudrios que se conectaram ao sistema nos Ultimos [dias)].
[dias]

-b [diag] M ostra somente 0s usudrios que se conectaram antes de [dias].

-u[nome] Mostra somente detal hes sobre o usuério [nome].

A opcéo -t substitui a op¢ao -u caso sejam usadas.

Mostra uma listagem de entrada e saida de usuarios no sistema. S80 mostrados 0s seguintes campos ha
listagem:

» Nome do usuério

» Terminal onde ocorreu a conexado/desconexao
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S9

O hostname (caso a conexao tenha ocorrido remotamente) ou console (caso tenha ocorrido localmente).

» A datado login/logout, a hora do login/down se estiver fora do sistema/ till logged in se ainda estiver
usando o sistema

e Tempo (em Horas:Minutos) que esteve conectado ao sistema.

A listagem é mostrada em ordem inversa, ou seja, da data mais atual paraa mais antiga. A listagem feita
pelolast éobtidade/ var/ | og/ wt np.

last [opcOes]
Onde:

opgles, -n  Mostra[num] linhas. Caso ndo seja usada, todas as linhas sdo mostradas.
[num]

-R N&o mostra o campo HostName.

-a Mostra o hostname na Ultima coluna. Sera muito Util se combinada com a opgao -d.

-d Usa o DNS pararesolver o IP de sistemas remotos para nomes DNS.

-X M ostraas entradas de desligamento do sistemae alteracBes do nivel de execugdo do sistema.

O comando last pode ser seguido de um argumento que serd pesquisado como uma expressao regular
durante alistagem.

O comando last usa o arquivo / var /| og/ wt np para gerar sua listagem, mas alguns sistemas podem
nao possuir este arquivo. O arquivo / var / | og/ wt np somente € usado caso existir. Vocé pode cria-lo
como comando"echo -n >/var/| og/w np" out ouch /var/| og/ wt np.

» | ast - Mostraalistagem gera

e | ast -a-Mostraalistagem geral incluindo o nome da maguina

» l ast gl eydson - Mostra somente atividades do usuario gleydson
* | ast reboot - Mostraasreinicializacfes do sistema

* | ast ttyl - Mostratodas as atividades no ttyl

Executaum comando com outraidentificacdo de grupo. A identificacdo do grupo de usuério € modificada
somente durante a execucdo do comando. Para aterar a identificacdo de grupo durante sua secdo shell,
use o comando “newgrp”.

sg [-] [grupo] [comando]

Onde:

- Se usado, inicia um novo ambiente durante o uso do comando (semelhante a um novo login
e execugdo do comando), caso contrério, 0 ambiente atual do usuério € mantido.

grupo Nome do grupo gque o comando sera executado.

comando Comando que sera executado. O comando serd executado pelotbashy
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Quando este comando é usado, é pedida a senhado grupo que deseja acessar. Caso a senhado grupo esteja
incorreta ou ndo exista senha definida, a execugdo do comando € negada.

Exemplo: sg root |Is /root

Adicionando o usuario a um grupo extra

chfn

Para adicionar um usudrio em um novo grupo e assim permitir que ele acesse os arquivos/diretdrios que
pertencem aguele grupo, vocé deve estar como root e editar o arquivo / et ¢/ gr oup com o comando
vigr. Este arquivo possui 0 seguinte formato:

NomedoGrupo:senha:GID:usuarios
Onde:
NomedoGrupo  E 0 nome daguele grupo de usuarios.

senha Senha para ter acesso ao grupo. Caso esteja utilizando senhas ocultas para grupos, as
senhas estaréo em / et ¢/ gshadow.

GID I dentificac8o numérica do grupo de usuario.

usuarios Listade usuérios que também fazem parte daquel e grupo. Caso existamaisde um nome
de usuario, eles devem estar separados por virgula.

Deste modo para acrescentar 0 usuério "joao" ao grupo audi 0 parater acesso aos dispositivos de som
do Linux, acrescente o nome no final dalinha: "audio:x:100:joao". Pronto, basta digitar | ogout eentrar
novamente com seu home e senha, vocé estara fazendo parte do grupo audi o (confiradigitando gr oups
oui d).

Outros nomes de usuarios podem ser acrescentados ao grupo audi o bastando separar os nomes com
virgula. Vocé também pode usar o comando adduser da seguinte forma para adicionar automaticamente
um UsUArio a um grupo:

adduser joao audio

Isto adicionariao usuério "joao" ao grupo audi o damesmaformaque fazendo-se a edi¢do manua mente.

Muda os dados usados pelo comando “finger”.

chfn [usuario] [opcoes]

Onde:

usuario Nome do usuario.

opcoes, -f Adiciona/altera o nome completo do usuario.
[nome]

-r [nome] Adiciona/altera o nimero da sala do usuério.

-w [tel] Adiciona/altera o telefone de trabalho do usuario.
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-h[tel] Adiciona/altera o telefone residencial do usuario.

-0 [outros] Adiciona/altera outros dados do usudrio.

Caso 0 nome gque acompanha as opg¢des (como o0 nome completo) contenha espacos, use
lo.

paraidentifica-

Exemplo: chfn -f "Nonme do Usuéario root" root

Mostraaidentificacdo atual do usuério, grupo primério e outros grupos que pertence.

id [opgdes] [usuério]

Onde:

usuario E o usuério que desgjamos ver aidentificagdo, grupos primérios e complementares.
opcoes, -g, -- M ostra somente a identificacéo do grupo primario.

group

-G, --groups Mostra aidentificagdo de outros grupos que pertence.

-n, --name Mostra o nome do usuério e grupo ao invés da identificacdo numérica.

-u, --user M ostra somente a identificagdo do usuario (user ID).

-r, --red Mostra a identificagéo real de usuario e grupo, ao invés da efetiva. Esta opgéo deve

ser usada junto com uma das opgdes: -u, -g, ou -G.
Caso nao sejam especificadas opcles, id mostrara todos os dados do usuério.

Exemplo:id,id --user,id -r -u.

logname

Mostra seu login (username).

| ognane

users

Mostra os nomes de usudrios usando atualmente o sistema. Os nomes de usuérios séo mostrados através
de espagos sem detalhes adicionais, para ver maiores detalhes sobre o0s usuarios, veja os comandos “id”
e“who”.

users

Os nomes de usuérios atual mente conectados ao sistema sdo obtidos do arquivo / var / | og/ wt np.

groups

Mostra 0s grupos que 0 usuario pertence.
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groups [usuario]

Exemplo: gr oups, gr oups r oot
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Capitulo 13. Permissdes de acesso a
arquivos e diretorios

As permissdes de acesso protegem o sistema de arquivos Linux do acesso indevido de pessoas ou
programas ndo autorizados.

A permissdo de acesso do GNU/L inux também impede que um programamal intencionado, por exemplo,
apague um arquivo que ndo deve, envie arquivos especiais para outra pessoa ou fornega acesso da rede
paraque outros usuariosinvadam o sistema. O sistema GNU/L inux é muito seguro e como qual quer outro
sistema seguro e confidvel impede que usuarios mal intencionados (ou iniciantes que foram enganados)
instalem programas enviados por terceiros sem saber para que eles realmente servem e causem danos
irreversivels em seus arquivos, Seu micro ou sua empresa.

Esta secéo do guia, deinicio, pode ser um pouco dificil de se entender, entéo recomendo ler e a0 mesmo
tempo prética-la para uma 6tima compreensdo. N&o se preocupe, também coloquei exemplos para g uda-
lo aentender o sistema de permissdes de acesso do ambiente GNU/Linux.

Donos, Grupos e outros usuarios

A idéia basica da seguranca no sistema GNU/Linux € definir o acesso aos arquivos por donos, grupos
€ outros usuarios:

dono E apessoa que criou o arquivo ou o diretério. O nome do dono do arquivo/diretdrio € o mesmo
do usuério usado para entrar no sistema GNU/Linux. Somente o dono pode modificar as
permissdes de acesso do arquivo.

As permissies de acesso do dono de um arquivo somente se aplicam ao dono do arquivo/
diretério. A identificacdo do dono também é chamadadeuser i d (UID).

A identificagdo de usuario ao qual o arquivo pertence € armazenada no arquivo / et c/
passwd edo grupo ho arquivo/ et ¢/ gr oup. Estes sdo arquivos textos comuns e podem ser
editados em qualquer editor de texto, mas utilize preferencialmente os comandos vipw e vigr
gue executa procedimentos adicionais de checagem de uids e grupos apés a ateragdo. Tenha
cuidado parando modificar o campo gque contém a senhado usuério encriptada (que pode estar
armazenada no arquivo / et ¢/ passwd caso hdo estiver usando senhas ocultas).

grupo Permite que vérios usuérios diferentes tenham acesso a um mesmo arquivo (ja que somente o
dono poderia ter acesso ao arquivo). Cada usudrio pode fazer parte de um ou mais grupos e
entdo acessar arquivos gque pertencam ao mesmo grupo que 0 seu (Mesmo que estes arquivos
tenham outro dono).

Por padré&o, quando um novo usudrio é criado e ndo especificar nenhum grupo, ele pertenceraao
grupo de mesmo nome do seu grupo priméario (este comportamento € controlado pel o parametro
USERCROUPS=yes do arquivo / et ¢/ adduser. conf, vea “id”). A identificacdo do
grupo € chamadade G D (group id).

Um usuario pode pertencer aum ou mais grupos. Para detalhes de como incluir o usuario em
mais grupos veja “ Adicionando o usuério aum grupo extra’.

outros E a categoria de usuérios que n&o s30 donos ou nNdo pertencem ao grupo o arquivio.

Cada um dos tipos acima possuem trés tipos basi cos de permissdes de acesso que'serao vistas na proxima
Secao.
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Tipos de Permissdes de Acesso

Quanto aos tipos de permissdes que se aplicam ao dono, grupo e outros usuarios, temos 3 permissdes
bésicas:

* 1 - Permissdo de leitura para arquivos. Caso for um diretorio, permite listar seu contetdo (através do
comando Is, por exempl o).

* w- Permissdo de gravacdo para arquivos. Caso for um diretdrio, permite a gravacdo de arquivos ou
outros diretorios dentro dele.

Para que um arquivo/diretdrio possa ser apagado, é necessario 0 acesso a gravagao.

* X - Permite executar um arquivo (caso segja um programa executavel). Caso sgja um diretério, permite
que sgja acessado através do comando cd (veja“cd” para detalhes).

As permissoes de acesso a um arquivo/diretério podem ser visualizadas com o uso do comando| s -1 a.
Paramaiores detalhes vgja“Is’. As 3 letras (rwx) sdo agrupadas da seguinte forma:

- T WK - XT - - gl eydson users teste

Virou uma bagunca ndo? Vou explicar cada parte para entender o que quer dizer as 10 letras acima (da
esquerda para a direita):

» A primeraletradiz qua € o tipo do arquivo. Caso tiver um "d" € um diret6rio, um "I" um link a um
arquivo no sistema (veja“In” para detalhes) , um "-" quer dizer que é um arquivo comum, €tc.

» Da segunda a quarta letra (rwx) dizem qual é a permissao de acesso ao dono do arquivo. Neste caso
gleydson ele tem a permissdo de ler (r - read), gravar (w - write) e executar (X - execute) o arquivo
teste.

» Daquintaasétimaletra (r-x) diz qual € a permisséo de acesso ao grupo do arquivo. Neste caso todos
0S usuarios que pertencem ao grupo users tem a permissdo de ler (r), e também executar (X) 0 arquivo
teste.

» Daoitavaadécimaletra(r--) diz qual € apermissdo de acesso para os outros usuarios. Neste caso todos
0s usudrios que ndo sdo donos do arquivo t est e tem a permissdo somente paraler o programa.

Vejao comando “chmod” para detal hes sobre a mudanca das permissdes de acesso de arquivos/diretérios.

Etapas para acesso a um arquivo/diretorio

O acesso a um arquivo/diretorio é feito verificando primeiro se o usudrio que acessard 0 arquivo € o seu
dono, caso sga, as permissdes de dono do arquivo sdo aplicadas. Caso ndo sgjao dono do arquivo/diretorio,
é verificado se ele pertence ao grupo correspondente, caso pertenca, as permissdes do grupo sdo aplicadas.
Caso ndo pertenca ao grupo, sdo verificadas as permissdes de acesso para 0S outros usuarios que nao sao
donos e ndo pertencem ao grupo correspondente ao arquivo/diretorio.

Ap6s verificar aonde 0 usuério se encaixa nas permissdes de acesso do arquivo (se ele.€,0dono, pertence
80 grupo, ou outros usuérios), é verificado se ele ter permissdo acesso parao que'desgjafazer (ler, gravar
Ou executar 0 arquivo), caso ndo tenha, 0 acesso é negado, mostrando umamensagem do tipo: "Permission
denied" (permissao negada).
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O que isto que dizer é que mesmo que vocé sgja 0 dono do arquivo e definir o acesso do dono (através
do comando chmod) como somente leitura (r) mas o acesso dos outros usuérios como leitura e gravacao,
vocé somente podera ler este arquivo mas 0s outros usuarios poderdo ler/grava-lo.

As permissies de acesso (leitura, gravagdo, execucdo) para donos, grupos € outros usudrios sio
independentes, permitindo assim um nivel de acesso diferenciado. Para maiores detalhes veja “ Tipos de

Permissoes de Acesso”.

Lembre-se: Somente o dono pode modificar as permissdes de um arquivo/diretério!

Paramais detal hes veja 0s comandos “ chown” e “chgrp”.

Exemplos praticos de permissdes de acesso

Abaixo dois exemplos préticos de permissao de acesso: “Exemplo de acesso aum arquivo” e a“Exemplo
de acesso aum diretdrio”. Os dois exempl os sd0 explicados passo a passo para uma perfeita compreensao

do assunto. VVamos a prétical

Exemplo de acesso a um arquivo

Abaixo um exemplo e explicagdo das permissdes de acesso a um arquivo no GNU/Linux (obtido com o
comando| s -1 a, explicarel passo a passo cada parte:

-rwxr-xr-- 1 gleydson user 8192 nov 4 16:00 teste

- WXr - Xr-- Estas sGo as permissdes de acesso ao arquivo t est e. Um conjunto de 10 letras que
especificam o tipo do arquivo, permissdo do dono do arquivo, grupo do arquivo e outros
usuérios. Veja aexplicagdo detalhada sobre cada uma abaixo:

-r'WXr-Xr--

-rwWXr-xr--

-IWXr -Xr--

-'WXr-Xr--

A primeira letra (do conjunto das 10 letras) determina o tipo do
arquivos. Se aletrafor um d é um diretério, e vocé podera acessa-1o
usando o comando cd. Caso for um | € um link simbdlico para algum
arquivo ou diretorio no sistema (para detalhes veja o comando “In” .
Um - significa que é um arquivo normal.

Estas 3 letras (da segunda a quarta do conjunto das 10 letras) sdo as
permissdes de acesso do dono do arquivot est e. O dono (neste caso
gleydson) tem a permissdo para ler (r), gravar (w) e executar (X) 0
arquivot est e.

Estes 3 simbolos (do quinto ao sétimo do conjunto de 10) sdo as
permissies de acesso dos usuarios que pertencem ao grupo user do
arquivo t est e. Os usudrios que pertencem ao grupo user tem a
permissdo somente para ler (r) e executar (X) 0 arquivo t est e néo
podendo modifica-lo ou apaga-lo.

Estes 3 simbolos (do oitavo ap décimo) sdo as permissdes de acesso
para usudrios que ndo sdo donos do arquivo t este e que nao
pertencem ao grupo user. Neste caso, estas pessoas somente teréo a
permissao paraver o contelido do arquivot est e.

gleydson Nome do dono do arquivot est e.

user Nome do grupo que o arquivot est e pertence.
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teste

Nome do arquivo.

Exemplo de acesso a um diretorio

Abaixo um exemplo com explicacBes das permissdes de acesso a um diretério no GNU/Linux:

drwxr-x--- 2 gleydson user 1024 nov 4 17:55 exemplo

dr wxr - x- - -

gleydson
user

exenpl o

Permissdes de acesso ao diretério exenpl 0. E um conjunto de 10 letras que especificam
0 tipo de arquivo, permissdo do dono do diretdrio, grupo que o diretério pertence e
permissao de acesso a outros usuarios. Veja as explicacdes abaixo:

drwxr-x---

drwxr-x---

drwxr -x---

drwxr-x---

A primeira letra (do conjunto das 10) determina o tipo do arquivo.
Neste caso € um diretério porque tem aletrad.

Estas 3 letras (da segunda a quarta) sdo as permissdes de acesso do
dono dodiretérioexenpl o. O dono do diretdrio (neste caso gleydson)
tem a permissdo para listar arquivos do diretério (r), gravar arquivos
no diretdrio (w) e entrar no diretério (x).

Estas 3 letras (da quinta a sétima) sdo as permissdes de acesso dos
Usudrios que pertencem ao grupo user. Os usudrios que pertencem ao
grupo user tem a permissao somente para listar arquivos do diretério
(r) eentrar no diretdrio (x) exenpl o.

Estes 3 simbolos (do oitavo ap décimo) sdo as permissdes de acesso
para usuarios que nao sdo donos do diretério exenpl o e que nao
pertencem ao grupo user. Com as permissdes acima, nenhum usuario
gue se encaixe nas condi¢Bes de dono e grupo do diretdrio tem a
permissao de acessa-|o.

Nome do dono do diretério exenpl o.

Nome do grupo que diretério exenpl o pertence.

Nome do diretério.

Para detalhes de como alterar o dono/grupo de um arquivo/diretorio, veja os comandos “ chmod”, “chgrp”

e“chown”.

OBSERVACOES:

» Ousuarior oot ndo tem nenhuma restricdo de acesso ao sistema.

* Sevocétem permissiesde gravacdo no diretorio etentar apagar um arquivo que VOcé ndo tem permissao
de gravacao, o sistema perguntard se vocé confirmaaexclusdo do arquivo apesar do modo leitura. Caso
vocé tenha permi ssdes de gravagao no arquivo, o arquivo serdapagado por padréo sem mostrar nenhuma
mensagem de erro (a ndo ser que sgja especificada a opgdo -i com o comando rm).

* Por outro lado, mesmo que vocé tenha permissdes de gravacdo em um arquivo mas ndo tenha permi ssdes
de gravacdo em um diretdrio, a exclusdo do arquivo sera negada.

Isto mostra que é levado mais em consideragdo a permissio de acesso do diretério do.que asypermissies
dos arquivos e sub-diretorios que ele contém. Este ponto € muitas vezes ignorado por muitas pessoas e
expdem seu sistemaariscos de seguranca. | magine o problema que algum usugério gue ndo tenha permissdo
de gravacdo em um arquivo mas que atenha no diretério pode causar em um-sistéma mal administrado.
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Permissdes de Acesso Especiais

Em adic&o as trés permissdes basicas (rwx), existem permissdes de acesso especiais (stX) que afetam os
arquivos e diretérios:

* s - Quando é usado na permissdo de acesso do Dono, gjusta a identificagdo efetiva do usuario do
processo durante a execugdo de um programa, também chamado de bit setuid. Nao tem efeito em
diretorios.

Quando s é usado na permissao de acesso do Grupo, agjustaaidentificacdo efetiva do grupo do processo
durante a execucdo de um programa, chamado de bit setgid. E identificado pela letras no lugar da
permissio de execucdo do grupo do arquivo/diretério. Em diretorios, for¢a que os arquivos criados
dentro dele pertencam ao mesmo grupo do diretoério, ao invés do grupo primario que o usuério pertence.

Ambos setgid e setuid podem aparecer a0 mesmo tempo no mesmo arquivo/diretério. A permissio de
acesso especia s somente pode aparecer no campo Dono e Grupo.

* S-ldéntico a"s". Significa que ndo existe a permissdo "Xx" (execugdo ou entrar no diretorio) naquela
posicao. Um exemplo é o chmod 2760 em um diretério.

 t - Salva a imagem do texto do programa no dispositivo swap, assim ele serd carregado mais
rapidamente quando executado, também chamado de stick bit.

Em diretdrios, impede que outros usuarios removam arquivos dos quais ndo sdo donos. Isto é chamado
decolocar odiretérioem modo append- onl y. Um exemplo de diret6rio que se encaixaperfeitamente
nestacondi¢cdo € 0/ t np, todos 0s usuérios devem ter acesso para que Seus programas possam criar 0s
arquivos temporarios |4, mas nenhum pode apagar arquivos dos outros. A permissdo especial t , pode
ser especificada somente no campo outros usuarios das permissdes de acesso.

» T-ldénticoa"t". Significaque ndo existe apermissdo "x" nagquela posi¢éo (por exemplo, em um chmod
1776 em um diretdrio).

» X - Sevocé usar X a0 invés de x, a permissdo de execucdo somente € aplicada se 0 arquivo ja tiver
permissdes de execucdo. Em diretdrios elatem o mesmo efeito que a permissdo de execugdo X .

» Exemplo da permisséo de acesso especial X:

1. Crie um arquivo t est e (digitando t ouch t est e) e defina sua permissdo pararw-rw-r - -
(chmod ug=rw, o=r testeouchnod 664 teste).

2. Agorause o comando chnod a+X teste

3. digitel s -1

4. Veaque as permissdes do arquivo ndo foram afetadas.

5. agoradigitechnod o+x teste

6. digitel s -1, vocé colocou a permissdo de execugdo para 0s Outros Usudrios.
7. Agorause novamente o comando chnod a+X teste

8. digitel s -1

9. Vegaque agoraapermissdo de execucgdo foi concedida atodos os usudrios, poisfoi verificado que o
arquivo eraexecutavel (tinha permissdo de execucao para outros usuarios).
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10.Agorauseo comandochnod a- X teste

11 Eletambém funcionard e removerd as permissdes de execucdo de todos 0s usuarios, porque o argquivo
t est e tem permissdo de execugdo (confiradigitando!l s -1 ).

12 Agoratente novamente o chnod a+X teste

13.Vocé deve ter reparado que a permissdo de acesso especia X é semelhante a x, mas somente faz
efeito quanto o arquivo ja tem permissao de execugdo para 0 dono, grupo Ou Outros USUArios.

Em diretérios, a permissdo de acesso especial X funciona da mesma forma que X, até mesmo se o
diretdrio ndo tiver nenhuma permisséo de acesso ().

A conta root

Esta seco foi baseada no Manual de Instalagéo da Debian.

A contaroot étambém chamada de super usudrio, este € um login que ndo possui restricdesde seguranca. A
contaroot somente deve ser usada parafazer aadministracdo do sistema, e usada 0 menor tempo possivel.

Qualquer senha que criar devera conter no minimo 10 caracteres (pois tamanho menor do que 10 é
facilmente quebrado usando brute force com o puder computacional existente atulamente, sendo que o
ideal é utilizar frases senhas, contendo letras maisculas e minUsculas, caracteres especiais, nimeros e
pontuagdo. Tenhaum cuidado especia quando escol her suasenharoot, porque €laé acontamais poderosa.
Evite palavras de dicionario ou o uso de qualquer outros dados pessoais que podem ser adivinhados.

Em distribui¢Bes Linux mais modernas, 0 acesso via usudrio root € automaticamente negado em sessdes
iniciadas via acesso remoto ssh.

Se qualquer um |he pedir senha root, sgja extremamente cuidadoso. Vocé normamente nunca deve
distribuir suacontaroot, ando ser que estejaadministrando um computador com mais de um administrador
do sistema.

Utilize uma conta de usuario normal ao invés da conta root para operar seu sistema. Porque ndo usar a
contaroot? Bem, umarazdo paraevitar usar privilégiosroot é por causa dafacilidade de se cometer danos
irreparaveis como root. Outrarazao € que vocé pode ser enganado e rodar um programa Cavalo de Tréia
-- que € um programa que obtém poderes do super usuario para comprometer a seguranga do seu sistema
sem gue voceé saiba.

chmod

Mudaapermissdo de acesso aum arquivo ou diretério. Com este comando vocé pode escol her se usuério ou
grupo tera permissdes paraler, gravar, executar um arquivo ou arquivos. Sempre que um arquivo é criado,
seu dono € 0 usudrio que o criou e seu grupo é o grupo do usuério (exceto para diretérios configurados
com apermissdo degrupo " s", seravisto adiante).

chmod [opcOes] [permissdes] [diretdrio/arquivo]

Onde:
diretério/arquivo Diret6rio ou arquivo que terd sua permissao mudada.
opcoes, -v, --verbose Mostra todos 0s arquivos que estdo sendo processados.
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-f, --silent N&o mostraa maior parte das mensagens de erro.

-c, --change Semelhante a 0pcéo -v, mas sO mostra 0s arquivos que tiveram as permissoes
ateradas.

-R, --recursive Muda permissdes de acesso do diretério/arquivo no diretdrio atual e sub-
diretérios.

ugoat+-=rwxXst  ugoa - Controla que nivel de acesso serd mudado. Especificam, em ordem,

usuério (u), grupo (g), outros (0), todos (a).

e +-= - + coloca a permissao, - retira a permissdo do arquivo e = define a
permissao exatamente como especificado.

e rwx - r permissdo de leitura do arquivo. w permissdo de gravagdo. X
permissao de execugdo (ou acesso a diretdrios).

chmod ndo muda permissdes de links simbdlicos, as permissdes devem ser mudadas no arquivo alvo do
link. Também podem ser usados codigos numeéricos octais para a mudanca das permissdes de acesso a
arquivog/diretdrios. Para detalhes veja“Modo de permisséo octal”.

DICA: E possivel copiar permissdes de acesso do arquivo/diretdrio, por exemplo, se o arquivo
teste. txt tiver apermissdo de acesso r - Xr - - - - - e vocé digitar chnod o=u, as permissdes de

acesso dos outros usuarios (0) serdo idénticas ao do dono (u). Entdo anova permissdo de acesso do arquivo
teste.txt serdr-xr--r-x

Exemplos de permissies de acesso:

chnmod g+r * Permite que todos os usuérios que pertencam ao grupo dos arquivos (g)
tenham (+) permissOes de leitura (r) em todos os arquivos do diretorio
atual.

chnod o-r teste.txt Retira (-) a permissdo de leitura (r) do arquivo t est e. t xt para os
outros usuarios (usudrios que ndo sdo donos e ndo pertencem ao grupo
doarquivot este. t xt).

chnod uo+x teste.txt Inclui (+) apermissio deexecucdo do arquivot est e. t xt parao dono
€ outros usudrios do arquivo.

chnod a+x teste.txt Inclui (+) apermissio de execucdo do arquivot est e. t xt parao dono,
grupo e outros usuarios.

chnmod a=rw teste.txt Defineapermissdo de todos os usuarios exatamente (=) para leitura e
gravagdo do arquivot est e. t xt .

chgrp
Muda o grupo de um arquivo/diretério.

chgrp [opcBes] [grupo] [arquivo/diretdrio]

Onde:
grupo Novo grupo do arquivo/diretério.
arquivo/diretorio Arquivo/diretdrio que tera o grupo alterado.
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opgoes, -c, --changes Somente mostra 0s arquivos/grupos que forem alterados.
-f, --silent N&o mostra mensagens de erro para arquivos/diretdrios que ndo puderam ser
alterados.
-v, --verbose Mostra todas as mensagens e arquivos sendo modificados.
-R, --recursive Altera os grupos de arquivos/sub-diretérios do diretério atual .
chown

Muda dono de um arquivo/diretdrio. Opcionalmente pode também ser usado para mudar o grupo.

chown [op¢Bes] [dono.grupo] [diretério/arquivol

onde:

dono.grupo Nome do dono.grupo que serd atribuido ao diretério/arquivo. O grupo é
opcional.

diretério/arquivo Diretorio/arquivo que o dono.grupo sera modificado.

opcoes, -v, --verbose Mostra os arquivos enquanto sdo alterados.

-f, --supress N&o mostra mensagens de erro durante a execu¢éo do programa.

-c, --changes M ostra somente arquivos que forem alterados.

-R, --recursive Altera dono e grupo de arquivos no diretério atual e sub-diretérios.

O dono.grupo pode ser especificado usando 0 nome de grupo ou o cédigo numeérico correspondente ao
grupo (GID).

Vocé deve ter permissies de gravacao no diretério/arquivo para alterar seu dono/grupo.
» chown gl eydson teste.txt - Mudaodonodoarquivot este.txt paragl eydson.

« chown gl eydson. foca teste.txt - Mudaodonodoarquivot est e. txt paragl eydson
e seu grupo paraf oca.

e chown -R gl eydson. focal i nux * - Muda o dono/grupo dos arquivos do diretério atual e sub-
diretérios paragl eydson/ f ocal i nux (desde que vocé tenha permissdes de gravacéo no diretdrios
e sub-diretérios).

Modo de permissao octal

Ao invés de utilizar os modos de permissdo +r, - 1, etc, pode ser usado 0 modo octal para se dterar a
permissdo de acesso aum arquivo. O modo octal € um conjunto de oito nimeros onde cada nimero define
um tipo de acesso diferente.

E mais flexivel gerenciar permissdes de acesso usando 0 modo octal ao invés do €omum, pois vocé
especifica diretamente a permissdo do dono, grupo, outros ao invés de gerenciar as permissoeside cadaum
separadamente. Abaixo alista de permissdes de acesso octal:

0 - Nenhuma permissdo de acesso. Equivalente a -rwx.
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* 1 - Permissdo de execucao (x).

* 2 - Permissdo de gravacdo (w).

» 3 - Permissdo de gravacdo e execugdo (wx). Equivalente a permissdo 2+1

e 4 - Permissdo de leitura (r).

» 5 - Permissdo de leitura e execucgdo (rx). Equivalente a permisséo 4+1

* 6 - Permissdo de leitura e gravagéo (rw). Equivalente a permissdo 4+2

» 7 - Permissdo de leitura, gravacdo e execucdo. Equivaente a +rwx (4+2+1).

O uso de um deste nimeros define a permissdo de acesso do dono, grupo ou outros usuarios. Um modo
f&cil de entender como as permissdes de acesso octais funcionam, € através da seguinte tabela:

1 = Executar
2 = Gravar
4 = Ler

* Para Dono e Grupo, multiplique as permnissdes aci ma por x100 e x10.

€ para as permissoes de acesso especiais:

1000 = Salva imtagem do texto no di spositivo de troca
2000 = Ajusta o bit setgid na execucdao
4000 = Ajusta o bit setuid na execucao

Basta agora fazer o seguinte:

» Somente permissdo de execugdo, use 1.

» Somente a permissdo de leitura, use 4.

* Somente permissdo de gravagdo, use 2.

» Permissdo de leitura/gravagdo, use 6 (equivale a2+4 / Gravar+Ler).

» Permissdo de leitura/execucdo, use 5 (equivale a 1+4 / Executar+Ler).

* Permissdo de execugdo/gravagéo, use 3 (equivale a 1+2 / Executar+Gravar).

» Permissdo de leitura/gravagao/execucdo, use 7 (equivale a 1+2+4 | Executar+Gravar+Ler).
 Salvar texto no dispositivo de troca, use 1000.

» Ajustar bit setgid, use 2000.

e Ajustar bip setuid, use 4000.

» Salvar texto e gjustar bit setuid, use 5000 (equivale a 1000+4000 / Salvar texto + bit'setuid).
» Ajustar bit setuid e setgid, use 6000 (equivale a 4000+2000 / setuid + setgid).

Vamos a prética com alguns exemplos:
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"chnod 764 teste"

Os nimeros sdo interpretados da dir eita par a a esquer da como permissao de acesso aos Outros usuarios
(4), grupo (6), e dono (7). O exemplo acima faz os outros usuarios (4) terem acesso somente leitura (r)
ao arquivo t est e, o grupo (6) ter a permissdo de leitura e gravagdo (w), e o dono (7) ter permissdo de
leitura, gravacdo e execucdo (rwx) ao arquivot est e.

Outro exemplo:

"chnpd 40 teste"

O exemplo acima define a permissdo de acesso dos outros usuarios (0) como nenhuma, e define a
permissdo de acesso do grupo (4) como somente leitura (r). Note usei somente dois nUmeros e entéo a
permissao de acesso do dono do arquivo ndo é modificada (leia as permissdes de acesso dadireita paraa
esquerdal). Para detalhes veja alista de permissBes de acesso em modo octal no inicio desta secéo.

"chmod 751 teste"

O exempl o acimadefine apermissdo de acesso dos outrosusudrios (1) parasomente execucao (x), 0 acesso
do grupo (5) como leiturae execucdo (rx) e o acesso do dono (7) como leitura, gravagao e execucao (rwx).

"chmod 4751 teste”

O exemplo acimadefine a permissao de acesso dos outros usuarios (1) para somente execucao (X), acesso
do grupo (5) como leitura e execucdo (rx), o acesso do dono (7) como leitura, gravacdo e execucao (rwx)
e gjustao bit setgid (4) parao arquivot est e.

umask

A umask (user mask) sdo 3 numeros que definem as permissdes iniciais do dono, gr upo e out r 0s
usudri os que o arquivo/diretdrio recebera quando for criado ou copiado para um novo local. Digite
umask sem parémetros pararetornar o valor de sua umask atual.

A umask tem efeitos diferentes caso o0 arquivo que estiver sendo criado for binério (um programa
executavel) ou texto (??7?) . Vejaatabelaa seguir paraver qual € amais adequada a sua situagao:

| | ARQUI VO | DRETORIO |
| UMASK | << cmmmmmmmmm e e | |
| | Binario | Texto | |
| o [EEEEEEEPE |
|0 | r-x | rw | F WX |
|1 r-- | orw rw |
|2 | r-x |- r-x |
3 r-- | or-- r-- |
4 | - X | o-w - WX |
5 | -w - W |
|6 | - X R -- X |
I B LR
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Um arquivo texto criado com o comando umask 012; t ouch text 0.t xt recebera as permissies -
r'wWrwr--, pois0 (dono) terd permissdes r w-, 1 (grupo), terd permissdes r w- e 2 (outros usudrios)
terdo permissdes r - - . Um arquivo binario copiado com o comando unask 012;cp /bin/ls /
t np/ | s receberdas permissdes- r - Xr - - r - X (confira com atabelaacima).

Por este motivo € preciso atencdo antes de escolher a umask, um valor mal escolhido poderia causar
problemas de acesso a arquivos, diretorios ou programas ndo sendo executados. O valor padréo da umask
na maioria das distribui¢des atuais € 022. A umask padr&o no sistema Debian é a 022.

A umask é de grande utilidade para programas que criam arquivos/diretérios temporarios, desta forma
pode-se bloquear o acesso de outros usuarios desde a criagdo do arquivo, evitando recorrer ao chmod.
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>>

<<

Esta se¢éo explica o funcionamento dos recursos de direcionamento de entrada e saida do sistema GNU/
Linux.

Redirecionaa saida padréo de um programa/comando/script paraa gum dispositivo ou arquivo ao invésdo
dispositivo de saida padréo (tela). Quando é usado com arquivos, este redirecionamento cria ou substitui
o conteddo do arquivo.

Por exemplo, vocé pode usar o comando Is para listar arquivos e usar | s >l i st agempara enviar a
saida do comando parao arquivo |l i st agem Use 0 comando cat paravisualizar o conteido do arquivo
i stagem

O mesmo comando pode ser redirecionado para o segundo console / dev/ tty2 usando: | s >/ dev/
tty2, oresultado do comando Is sera mostrado no segundo console (pressione ALT e F2 para mudar
para o segundo console e ALT e F1 pararetornar ao primeiro). O mesmo resultado pode ser obtido com
ocomando|ls 1>/dev/tty2, sendo que o nimero 1 indica que serd capturada a saida padrdo do
comando.

Para redirecionar somente a saida de erros do comando Is, useasintaxe: | s 2>/t np/ erros-do-1Is

Redireciona a saida padréo de um programa/comando/script para algum dispositivo ou adiciona as linhas
ao final de arquivo ao invés do dispositivo de saida padréo (tela). A diferenca entre este redirecionamento
duplo e o simples, € se caso for usado com arquivos, adiciona a saida do comando ao final do arquivo
existente ao invés de substituir seu contetdo.

Por exemplo, vocé pode acrescentar a saida do comando Is ao arquivo | i st agemdo capitulo anterior
usandol s / >>li st agem Use o comando cat paravisualizar o contedo do arquivol i st agem

Direciona a entrada padrdo de arquivo/dispositivo para um comando. Este comando faz o contrario do
anterior, ele envia dados ao comando.

Vocé pode usar 0 comando cat <t este.txt paraenviar o contelido do arquivot este. t xt ao
comando cat que mostrard seu conteido (é claro que o mesmo resultado pode ser obtido com cat
t est e. t xt mas este exemplo serviu paramostrar a funcionalidade do <).

Este redirecionamento serve principalmente para marcar o fim de exibicdo de um bloco. Este é
especialmente usado em conjunto com o comando cat, mas também tem outras aplicactes. Por exemplo:

cat << final
este arquivo
sera nostrado
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até que a palavra final seja
| ocalizada no inicio da |inha
final

| (pipe)

Envia a saida de um comando para a entrada do préximo comando para continuidade do processamento.
Os dados enviados séo processados pelo préximo comando que mostrara o resultado do processamento.

Porexemplo:1's -1 a | nore,estecomandofaz alistagem longade arquivos que é enviado ao comando
mor e (que tem a funcdo de efetuar uma pausa a cada 25 linhas do arquivo).

Outro exemplo éo comando | ocate find | grep "bin/", neste comando todos os caminhos/
arquivos que contém find na listagem ser&o mostrados (inclusive man pages, hibliotecas, etc.), entdo
enviamos a saida deste comando paragrep "bi n/" para mostrar somente os diretérios que contém
binérios. Mesmo assim alistagem ocupe mais de umatela, podemos acrescentar omore: | ocat e fi nd
| grep "bin/" | nore.

Podem ser usados mais de um comando de redirecionamento (<, >, [) em um mesmo comando.

Diferenca entre o "|" e 0 ">"

tee

A principa diferencaentreo"[* e 0 ">", € que o Pipe envolve processamento entre comandos, ou sgja, a
saida de um comando é enviado a entrada do préximo e o ">" redireciona a saida de um comando para
um arquivo/dispositivo.

Vocé pode notar pelo exemploacima(ls -l1a | nore) queambos| s enor e sdo comandos porgque
estdo separados por um "[". Se um deles ndo existir ou estiver digitado incorretamente, sera mostrada uma
mensagem de erro.

Um resultado diferente seria obtido usando um " >" nolugar do" | " ; A saidado comandol s -la >
nor e seriagravada em um arquivo chamado nor e.

Enviaao mesmo tempo o resultado do programaparaasaida padréo (tela) e paraum arquivo. Este comando
deve ser usado com o pipe"|".

comando | tee [arquivo]

Exemplo:ls -la | tee |istagemtxt,asaidadocomando serd mostrada normalmente natela
€ a0 mesmo tempo gravadano arquivo | i st agem t xt .
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Capitulo 15. Rede

Este capitul o descreve o que é umarede, os principais dispositivos de rede no GNU/L inux, aidentificagcdo
de cada um, como configurar os dispositivos, escolha de enderecos I P, roteamento.

Parte deste capitulo, uns 70% pelo menos, é baseado no documento NET3-4-HOWTO. (seria perda de
tempo reescrever este assunto pois existe um material desta qualidade ja disponivel).

O que é umarede

Rede é a conexdo de duas ou mais maquinas com o objetivo de compartilhar recursos entre uma magquina
e outra. Os recursos podem ser:

» Compartilhamento do contedido de seu disco rigido (ou parte dele) com outros usuarios. Os outros
usudrios poderdo acessar 0 disco como se estivesse instalado na propria maguina). Também chamado
de servidor de arquivos.

e Compartilhamento de uma impressora com outros usuérios. Os outros usuarios poderdo enviar seus
trabalhos para umaimpressora da rede. Também chamado de servidor de impressao.

e Compartilhamento de acesso a Internet. Outros usuarios poderdo navegar na Internet, pegar seus e-
mails, ler noticias, bate-papo no IRC, ICQ através do servidor de acesso Internet. Também chamado
de servidor Proxy.

* Servidor de Internet/Intranet. Outros usudrios poderdo navegar nas paginas I nternet localizadas em seu
computador, pegar e-mails, usar um servidor de IRC para chat narede, servidor de ICQ, etc

Com os itens acimafuncionando é possivel criar permissies de acesso darede, definindo quem teraou ndo
permissdo para acessar cada compartilhamento ou servigo existente na méguina (www, ftp, irc, icq, etc),
e registrando/avisando sobre eventuais tentativas de violar a seguranca do sistema, firewalls, pontes, etc.

Entre outras ilimitadas possibilidades que dependem do conhecimento do individuo no ambiente GNU/
Linux, j& que ele permite muita flexibilidade para fazer qualquer coisafuncionar em rede.

A comunicagéo entre computadores em uma rede é feita através do Protocolo de Rede.

Protocolo de Rede

O protocol o de rede é alinguagem usada paraa comunicagdo entre um computador e outro. Existem varios
tipos de protocol os usados para a comunicagdo de dados, al guns sdo projetados para pequenas redes (como
€ 0 caso do NetBios) outros para redes mundiais (TCP/IP que possui caracteristicas de roteamento).

Dentre os protocolos, 0 que mais se destaca atualmente é o TCP/IP devido ao seu projeto, velocidade e
capacidade de roteamento.

Endereco IP

O endereco IP sdo ndmeros que identificam seu computador em uma rede. Inigialmentesvocé pode
imaginar o I|P como um nimero de telefone. O IP é compostos por quatro bytes é'aconvengéo de escrita
dos nimeros é chamada de "notac&o decimal pontuada’. Por convencdo, cada interface (placa usada p/
rede) do computador ou roteador tem um enderego |P. Também é permitide| que o mesmo enderego |P
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sgja usado em mais de uma interface de uma mesma maguina mas normalmente cada interface tem seu
préprio endereco | P.

As Redes do Protocol o Internet séo seqiiéncias continuas de enderecos |P's. Todos os enderecos dentro da
rede tem um ndmero de digitos dentro dos enderecos em comum. A por¢ao dos enderecos que Sao comuns
entre todos os enderecos de umarede sdo chamados de por¢éo da rede. Os digitos restantes sdo chamados
de porcdo dos hosts. O nimero de bits que sdo compartilhados por todos os enderegos dentro da rede séo
chamados de netmask (méscara darede) e o papel da netmask € determinar quais enderecos pertencem ou
ndo arede. Por exemplo, considere o seguinte;

Endere¢co do Host 192. 168. 110. 23
Mascara da Rede 255. 255, 255. 0
Por cdo da Rede 192. 168. 110.

Por cdo do Host . 23
Endereco da Rede 192.168. 110.0
Endereco Broadcast 192.168.110. 255

Qualquer endereco que € finalizado em zero em sua netmask, revelara o enderego da rede que pertence.
O endereco e rede é entdo sempre 0 menor endereco numeérico dentro da escalas de enderegos da rede e
sempre possui a por¢ao host dos enderecos codificada como zeros.

O endereco de broadcast € um endereco especial que cada computador em uma rede "escuta’ em adicdo
a seu préprio endereco. Este € um endereco onde os datagramas enviados séo recebidos por todos os
computadores da rede. Certos tipos de dados como informacfes de roteamento e mensagens de alerta séo
transmitidos para o endereco broadcast, assim todo computador narede pode recebe-las simultaneamente.

Existe dois padrdes normal mente usados para especificar o endereco de broadcast. O mais amplamente
aceito éparausar o endereconmai s al t o darede como endereco broadcast. No exemplo acimaeste seria
192.168.110.255. Por algumas razdes outros sites tem adotado a convencdo de usar o ender e¢o de
r ede como o enderego broadcast. Na prética ndo importa muito se usar este enderego, mas vocé deve ter
certeza que todo computador na rede esteja configurado para escutar 0 mesmo enderego broadcast.

Classes de Rede IP

Por razdes administrativas apds algum pouco tempo no desenvolvimento do protocolo |P alguns grupos
arbitrérios de enderegos foram formados em redes e estas redes foram agrupadas no que foram chamadas de
classes. Estas classes armazenam um tamanho padréo de redes que podem ser usadas. As faixas alocadas

s30:
o m m e e e e e e e e e e e e e e e e e e e e e e e e e emee oo +
| Classe | Mascara de | Endereco da Rede |
| | Rede | |
o m m e e e e e e e e e e e e e e e e e e e e e e e e e emee oo +
| A | 255.0.0.0 | 0.0.0.0 - 127.255. 255. 255 |
| B | 255.255.0.0 | 128.0.0.0 - 191.255. 255. 255 |
| C | 255.255.255.0 | 192.0.0.0 - 223.255.255.255 |
| Mul ticast| 240.0.0.0 | 224.0.0.0 - 239.255.255. 2559
U 4 +

O tipo de enderego que vocé deve utilizar depende exatamente do que estiver fazendo.
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Referénciarapida de mascara de redes

A tabelaabaixo faz referéncia as mascaras de rede mais comuns e a quanti dade de méaguinas maximas que
elaatinge. Note que a especificacdo da méascara tem influéncia direta na classe de rede usada:

Mascar a
(Forma
octal)

Cl asse A:
/8

Cl asse B:
/16
/117
/18
/19
/20
/21
/22
/23

Classe C
/24
/25
/26
/27
/28
/29
/30
/32

Mascar a
(Forma
32 bits)

/255.0.0.0

/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.

/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.

255.
255.
255.
255.
255.
255.
255.
255.

255.
255.
255.
255.
255.
255.
255.
255.

0.0

128.
192.
224,
240.
248.
252,
254,

255.
255.
255.
255.
255.
255.
255.
255.

[cNeoNeoNeoloNoNo

0

128
192
224
240
248
252
255

Namer o
Maxi no de
Maqui nas

16, 777, 215

65, 535
32, 767
16, 383
8,191
4, 095
2,047
1,023
511

255
127
63
31
15
7

3

1

Qualquer outraméascaraforadestatabela (principalmente paraaclasse A), deverd ser redimensionadacom
uma cal culadora de | P para chegar a um nimero aproximado de redes/méaguinas aproximados que desgja.

Para instalar uma maquina usando o Linux em uma rede

existente

Sevocéquiser instalar umamaguinaGNU/L inux em umarede TCP/IP existente entéo vocé deve contactar
qualquer um dos administradores da sua rede e perguntar o seguinte:

 Endereco IP de sua maguina

* Endereco IP darede

» Endereco IP de broadcast

» MascaradaRede IP

» Endereco do Roteador

» Endereco do Servidor de Nomes (DNS)
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Vocé deve entdo configurar seu dispositivo de rede GNU/Linux com estes detalhes. Vocé ndo pode
simplesmente escolhe-los e esperar que sua configuragéo funcione.

Enderecos reservados para uso em uma rede Privada

Sevocéestiver construindo umarede privadaque nuncaseraconectadaal nternet, entéo vocé pode escol her
gualquer endereco que quiser. No entanto, para sua seguranca e padronizagdo, existem alguns enderecos
IP's que foram reservados especificamente para este proposito. Eles estdo especificados no RFC1597 e
s80 0s seguintes:

o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mem e +
| ENDERECOS RESERVADOS PARA REDES PRI VADAS |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mem e +
| Classe | Mscara de | Endereco da Rede |
| de Rede | Rede | |
R o o m e e e e e e e e e oo +
| A | 255.0.0.0 | 10.0.0.0 - 10. 255. 255. 255 |
| B | 255.255.0.0 | 172.16.0.0 - 172.31.255.255 |
| C | 255.255.255.0 | 192.168.0.0 - 192.168. 255. 255 |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mem e +

Vocé deve decidir primeiro qual seraalargurade suarede e entdo escolher a classe de rede que serd usada.

Interface de rede

As interfaces de rede no GNU/Linux estdo localizadas no diretério / dev e a maioria € criada
dinamicamente pel os softwares quando sdo requisitadas. Este é o caso dasinterfacesppp epl i p que séo
criadas dinamicamente pel os softwares.

Abaixo a identificagdo de algumas interfaces de rede no Linux (a ? significa um nimero que identifica
as interfaces sequiencia mente, iniciando em 0):

» et h? - Placade rede Ethernet e WaveL an.

* ppp? - Interface de rede PPP (protocolo ponto a ponto).

* slip? - Interface de rede serial

» eql - Baanceador de trafego para multiplas linhas

o plip? - Interface de porta paraela

» arc?e, arc?s -Interfaces Arcnet

* sl ?, ax? - Interfaces derede AX25 (respectivamente para kernels 2.0.xx e 2.2.xx.
o fddi ? - Interfaces de rede FDDI.

e dl ci ??, sdl a? - Interfaces Frame Relay, respectivamente para para dispositivos de encapsulamento
DLCI e FRAD.

e nr ? - Interface Net Rom
* rs? - Interfaces Rose

e st ? - Interfaces Strip (Starmode Radio IP)
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e tr?-TokenRing

Para maiores detalhes sobre as interfaces acima, consulte o documento NET3-4-HOWTO.

A interface loopback

A interface loopback € um tipo especial de interface que permite fazer conexdes com vocé mesmo. Todos
os computadores que usam o protocolo TCP/IP utilizam esta interface e existem varias razfes porque
precisafazer isto, por exemplo, vocé pode testar vérios programas de rede sem interferir com ninguém em
suarede. Por convencdo, o enderego | P 127.0.0.1 foi escolhido especificamente paraaloopback, assim se
abrir uma conexdo telnet para 127.0.0.1, abrird uma conexdo para o préprio computador local.

A configuragdo da interface loopback € simples e vocé deve ter certeza que fez isto (mas note que esta
tarefa € normalmente feita pel os scripts padrdes de inicializacdo existentes em sua distribuic&o).

ifconfig lo 127.0.0.1

Caso ainterface loopback ndo esteja configurada, vocé podera ter problemas quando tentar qualquer tipo
de conexdo com as interfaces locais, tendo problemas até mesmo com o comando ping.

Atribuindo um endereco de rede a uma interface
(ifconfig)

Apbs configurada fisicamente, a interface precisa receber um enderego IP para ser identificada na rede
€ se comunicar com outros computadores, além de outros parémetros como o endereco de broadcast e a
mascara de rede. O comando usado parafazer isso € o ifconfig (interface configure).

Para configurar a interface de rede Ethernet (et hO) com o enderego 192.168.1.1, mascara de rede
255.255.255.0, podemos usar o comando:

ifconfig ethO 192.168.1.1 net mask 255. 255. 255. 0 up

O comando acima ativa ainterface de rede. A palavraup pode ser omitida, pois aativacdo dainterface de
rede é o0 padrdo. Para desativar a mesma interface de rede, basta usar usar o comando:

ifconfig ethO down

Digitando i f conf i g so mostradas todas as interfaces ativas no momento, pacotes enviados, recebidos
e colisdes de datagramas. Para mostrar a configuragdo somente da interface ethO, use o comando:
i fconfig ethOEm sistemas Debian, o arquivo correto para especificar os dados dasinterfacesé o/
et c/ network/interfaces (veja“Arquivo/ et c/ net wor k/ i nt erfaces”).

Paramais detal hes, veja a pagina de manual do ifconfig ou o NET3-4-HOWTO.

Roteamento

Roteamento € quando uma méguina com multiplas conexdes de rede decide onde entregarios pacotes | P
gue recebeu, para que cheguem ao seu destino.

Pode ser til ilustrar isto com um exemplo. Imagine um simples roteador de escritdrio, ele pode ter um link
intermitente com alnternet, um nimero de segmentos ethernet alimentando asestactes de trabalho e outro
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link PPP intermitente fora de outro escritério. Quando o roteador recebe um datagrama de qualquer de
suas conexdes de rede, 0 mecanismo que usa determinaqual apréximainterface deve enviar o datagrama.
Computadores simples também precisam rotear, todos os computadores na Internet tem dois dispositivos
de rede, um é a interface loopback (explicada acima) o outro € um usado para falar com o resto da rede,
talvez uma ethernet, talvez uma interface serial PPP ou SLIP.

OK, viu como o roteamento funciona? cada computador mantém uma lista de regras especiais de
roteamento, chamadatabel a deroteamento. Estatabelacontém colunas queti picamente contém no minimo
trés campos, o primeiro € o endereco de destino, o segundo é o nome da interface que o datagrama deve
ser roteado e o terceiro é opcionalmente o endereco | P da outra méaguina que levara o datagrama em seu
préximo passo através da rede. No GNU/Linux vocé pode ver a tabela de roteamento usando um dos
seguintes comandos:

cat /proc/net/route
route -n
netstat -r

O processo de roteamento é muito simples: um datagrama (pacote |P) € recebido, o endereco de destino
(para quem €le é) é examinado e comparado com cada item da tabela de roteamento. O item que mais
corresponder com o enderego é selecionado e o datagrama é direcionado a interface especificada.

Se 0 campo gateway estiver preenchido, entdo o datagrama € direcionado para aquele computador pela
interface especificada, caso contrario o endereco de destino é assumido sendo uma rede suportada pela
interface.

Configurando uma rota no Linux

A configuragdo darotaéfeitaatravésdaferramentaroute. Paraadicionar umarotaparaarede 192.168.1.0
acessivel através dainterface ethO basta digitar o comando:

route add -net 192.168.1.0 ethO

Para apagar a rota acima databela de roteamento, basta substituir apalavraadd por del . A palavranet
quer dizer que 192.168.1.0 € um endereco de rede (lembra-se das explicacdes em “Endereco 1P’ ?)) para
especificar uma méquina de destino, basta usar a palavra - host . Enderecos de maguina de destino sdo
muito usadas em conexdes de rede apenas entre dois pontos (como ppp, plip, slip). Por padréo, ainterface
€ especificada como Ultimo argumento. Caso a interface precise especifica-la em outro lugar, ela devera
ser precedida daopcéo - dev.

Para adicionar umarota padréo paraum endereco que ndo se encontre natabela de roteamento, utiliza-se 0
gateway padrao da rede. Através do gateway padrdo € possivel especificar um computador (normal mente
outro gateway) que os pacotes de rede serdo enviados caso 0 enderego ndo confira com os da tabela de
roteamento. Para especificar o computador 192.168.1.1 como gateway padr&o usamos.

route add default gw 192.168.1.1 ethO

O gateway padrao pode ser visualizado através do comandor out e - n everificando o campo gat eway .
A opc&o gwacima, especificaque o proximo argumento € um endereco | P (de umaredej@@agessivel através
das tabel as de roteamento).

O computador gateway esta conectado a duas ou mais redes ao mesmo tempo:Quando seusdados precisam
ser enviados paracomputadoresforadarede, eles sdo enviados através do computador gateway e o gateway
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os encaminham ao endereco de destino. Desta forma, aresposta do servidor também é enviada através do
gateway para seu computador (€ o caso de uma tipica conexdo com a Internet).

A nossa configuracdo ficariaassim:

route add -net 192.168.1.0 ethO
route add default gw 192.168.1.1 ethO

Paramais detal hes, veja a pagina de manual do route ou 0 NET3-4-HOWTO.

Resolvedor de nomes (DNS)

DNS significa Domain Name System (sistema de nomes de dominio). O DNS converte os nomes de
méquinas para enderegos | Ps que todas as méquinas da | nternet possuem. Ele faz 0 mapeamento do nome
parao endereco e do endereco para o nome e algumas outras coisas. Um mapeamento € simplesmente uma
associagao entre duas coisas, neste caso um nome de computador, como www.cipsga.org.br, e o endereco
I P desta méaguina (ou enderegos) como 200.245.157.9.

O DNSfoi criado com o objetivo de tornar as coisas mais faceis para 0 usuério, permitindo assim, a
identificacdo de computadores na Internet ou redes locais através de nomes (€ como se tivéssemos apenas
gue decorar o0 nome da pessoa ao invés de um nimero de telefone). A parte responsavel por traduzir os
nomes como Www. nome. com br em um enderecgo | P é chamada de resolvedor de nomes.

O resolvedor de nomes pode ser um banco de dados local (controlador por um arquivo ou programa) que
converte automaticamente os nomes em enderecos |P ou através de servidores DNS que fazem a busca
em um banco de dados na Internet e retornam o endereco | P do computador desgjado. Um servidor DNS
mais difundido na Internet € o bind.

Através do DNS € necessario apenas decorar 0 enderego sem precisar se preocupar com o endereco I1P
(alguns usuérios simplesmente ndo sabem que isto existe...). Se desgiar mais detalhes sobre DNS, veja o
documento DNS-HOWTO.

O que é um nome?

Vocé deve estar acostumado com o uso dos nomes de computadores na Internet, mas pode ndo entender
como eles sdo organizados. Os nomes de dominio na Internet s8o uma estrutura hierarquica, ou seja, eles
tem uma estrutura semel hante aos diretdrios de seu sistema.

Um dominio € uma familia ou grupo de nomes. Um dominio pode ser colocado em um sub-dominio. Um
dominio principal € um dominio que ndo é um sub-dominio. Os dominios principais sdo especificados na
RFC-920. Alguns exempl os de dominios principais comuns s3o:

» COM- OrganizacBes Comerciais

» EDU - Organizactes Educacionais

e GOV - OrganizacBes Governamentais

M L - Organizagdes Militares

* ORG- Outras OrganizagOes

NET - Organizagdes rel acionadas com a Internet
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e Identificador do Pais - S0 duasletras que representam um pais em particular.

Cadaum dos dominios principais tem sub-dominios. Os dominios principais baseados no nome do pai's séo
freqlientemente divididos em sub-dominios baseado nos dominios. com . edu, . gov, . m | e. org.
Assim, por exemplo, vocé pode finalizalo com: com au e gov. au para organizacBes comerciais e
governamentais na Austrdlia; note que isto ndo € uma regra geral, as organizactes de dominio atuais
dependem da autoridade na escolha de nomes de cada dominio. Quando o enderego ndo especifica
0 dominio principal, como o endereco www. uni canp. br, isto quer dizer que € uma organizacdo
académica.

O préximo nivel da divisdo representa o nome da organizag&o. Subdominios futuros variam em natureza,
freqlientemente o préximo nivel do sub-dominio € baseado na estrutura departamental da organizagdo mas
ela pode ser baseada em qualquer critério considerado razoavel e significantes pelos administradores de
rede para a organizagao.

A porcéo mais a esquerda do nome € sempre o nome Unico da méaquina chamado hostname, a por¢éo do
nome a direita do hostname é chamado nome de dominio e 0 nome compl eto é chamado nome do dominio
completamente qualificado (Fully Qualified Domain Name).

Usando o computador ww. debi an. or g. br como exemplo:
 br - Pais onde o computador se encontra

e or g - Dominio principal

» debi an - Nome de Dominio

e vww - Nome do computador

A localizag8o do computador www. debi an. or g. br através de servidores DNS na Internet obedece
exatamente a seqiiéncia de procura acima. Os administradores do dominio debi an. or g. br podem
cadastrar quantos sub-dominios e computadores quiserem (como www. non- us. debi an. or g. br ou
cvs. debi an. or g. br).

Arquivos de configuracédo usados naresolucao de
nomes

Abaixo a descricdo dos arquivos usados no processo de resolver um nome no sistema GNU/Linux.

/etc/resolv.conf

O/etc/resol v. conf éoarquivo de configuracdo principal do cédigo do resolvedor de nomes. Seu
formato é um arquivo texto simples com um parametro por linha e o enderego de servidores DNS externos
sd0 especificados nele. Existem trés palavras chaves normal mente usadas que s3o:

domain Especifica o nome do dominio local.

search Especifica umallista de nomes de dominio alternativos ao procurar por um computador,
separados por espacos. A linha search pode conter no méximo 6 dominios ou 256
caracteres.

nameserver Especifica o endereco |P de um servidor de nomes de dominio pararesolu¢ae de nomes.

Pode ser usado vérias vezes.

Como exemplo, o/ et c/ resol v. conf se parece comisto:
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domai n mat hs. wu. edu. au

search mat hs. wu. edu. au wu. edu. au
naneserver 192.168.10.1
naneserver 192.168.12.1

Este exemplo especifica que o nome de dominio a adicionar ao nome ndo qualificado (i.e. hostnames sem
0 dominio) é mat hs. wu. edu. au e que se o computador ndo for encontrado naquele dominio entéo
a procura segue para o dominio wu. edu. au diretamente. Duas linhas de nomes de servidores foram
especificadas, cada uma pode ser chamada pelo cédigo resolvedor de nomes para resolver 0 nome.

/etc/host.conf

O arquivo/ et ¢/ host . conf éolocal onde é possivel configurar alguns itens que gerenciam o codigo
do resolvedor de nomes. O formato deste arquivo é descrito em detal hes na pagina de manual resolv+. Em
quase todas as situagdes, 0 exemplo seguinte funcionara:

order hosts, bi nd
multi on

Este arquivo de configuragéo diz ao resolvedor de nomes parachecar o arquivo/ et ¢/ host s (parametro
host s) antesdetentar verificar um servidor denomes (pardmetrobi nd) eretornar um endereco IPvalido
para 0 computador procurado e multi on retornara todos os enderecos | P resolvidos no arquivo / et ¢/
host s ao invésdo primeiro.

Os seguintes parémetros podem ser adicionados para evitar atagues de | P spoofing:

nospoof on
spoofal ert on

O parémetro nospoof on ativaaresolucéo reversado nome da bibliotecaresolv (para checar se o endereco
pertence realmente aquele nome) e o spoofalert on registrafalhas desta operagéo no syslog.

/etc/hosts

O arquivo / et ¢/ host s faz o relacionamento entre um nome de computador e endereco IP local.
Recomendado para | Ps constantemente acessados e para colocacdo de enderecos de virtual hosts (quando
desgjareferir pelo nome ao invés de IP). A inclusdo de um computador neste arquivo dispenda a consulta
de um servidor de nomes para obter um enderecgo |P, sendo muito (til para maquinas que sdo acessadas
frequentemente. A desvantagem de fazer isto é que vocé mesmo precisara manter este arquivo atualizado
e se 0 endereco |P de algum computador for modificado, esta alteracdo deverd ser feita em cada um
dos arquivos host s das méquinas da rede. Em um sistema bem gerenciado, os Unicos enderecos de
computadores que aparecerdo neste arquivo serdo dainterface loopback e os nomes de computadores.

# /etc/hosts
127.0.0.1 | ocal host | oopback
192.168.0.1 maqui na. dom ni 0. com br

V océ pode especificar mais que um nome de computador por linha como demonstradapelaprimeiralinha,
a que identifica a interface loopback. Certifique-se de que a entrada do nome de'doeminio neste arquivo
aponta para a interface de rede e ndo para a interface loopback, ou tera problemacom o comportamento
de alguns servicos.
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OBS: Caso encontre problemas de lentidao para resolver nomes e até para executar os aplicativos (como
0 mc, etc), verifique se existem erros neste arquivo de configuragao.

Estes sintomas se confundem com erros de memaria ou outro erro qualquer de configuracéo de hardware,
e somem quando ainterface de rede é desativada (a com o | P ndo |oopback). I sto é causados somente pela
mé configuragdo do arquivo / et ¢/ host s. O bom funcionamento do Unix depende da boa atengéo do
administrador de sistemas para configurar os detalhes de seu servidor.

/etc/networks

O arquivo/ et ¢/ net wor ks tem uma fungéo similar ao arquivo / et ¢/ host s. Ele contém um banco
de dados simples de nomes de redes contra enderecos de redes. Seu formato se difere por dois campos por
linha e seus campos sdo identificados como:

None_da_Rede Endereco_da_Rede

Abaixo um exemplo de como se parece este arquivo:

| oopnet 127.0.0.0
| ocal net 192.168.1.0
anpr net 44.0.0.0

Quando usar comandoscomor out e, seum destino é umarede e estarede se encontrano arquivo/ et c/
net wor ks, entdo o comando r out e mostrard o nome da rede ao invés de seu enderego.

Executando um servidor de nomes

Se vocé plangja executar um servidor de nomes, vocé pode fazer isto facilmente. Por favor veja o
documento DNS- HOATO e quaisquer documentos incluidos em sua versdo do BIND (Berkeley Internet
Name Domain).

Servicos de Rede

Servigos de rede € o que esta disponivel para ser acessado pelo usuério. No TCP/IP, cada servigo é
associado a um nimero chamado porta que € onde o servidor espera pelas conexdes dos computadores
clientes. Uma porta de rede pode se referenciada tanto pelo niimero como pelo nome do servico.

Abaixo, alguns exemplos de portas padrfes usadas em servicos TCP/IP:
» 21 - FTP (transferéncia de arquivos)

* 23 - Telnet (terminal virtual remoto)

* 25 - Smtp (envio de e-mails)

* 53 - DNS (resolvedor de nomes)

e 79 - Finger (detalhes sobre usuarios do sistema)

80 - http (protocolo www - transferéncia de paginas Internet)

e 110 - Pop-3 (recebimento de mensagens)

e 119 - NNTP (usado por programas de noticias)
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O arquivo padréo responsavel pelo mapeamento do nome dos servicos e das portas mais utilizadas € o /
et c/ servi ces (paradetalhes sobre o0 seu formato, vejaa“/etc/services’).

Servicos iniciados como Daemons de rede

Servicos de rede iniciados como daemons ficam residente o tempo todo na memdéria esper ando que
alguém se conecte (também chamado de modo standalone). Um exemplo de daemon é o servidor proxy
squid e o servidor web Apache operando no modo daemon.

Alguns programas servidores of erecem a opcdo de serem executados como daemons ou através do inetd.
E recomendavel escolher daemon se o servico for solicitado freqiientemente (como é o caso dos servidores
web ou proxy).

Para verificar se um programa estd rodando como daemon, basta digitar ps ax e procurar o nome do
programa, em caso positivo ele € um daemon.

Normalmente os programas que sd0 iniciados como daemons possuem seus proprios recursos de
seguranca/autenticacdo para decidir quem tem ou ndo permissdo de se conectar.

Servicos iniciados atraves do inetd

Servigos iniciados pelo inetd sdo carregados para a memdria somente quando s&o solicitados. O controle
de quais servicos podem ser carregados e seus parametros, sdo feitos através do arquivo / et ¢/
i netd. conf.

Um daemon chamado i net d 1€ as configurages deste arquivo e permanece residente na memria,
esperando pela conexd@o dos clientes. Quando uma conexdo € solicitada, o daemon inetd verifica
as permissfes de acesso nos arquivos / et c/ hosts. al l ow e / et ¢/ hosts. deny e carrega 0
programa servidor correspondente no arquivo / et ¢/ i net d. conf. Um arquivo também importante
neste processo €0/ et ¢/ ser vi ces que faz o mapeamento das portas e nomes dos servicgos.

Alguns programas servidores of erecem aopgao de serem executados como daemons ou através do inetd. E
recomendével escolher inetd se o servigo ndo for solicitado freqlientemente (como é o caso de servidores
ftp,tel net,talk, etc).

letc/inetd.conf

Oarquivo/ et c/ i net d. conf éum arquivo de configurago para o daemon servidor inetd. Suafungéo
é dizer a0 inetd o que fazer quando receber uma requisi¢do de conexdo para um servico em particular.
Para cada servico que deseja aceitar conexdes, vocé precisa dizer ao inetd qual daemon servidor executar
€ como executa-lo.

Seu formato é também muito simples. E um arquivo texto com cada linha descrevendo um servico que
desgja of erecer. Qualquer texto em umalinha seguindo uma"#"' € ignorada e considerada um comentario.
Cada linha contém sete campos separados por qualquer nimero de espacos em branco (tab ou espacos).
O formato geral é o seguinte:

servico tipo_soquete proto opg¢bdes.num usudrio cam nho_serv. opcgdes_serv.

Servico E o servico relevante a este arquivo de configuragdo pego do arquivo /
etc/services.

tipo_soquete Este campo descreve o tipo do soquete que estefiten utilizard, valores
permitidos sdo: st r eam dgr am r aw, r dnpou segpacket . Isto éum
pouco técnico de natureza, mas como uma regra,geral, todos os servicos
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protocolo

opcoes

usuario

caminho_servidor

argumentos_servidor

baseados em tcp usam st r eame todos os protocolos baseados em udp
usam dgr am Somente alguns tipos de daemons especiais de servidores
usam os outros valores.

O protocolo é considerado valido para esta item. Isto deve bater com um
item apropriado no arquivo / et ¢/ ser vi ces e tipicamente sera tcp ou
udp. Servidores baseados no Sun RPC (Remote Procedure Call), utilizam
rpc/tcp ou rpc/udp.

Existem somente duas configuragcBes para este campo. A configuracdo
deste campo diz ao inetd se o programa servidor de rede libera o soquete
apos ele ser iniciado e entdo se inetd pode iniciar outra copia na proxima
requisi¢cdo de conexdo, ou se o inetd deve aguardar e assumir que qual quer
servidor j&em execucdo pegara a nova requisicao de conexao.

Este € um pegueno truque de trabalho, mas como uma regra, todos os
servidores tcp devem ter este parametro gjustado para nowait e a maior
parte dos servidores udp deve té-lo gustado para wait. Foi alertado que
existem algumas excessdes a isto, assim deixo isto como exemplo se ndo
estiver seguro.

O numer o especificado apds 0 "." € opcional e define a quantidade maxima
devezes que 0 servico podera ser executado durante 1 minuto. Se o servico
for executado mais vezes do que este valor, ele serd automaticamente
desativado pelo inetd e uma mensagem sera mostrada no log do sistema
avisando sobre o fato.

Para reativar o servico interrompido, reinicie o inetd com: ki |l I al | -
HUP i net d. O valor padrdo € 40.

Este campo descreve que conta de usu&rio usuério no arquivo / et c/

passwd serd escolhida como dono do daemon de rede quando este for
iniciado. Isto € muito Util se vocé desgja diminuir os riscos de seguranca.
Vocé pode gjustar o usu&rio de qualquer item para 0 usuario nobody,
assim se a seguranca do servidor de redes é quebrada, a possibilidade
de problemas é minimizada. Normalmente este campo é gjustado para
root, porque muitos servidores requerem privilégios de usuario root para
funcionarem corretamente.

Este campo € 0 caminho parao programaservidor atual que seréexecutado.

Este campo inclui o resto da linha e é opcional. Vocé pode colocar neste
campo qualquer argumento da linha de comando que deseje passar para o
daemon servidor quando for iniciado.

Umadica que pode aumentar significativamente a seguranca de seu sistema é comentar (colocar uma#no
inicio dalinha) os servicos que ndo serdo utilizados.

Abaixo um modelo de arquivo/ et ¢/ i net d. conf usado em sistemas Debian:

# [etc/inetd. conf:
#

veja inetd(8) para mais detal hes.

# Banco de Dados de configuracdes do servidor |nternet

#
#
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# Linhas iniciando com "#: LABEL: " ou "#<of f >#" n&o devem

# ser alteradas a ndo ser que saiba o que esta fazendo!

#

#

# Os pacotes devem nodificar este arquivo usando update-i netd(8)

#

# <none_servi ¢o> <ti po_soquet e> <proto> <op¢des> <usuari o> <cam nho_servi dor> <arg
#

#: I NTERNG Servi ¢os i nternos

#echo stream tcp nowait root i nternal

#echo dgram udp wait r oot i nternal

#char gen stream tcp nowait root i nternal

#char gen dgram udp wait r oot i nternal

#di scard stream tcp nowait root i nternal

#di scard dgram udp wait r oot i nternal

#dayti me stream tcp nowait root i nternal

#dayti me dgram udp wait r oot i nternal

time streamtcp nowait root i nternal

#time dgram udp wait r oot i nternal

#: PADROES: Estes s#do servi ¢os padrdes.

#:BSD: Shell, login, exec e talk s&o protocol os BSD.

#shel | stream tcp nowait root fusr/sbin/tcpd /usr/sbin/in.rshd

#1 ogi n stream tcp nowait root fusr/sbin/tcpd /usr/sbin/in.rlogind
#exec stream tcp nowait root fusr/sbin/tcpd /usr/sbin/in.rexecd
tal k dgram udp wait.10 nobody.tty /usr/sbin/tcpd /usr/sbin/in.ta
nt al k dgram udp wait.10 nobody.tty /usr/sbin/tcpd /usr/sbin/in.nt
# MAIL: Mail, news e servicos uucp.

sntp streamtcp nowait.60 mail /usr/sbin/eximexim-bs

#:INFO Servicos informativos
#
#
#: RPC. Servi ¢cos baseados em RPC

#: HAM RADI O servi ¢os de radi o anador

#: OTHER Qutros servi ¢os

:BOOT: O servigo Tftp € oferecido prinarianmente para a inicializacao.
0 execut am sonmente em maqui nas atuando cono "servidores de inicializagdo".

Al guns site

Seguranca da Rede e controle de Acesso

Deixe-me iniciar esta se¢do |he alertando que a seguranca da rede em sua maquina e ataques maliciosos
sd0 uma arte complexa. Uma regraimportante & "N&o ofereca servicos de rede que ndo desgja utilizar”.

Muitas distribuic¢des vem configuradas com vérios tipos de servigos que sdo iniciados automati camente.
Para melhorar, mesmo que insignificantemente, o nivel de seguranga em seu sistema vocédeve editar se
arquivo/ et ¢/ i net d. conf ecomentar (colocar uma"#") aslinhas que contém sefVigas quendo utiliza.

Bons candidatos s8o servigos tais como: shel | , | ogi n, exec, uucp, fitp e servicos de informagdo
taiscomofi nger, net stat esysstat.
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Existem todos os tipos de mecanismos de seguranca e controle de acesso, eu descreverei 0s mais
importantes deles.

etc/ftpusers

O arquivo / et c/ ft puser s € um mecanismo simples que |he permite bloguear a conexdo de certos
usudriosviaftp. O arquivo/ et ¢/ f t puser s élido pelo programa daemon ftp (ftpd) quando um pedido
de conex&o é recebido. O arquivo é umallista simples de usuarios que ndo tem permissao de se conectar.
Ele se parece com:

# /etc/ftpusers - |ogin de usuarios bloqueados via ftp
r oot

uucp

bi n

mai |

/etc/securetty

O arquivo/ et ¢/ secur et t y lhe permite especificar que dispositivost t y que o usuario root pode se
conectar. O arquivo /etc/securetty é lido pelo programalogin (normalmente/ bi n/ | ogi n). Seu formato
€ uma lista de dispositivos t t y onde a conexdo é permitida, em todos os outros, a entrada do usuario
root € blogueada.

# letc/securetty - termnais que o usuario root pode se conectar
ttyl
tty2
tty3
ttyd

O mecanismo de controle de acessos tcpd

O programa tcpd que vocé deve ter visto listado no mesmo arquivo / et ¢/ i net d. conf, oferece
mecani smos de registro e controle de acesso para 0s servigos que esta configurado para proteger. Ele é
um tipo de firewall simples e fécil de configurar que pode evitar tipos indesegjados de atagques e registrar
possiveis tentativas de invasdo.

Quando é executado pelo programa inetd, ele & dos arquivos contendo regras de acesso e permite ou
bloqueia 0 acesso ao servidor protegendo adequadamente.

Ele procuranos arquivos de regras até que umaregra confira. Se nenhumaregra conferir, entéo ele assume
gue 0 acesso deve ser permitido a qualquer um. Os arquivos que ele procura em seqiiéncia séo: / et ¢/
hosts. al | owe/ et ¢/ host s. deny. Eu descreverei cada um destes arquivos separadamente.

Para uma descricdo completa desta facilidade, vocé deve verificar a pagina de manual apropriada
(hosts_access (5) € um bom ponto de partida).

/etc/hosts.allow
O arquivo / et c/ host s. al | ow é um arquivo de configuragdo do programa /'usr/ shiin/t cpd. O

arquivo host s. al | ow contém regras descrevendo que hosts tem permissdo dejacessar/um servico em
sua maguina.

165



Rede

O formato do arquivo é muito simples:

# [etc/hosts. all ow
#
# lista de servicgos: lista de hosts : conando

lista de servicos E umalistade nomes de servigos separados por virgulaque estaregrase aplica.
Exemplos de nomes de servigos sdo: f t pd, t el net d ef i ngerd.

lista de hosts E uma lista de nomes de hosts separada por virgula. Vocé também pode
usar enderecos IP's aqui. Adicionalmente, vocé pode especificar nomes de
computadores ou endereco | P usando caracteres coringas para atingir grupos
de hosts.

Exemplos incluem: gw. vk2kt . anpr.org para conferir com um
endereco de computador especifico, . ut s. edu. au para atingir qualquer
endereco de computador finalizando com aquele string. Use 200.200.200.
para conferir com qualquer endereco |P iniciando com estes digitos. Existem
alguns parmetros especiais para simplificar a configuragdo, alguns destes
s80: ALL atingetodos enderegos, L OCAL atinge qual quer computador que ndo
contém um "." (ie. estd no mesmo dominio de sua maquina) e PARANO D
atinge qualquer computador que o nhome ndo confere com seu endereco
(falsificagdo de nome). Existe também um Ultimo parémetro que é também
Gtil: o parémetro EXCEPT |he permite fazer uma lista de excegoes. Isto sera
coberto em um exemplo adiante.

comando E um parmetro opcional. Este pardmetro ¢ o caminho completo de um
comando que deverd ser executado todaavez que estaregraconferir. Ele pode
executar um comando para tentar identificar quem esta conectado pelo host
remoto, ou gerar uma mensagem via E-Mail ou algum outro alerta para um
administrador de rede que alguém esta tentando se conectar.

Existem um nlimero de expansdes que podem ser incluidas, alguns exemplos
comuns sao: %h expande o0 endereco do computador que esta conectado ou
endereco se el e ndo possuir um nome, %d o nome do daemon sendo chamado.

Se 0 computador tiver permissdo de acessar um servico através do / et ¢/ hosts. al | ow, entédo o /
et ¢/ host s. deny néo sera consultado e o acesso sera permitido.

Como exemplo:

# /etc/hosts. all ow

#

# Permite que qual quer umenvie e-nmails

in.sntpd: ALL

# Permitir telnet e ftp sonente para hosts | ocais e nyhost. athone.org. au
in telnetd, in.ftpd: LOCAL, nyhost. athone.org. au

# Permitir finger para qual quer umnmas manter umregi stro de quem é

in fingerd: ALL: (finger @ | nmail -s "finger from %" root)

Qualquer modificagdo no arquivo/ et ¢/ host s. al | owentrara em agdo apds refniciar o' deemon inetd.
Isto pode ser feito com o comando ki Il -HUP [pid do inetd], opid doinetd pode ser obtido
com o comando ps ax| grep i netd.
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/etc/hosts.deny

O arquivo /etc/ hosts.deny é um arquivo de configuracdo das regras descrevendo quais
computadores ndo tem a permissdo de acessar um Servigo em sua maguina

Um modelo simples deste arquivo se parece com isto:

# /etc/ hosts. deny

#

# Bl oquei a 0 acesso de conputadores com ender e¢os suspeitos
ALL: PARANO D

#
# Bl oquei a todos os conput adores
ALL: ALL

A entrada PARANO D é realmente redundante porque a outra entrada nega tudo. Qualquer uma destas
linhas pode fazer uma seguranca padrdo dependendo de seu requerimento em particular.

Tendo um padrdo ALL: ALL no arquivo /etc/hosts.deny e entdo ativando especificamente 0s servigos
e permitindo computadores que vocé desgja no arquivo / et ¢/ host s. al | ow é a configuragdo mais

segura.

Qualquer modificacdo no arquivo / et ¢/ host s. deny entrard em acdo apos reiniciar o daemon inetd.
Isto pode ser feito como comando ki I | -HUP [pid do inetd], opid doinetd pode ser obtido
com o comando ps ax| grep i netd.

/etc/hosts.equiv e /etc/shosts.equiv

O arquivo / et c/ host s. equi v é usado para garantir/bloquear certos computadores e usuarios o
direito de acesso aos servicos "r*" (rsh, rexec, rcp, etc) sem precisar fornecer uma senha. O / et c/

shost s. equi v € equivalente mas é lido somente pelo servico ssh. Esta funco é Util em um ambiente
seguro onde vocé controla todas as méaguinas, mesmo assim isto é um perigo de seguranca (veja nas
observagdes). O formato deste arquivo é o seguinte:

#Acesso Maqui na Usuéri o

- maqui na2. domi ni 0. com br usuari o2

- maqui na4. domni ni 0. com br usuari o2

+ maqui nal. domi ni 0. com br +@suari os

O primeiro campo especifica se 0 acesso serd permitido ou negado caso 0 segundo e terceiro campo
confiram. Por raz6es de seguranga deve ser especificado o FQDN no caso de nomes de maquinas. Grupos
de rede podem ser especificados usando a sintaxe "+@grupo”.

Para aumentar a seguranca, hdo use este mecani Smo e encoraje seus usuari os atambém ndo usar 0 arquivo
. rhosts.

ATENCAO Ousodosinal "+" sozinho significa permitir acesso livre aqual quer pessoade qual quer lugar.
Se este mecanismo for mesmo necessario, tenha muita atencdo na especificacdo de seliSicampos.

Evita também A TODO CUSTO uso de nomes de usuarios (a ndo ser para negaf 0 acesso), pois é facil
forjar ologin, entrar no sistematomar contade processos (como por exemplado servidor Apache rodando
sob o usuério wwy dat a ou até mesmo o root), causando enormes estragos.

167



Rede

Verificando a seguranca do TCPD e a sintaxe dos arquivos

O utilitério tcpdchk é (til para verificar problemas nos arquivos host s. al | ow e host s. deny.
Quando é executado €ele verifica a sintaxe destes arquivos e relata problemas, caso eles existam.

Outro utilitario Gtil € o tcpdmatch, o que ele faz é permitir que vocé simule atentativa de conexdes ao seu
sistema e observar ser ela sera permitida ou bloqueada pelos arquivos host s. al | owehost s. deny.

E importante mostrar na prética como o tcpdmatch funciona através de um exemplo simulando um teste
simples em um sistema com a configuragdo padréo de acesso restrito:

e Oarquivohost s. al | owcontém as seguintes linhas:
ALL: 127.0.0.1
in.talkd, in.ntal kd: ALL
in. fingerd: 192.168.1. EXCEPT 192.168. 1. 30
A primeira linha permite o loopback (127.0.0.1) acessar qualquer servico TCP/UDP em nosso
computador, a segunda linha permite qualquer um acessar os servidor TALK (nés desgjamos que o
sistemanos avise quando alguém desgjar conversar) e aterceirasomente permite enviar dados do finger

para computadores dentro de nossa rede privada (exceto para 192.168.1.30).

e Oarquivo host s. deny contém a seguinte linha:

ALL: ALL
Qualquer outra conexdo sera explicitamente derrubada.
Vamos aos testes, digitando: "tcpdmatch in.fingerd 127.0.0.1" (verificar se 0 enderego 127.0.0.1 tem

acesso ao finger):

client: address 127.0.0.1

server: process in.fingerd
matched: /etc/hosts.allow line 1
access: gr ant ed

Ok, temos acesso garantido com especificado pelalinhaldohost s. al | ow(aprimeralinhaqueconfere
€ usada). Agora"tcpdmatch in.fingerd 192.168.1.29":

client: address 192.168.1.29

server: process in.fingerd
mat ched: /etc/hosts.allow line 3
access: grant ed

O acesso foi permitido atravésdalinha3 dohost s. al | ow. Agora"tcpdmatch in.fingerd 192.168.1.29":

client: address 192.168.1.30

server: process in.fingerd
mat ched: /etc/hosts.deny line 1
access: deni ed

168



Rede

O que aconteceu? como a linha 2 do host s. al | ow permite 0 acesso a todos os computadores
192.168.1.* exceto 192.168.1.30, €la ndo bateu, entdo o processamento partiu para o host s. deny
gue nega todos os servicos para qualquer endereco. Agora um Ultimo exemplo: "tcpdmatch in.talkd
www.debian.org"

client: address ww. debi an. org
server: process in.talkd

mat ched: /etc/hosts.allow line 2
access: gr ant ed

Ok, nalinha 2 qualquer computador pode te chamar para conversar viatalk narede, mas para o endereco
DNS conferir com um I P especificado, 0o GNU/Linux faz aresolucdo DNS, convertendo o endereco para
IP e verificando se ele possui acesso.

No lugar do endereco também pode ser usado a forma daemon@onputador ou
cliente@onput ador paraverificar respectivamente o acesso de daemons e cliente de determinados
computadores aos servicos darede.

Como pode ver o TCPD ajuda a aumentar a seguranca do seu sistema, mas néo confie nele além do uso
em um sistema simples, é necessario o uso de um firewall verdadeiro para controlar minuciosamente a
seguranca do seu sistema e dos pacotes que atravessam os protocol s, roteamento e as interfaces de rede.
Se este for 0 caso aprenda a trabalhar a fundo com firewalls e implemente a seguranca da sua rede da
forma que melhor plangjar.

Firewall

Dentre todos os métodos de seguranca, o Firewall € o mais seguro. A funcdo do Firewall é blogquear
determinadostiposde trafego de um endereco ou paraumaportalocal ou permitir o acesso de determinados
usuarios mas bloguear outros, bloquear a falsificacéo de enderegos, redirecionar trafego da rede, ping da
morte, etc.

A implementagdo de um bom firewall dependera da experiéncia, conhecimentos de rede (protocolos,
roteamento, interfaces, enderecamento, masquerade, etc), da rede local, e sistema em gera do
Administrador de redes, a seguranca de suarede e seus dados dependem daescolhado profissional correto,
gue entenda a fundo o TCP/IP, roteamento, protocolos, servigos e outros assuntos ligados a rede.

FreqUentemente tem se ouvido falar de empresas que tiveram seus sistemas invadidos, em parte isto
€ devido a escolha do sistema operacional indevido mas na maioria das vezes o motivo é a falta de
investimento da empresa em politicas de seguranca, que algumas simplesmente consideram a seguranca
de seus dados e sigilo interno como umadespesa a nai s.

Um bom firewall que recomendo é o ipchains, Sinus e o TIS. Particularmente gosto muito de usar o
ipchainse o Sinuse é possivel fazer coisasinimaginavei s programando scripts parainteragirem com estes
programas...

Outros arquivos de configuracéao relacionados
com arede

/etc/services

O arquivo / et ¢/ ser vi ces é um banco de dados simples que associa umnome amigavel a humanos
auma porta de servico amigavel a maguinas. E um arquivo texto de formato muito simples, cada linha
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representa um item no banco de dados. Cada item é dividido em trés campos separados por qual quer
numero de espagos em branco (tab ou espagos). Os campos s30:

none portal/ protocol o apel i do # conmentario
name Uma palavra simples que representa o nome do servico sendo descrito.
porta/protocolo Este campo é dividido em dois sub-campos.

e porta - Um nimero que especifica o nimero da porta em gue 0 servigo
estara disponivel. Muitos dos servicos comuns tem designados um ndmero de
servico. Estes estdo descritos no RFC-1340.

« protocol o - Estesub-campo pode ser gjustado paratcp ou udp. E importante
notar que o item 18/tcp é muito diferente do item 18/udp e que ndo existe razéo
técnica porque 0 mesmo servico precisa existir em ambos. Normamente o
Senso comum preval ece e que somente se um servico estadisponivel em ambos
0s protocolos tcp e udp, vocé precisara especificar ambos.

apelidos Outros nomes podem ser usados para se referir a entrada deste servico.

comentario Qualquer texto aparecendo em uma linha apés um caracter "#" € ignorado e
tratado como comentario.

/etc/protocols

Oarquivo/ et ¢/ pr ot ocol s éum banco de dados que mapeia nimeros de identificagdo de protocolos
novamente em nomes de protocolos. Isto é usado por programadores para permiti-los especificar
protocol os por nomes em seus programas e também por alguns programas tal como tcpdump permitindo-
0s mostrar nomes ao invés de ndmeros em sua saida. A sintaxe geral deste arquivo &

nonmeprotocol o ndnmero apelidos

Camadas de Rede

Séo organizagBes do protocolo TCP/IP que visam organizar e simplificar seu padréo e implementagéo
pel os desenvolvedores.

* Um padrdo TCP é o conjunto de regras que devem ser seguidas para garantir a homogeneidade
da comunicacdo entre diversos sistemas de diversos fabricantes (por exemplo, Mac com Windows,
Windows com Linux, etc.).

» A implementacdo é o codigo escrito por cada desenvolvedor para integracdo ao sistema operacional
seguindo asregras do padr&o para garantir acomunicacdo entre as maguinas, portanto, aimplementacéo
do protocolo TCP varia de fabricante para fabricante.

Existem dois tipos de padrées TCP: Darpa e OS. O padrdo Darpa é dividido em 4 camadas e ainda €
o0 padréo atualmente utilizado. O padréo OS é mais recente, dividido em 7 camadas, mas ainda néo se
tornou um padr&o como o Darpa.

Segue abaixo o0s padrdes e a descri¢do de cada uma das camadas:

Darpa < Aplicagdo - www, ftp, dns, etc. Fazem interface com as aplicactes do sistema.
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e Transport e - Protocolo tcp e udp. Cuidam da parte de transporte dos dados do sistema.

* Rede - IP, icmp, igmp, arp. Cuida de levar o pacote para seu destino (rotas) e condicdes de
transmiss&o.

e Interface de Rede - Ethernet, FDDI, Token Ring. Define qual o método que a
mensagem transmitida seré encapsul ada para envio ao seu destino.

Apesar dos padrdes Darpa e OF, o protocolo TCP/IP é oficia mente independente destas camadas.

RFCs de referéncia sobre protocolos de rede

Como referéncia de pesquisa, segue abaixo alistagem de nimeros de RFCs para protocolos de rede mais
utilizados:

IP http://www.rfc-editor.org/rfc/rfc791.txt
ICMP  http://www.rfc-editor.org/rfc/rfc792.txt
TCP  http://lwww.rfc-editor.org/rfc/rfc793.txt

UDP  http://www.rfc-editor.org/rfc/rfc768.txt
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Capitulo 16. Kernel e Modulos

Este capitul o descreve em detalhes o que € o kernel, médul os, sua configuragéo e programas rel acionados.

O Kernel

E a peca central do sistema operacional (o Linux), é ele que controla os dispositivos e demais periféricos
do sistema (como memdria, placas de som, video, discos rigidos, disquetes, sistemas de arquivos, redes
e outros recursos disponiveis). Muitos confundem isto e chamam a distribui¢do de sistema operacional.
Isto é errado!

O kernel faz o controle dos periféricos do sistema e para isto ele deve ter o seu suporte incluido. Para
fazer uma placa de som Sound Blaster funcionar, por exemplo, € necessario que o kernel ofereca suporte
a este placa e vocé deve configurar seus parédmetros (como interrupgdo, 1/0 e DMA) com comandos
especificos para ativar a placa e faze-la funcionar corretamente. Existe um documento que contém quais
s30 os periféricos suportados/ ndo suportados pelo GNU/Linux, €le se chama Har dwar e- HOATO.

Suas versdes sdo identificadas por nimeros como 2.2.30, 2.4.33, 2.6.23.6, as versdes que contém um
ndmero par entre o primeiro e segundo ponto sdo versdes estévels e que contém ndmeros impares neste
mesmo local sdo versdes instaveis (em desenvolvimento). Usar versdes instdveis ndo quer dizer que
ocorreratravamentos ou coisas do tipo, mas algumas partes do kernel podem ndo estar testadas o suficiente
ou alguns controladores podem ainda estar incompletos para obter pleno funcionamento. Se opera sua
maquina em um ambiente critico, prefira pegar versies estaveis do kernel.

Apésinicializar o sistema, o kernel e seus arquivos podem ser acessados ou modificados através do ponto
de montagem / pr oc. Paradetalhes veja“ O sistemade arquivos/ pr oc”.

Caso vocé tenha um dispositivo (como uma placa de som) que tem suporte no GNU/Linux mas ndo
funciona veja* Como adicionar suporte a Hardwares e outros dispositivos no kernel”.

Modulos

Sdo partesdo kernel que sdo carregadas somente quando sdo solicitadas por algum aplicativo ou dispositivo
e descarregadas da memoria quando ndo sdo mais usadas. Este recurso € Util por 2 motivos: Evita a
construcéo de um kernel grande (estatico) que ocupe grande parte da memoria com todos os drivers
compilados e permite que partes do kernel ocupem a memaria somente quando forem necessarios.

Os médulos do kernel estdo localizados no diretério/ | i b/ nodul es/ ver sdo_do_ker nel / * (onde
versdo_do_ker nel éaversdo atua do kernel em seu sistema, caso sgja2. 6. 23. 6 o diretério que
contém seus modulos serd/ | i b/ modul es/ 2. 6. 23. 6.

Os moédulos sdo carregados automaticamente quando solicitados através do programa kmod ou
manua mente através do arquivo / et ¢/ nodul es , insmod ou modprobe. Atencdo: Ndo compile o
suporte ao seu sistemade arquivosraiz como madul o, isto o tornarainacessivel, ando ser que estejausando
initrd.

Como adicionar suporte a Hardwares e outros
dispositivos no kernel

Quando seu hardware ndo funciona mas vocé tem certeza que € suportado-pelo GNU/Linux, é preciso
seguir alguns passos para faze-lo funcionar corretamente:
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» Verifique se o kernel atual foi compilado com suporte ao seu dispositivo. Também é possivel que o
suporte ao dispositivo esteja compilado como médulo. Dé o comando dnesg para ver as mensagens
do kernel durante aiinicializac&o e verifique se aparece alguma coisareferente ao dispositivo que desgja
instalar (algumamensagem deerro, etc). Caso ndo aparecer nadaé possivel queodriver estejacompilado
como médulo, para verificar isto entre no diretério / | i b/ nodul es/ ver sao_do_ker nel evega
se encontra 0 médulo correspondente ao seu dispositivo (0 médulo da placa NE 2000 tem o nome de
ne. ko e o daplaca Sound Blaster desb. ko, por exemplo).

OBS: Nos kernel 2.4 e anteriores, a extensao dos médulos era.. o.

Caso o kernel no tiver o suporte ao seu dispositivo, vocé precisara recompilar seu kernel ativando seu
suporte. Veja*“ Recompilando o Kerndl”.

e Caso seu hardware esteja compilado no kernel, verifique se 0 mddulo correspondente esta carregado
(com o comando Ismod). Caso ndo estiver, carregue-o com o0 modprobe (por exemplo, nodpr obe
sb 1 0=0x220 irq=5 dma=1 dnal6=5 npui 0=0x330), paradetalhesvea"“modprobe’.

O uso deste comando devera ativar seu hardware imediatamente, neste caso configure o médulo para
ser carregado automaticamente através do programa modconf ou edite os arquivos relacionados com
0s médulos (veja “ Arquivos relacionados com o Kernel e Madulos’). Caso néo tenha sucesso, sera
retornada uma mensagem de erro.

kmod

Este é o programa usado para carregar os modulos automaticamente quando sdo requeridos pelo
sistema. Ele é um daemon que funciona constantemente fazendo a monitoragcdo, quando verifica que
algum dispositivo ou programa esta solicitando o suporte a algum dispositivo, ele carrega 0 médulo
correspondente.

Ele pode ser desativado através da recompilacdo do kernel, dando um Kill no processo ou através do

arquivo/ et ¢/ modul es (veja“/etc/modules’. Caso seja desativado, € preciso carregar manual mente os
maodul os através do modprobe ou insmod.

Ismod

Lista quais modulos estdo carregados atualmente pelo kernel. O nome | sod é uma contragdo de
| s+mddul os - Listar Modulos. A listagem feitapelolsmod é umaalternativaao uso do comandocat /
proc/ nmodul es.

A saida deste comando tem a seguinte forma:

Modul e Si ze Pages Used by
nls_i so8859_1 8000 1 1 (autocl ean)
nls_cp437 3744 1 1 (autocl ean)
ne 6156 2 1
8390 8390 2 [ne] O

A coluna Module indica 0 nome do médulo que esta carregado, a coluna Used mostra.qual“moédul os esta
usando aquele recurso. O parédmetro (autoclean) no final da coluna indica que 6'modulo foi carregado
manua mente (pelo insmod ou modprobe) ou através do kmod e sera attomaticamente removido da
memodria quando ndo for mais usado.
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No exemplo acima os médul os ne e 8390 ndo tem o parametro (autoclean) porque foram carregados pelo
arquivo/ et ¢/ nodul es (vga“/etc/modules’). Isto significa que ndo seréo removidos damemaria caso
estiverem sem uso.

Qualquer médulo carregado pode ser removido manua mente através do comandos rmmod.

iInsmod

Carrega um médulo manualmente. Para carregar médulos que dependem de outros médulos para que
funcionem, vocé duas opcdes. Carregar os mddulos manualmente ou usar 0 modprobe que verifica e
carrega as dependéncias correspondentes.

A sintaxe do comando & insmod [médulo] [opgdes_médul o]

Onde:
maodulo E 0 nome do modulo que seré carregado.
opcdes maédulo Opcoes que serdo usadas pelo médulo. Variam de mddulo para médulo, alguns

precisam de opc¢Bes outros ndo, tente primeiro carregar sem opgoes, caso sgja
mostrada uma mensagem de erro verifique as opgdes usadas por ele. Para detalhes
sobre que opgdes sdo suportadas por cada médulo, veja a sua documentagdo no
codigo fonte do kernel em/ usr/ src/ | i nux/ Docunment ati on

Exemplo: i nsnod ne i 0=0x300 irqg=10

rmmod

Remove maddulos carregados no kernel. Para ver os nomes dos madul os atual mente carregados no kernel
digite | snod e verifique na primeira coluna o nome do médulo. Caso um médulo tenha dependéncias
e vocé tentar remover suas dependéncias, uma mensagem de erro serd mostrada alertando que o modulo
estd em uso.

Exemplo: r mod ne

modprobe

Carrega um madulo e suas dependéncias manual mente. Este comando permite carregar diversos médulos
e dependéncias de uma s6 vez. O comportamento do modprobe é modificado pelo arquivo / et ¢/
nodul es. conf .

A sintaxe deste comando & modprobe [modulo] [opcBes médul o]

Onde:
maodulo E 0 nome do médulo que seré carregado.
op¢des_madulo Opcoes gque serdo usadas pelo médulo. Variam de mddulo parasmédulo, alguns

precisam de opgdes outros ndo, tente primeiro carregar ser . 0pGoes, caso sgja
mostrada uma mensagem de erro verifique as opgdes usadas por ele. Para detal hes
sobre que opgdes sdo suportadas por cada médulo, veja a-sua documentagdo no
codigo fonte do kernel em/ usr/ src/ | i nux/ Document at i on
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Nem todos os médul os sdo carregados corretamente pelo modprobe, o pl i p, por exemplo, mostra uma
mensagem sobre porta |/O invélida mas ndo caso seja carregado pelo insmod.

Exemplo: nodpr obe ne i 0=0x300 irqg=10, nodprobe sb i0=0x220 irq=5 dnma=1
dmal6=5 npui 0=0x330

depmod

Verifica a dependéncia de médulos. As dependéncias dos médulos sdo verificadas pelos scripts em /
etc/init.d usando o comando depnod - a e o resultado gravado no arquivo / | i b/ nodul es/
versao_do_ker nel / nodul es. dep. Esta checagem serve para que todas as dependéncias de
maodul os estejam corretamente disponiveisnainicializacdo do sistema. O comportamento do depmod pode
ser modificado através do arquivo / et ¢/ modul es. conf . E possivel criar a dependéncia de modulos
imediatamente apds a compilagdo do kernel digitando depmod -a [versdo_do_kernel].

Exemplo: depnod - a

modconf

Este programa permite um meio mais fécil de configurar a ativacdo de médul os e opcdes através de uma
interface através de menus. Selecione a categoria de médul os através das setas acima e abai xo e pressione
enter para selecionar os médulos existentes. Serdo pedidas as opcfes do médulo (como DMA, IRQ, I/
O) paraque suainicializacdo seja possivel, estes pardmetros sdo especificos de cada médulo e devem ser
vistos na documentacdo do cédigo fonte do kernel nodiretério/ usr/ src/ | i nux/ Docunent ati on.
Note que também existem mddulos com auto-deteccdo mas isto deixa o sistema um pouco mais lento,
porque ele fara uma varredura na faixa de enderecos especificados pelo médulo para achar o dispositivo.
As opcles sdo desnecessarias em alguns tipos de médul os.

As modificacBes feitas por este programa sdo gravadas no diretério / et ¢/ noduti | s em arquivos
separadoscomo/ et ¢/ modut i | s/ al i as - aiasdemaddulos,/ et ¢/ modut i | s/ nodconf - opgdes
usadas por médulos,/ et ¢/ nodut i | s/ pat hs - Caminho onde os médul os do sistemaséo encontrados.
Dentro de/ et ¢/ nodut i | s é ainda encontrado um sub-diretério chamado ar ch que contém opcdes
especificas por arquiteturas.

A sincronizagdo dos arquivos gerados pelo modconf com o/ et ¢/ modul es. conf é feita através do
utilitério update-modules. Ele é normalmente executado apés modificagdes nos médulos feitas pelo
modconf.

Recompilando o Kernel

Sera que vou precisar recompilar o meu kernel? vocé deve estar se perguntando agora. Abaixo alguns
motivos para esclarecer suas duvidas:

» Melhorao desempenho do kernel. O kernel padréo que acompanhaasdistribui¢des GNU/L inux foi feito
parafuncionar em qual quer tipo de sistema e garantir seu funcionamento einclui suporte a praticamente
tudo. Isto pode gerar desde instabilidade até uma grade pausa do kernel nainicializacdo quando estiver
procurando pel os dispositivos que simplesmente ndo existem em seu computador!

A compilagdo permite escolher somente o suporte aos dispositivos existenteS'em seu' computador e
assim diminuir o tamanho do kernel, desocupar a memoria RAM com dispositivos que nunca usara e
assim voceé terd um desempenho bem melhor do que teria com um kernel pesado.
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e Incluir suporte a alguns hardwares que estdo desativados no kernel padréo (SMP, APM, ACPI,
Virtualizagdo, Firewall, Bridge, memory cards, drivers experimentais, etc).

» Seaventurar em compilar um kernel (sistema operacional) personalizado em seu sistema.
» Tornar seu sistema mais seguro
 Impressionar 0s seus amigos, tentando coisas novas.

Ser8o necessarios uns 300Mb de espago em disco disponivel para copiar e descompactar o cédigo fonte
do kernel e alguns pacotes de desenvolvimento como o gcc, cpp, binutils, gcc-i386-gnu, bin86, make,
dpkg-dev, perl, kernel-package (os trés dltimos somente para a distribui¢do Debian).

Na distribuicdo Debian, o0 melhor método € através do ker nel-package que faz tudo para vocé (menos
escolher o que terd 0 ndo o suporte no kernel) e geraum pacote .deb que poderd ser usado parainstalar o
kernel em seu sistemaou em qual quer outro que execute a Debian ou di stribui ¢bes baseadas (Ubuntu, etc).
Devido a sua facilidade, a compilagdo do kernel através do ker nel - package é muito recomendado
para usuarios iniciantes e para agueles que usam somente um kernel no sistema (€ possivel usar mais de
dois a0 mesmo tempo, veja o processo de compilacdo manual adiante neste capitulo). Siga este passos
pararecompilar seu kernel através do ker nel - package:

1. Descompacte o codigo fonte do kernel (através do arquivo linux-2.6.XX.X X .tar.bz2) para o diretério
/ usr/ src. Caso use 0s pacotes da Debian elesterdo o nome de ker nel - sour ce- 2. 6. XX. XX,
para detalhes de como instalar um pacote, veja“Instalar pacotes’.

2. Aposisto, entre no diretério onde o codigo fonte do kernel foi instaladocomcd / usr/ src/ i nux
(este sera assumido o lugar onde o cadigo fonte do kernel se encontra).

3. Como usuério r oot , digite nake config. Vocé também pode usar make menuconfi g
(configuragdo através de menus) ou make xconfi g (configuragdo em modo gréfico) mas precisara
de pacotes adicionais para que estes dois funcionem corretamente.

Serdp feitas perguntas sobre se desgja suporte a tal dispositivo, etc. Pressione Y paraincluir o suporte
diretamente no kernel, Mparaincluir o suporte como médulo ou N para ndo incluir o suporte. Note que
nem todos os drivers podem ser compilados como médulos.

Escolhaas opgdes que se encaixam em seu sistema. seestiver em dividasobreaperguntadigite ? etecle
Enter parater uma explicagéo sobre o que aquela opgéo faz. Se ndo souber do que se trata, recomendo
incluir a opgao (pressionando Y ou M Este passo pode levar entre 5 minutos e 1 Hora (usuarios que
estdo fazendo isto pela primeira vez tendem alevar mais tempo lendo e conhecendo os recursos que o
GNU/Linux possui, antes de tomar qual quer decis&o). N&o se preocupe se esquecer deincluir o suporte
a alguma coisa, vocé pode repetir o passo nake confi g (todas as suas escolhas sdo gravadas no
arquivo . conf i g), recompilar o kernel e instalar em cima do antigo a qualquer hora que quiser.

4. Apésonmake confi g chegaraofind, digitemake- kpkg cl ean paralimpar construgdes anteriores
do kernel.

5. Agoracompile o kernel digitando make- kpkg --revi si on=teste. 1.0 kernel -i mage. A
palavrat est e pode ser substituida por qualquer outra que vocé quiser e nimero daversdo 1. 0 serve
apenas como controle de suas compilacdes (pode ser qualquer nimero).

Observacdo: N&o inclua hifens (- ) no parametro --revision, use somente pontos.

6. Agora ap6s compilar, o kernel serd gravado no diretério superior (..) comgUm-nome do tipo
I i nux-imge-2.6.23.6-i 386 _teste. 1. 0. deb. Bastavocé digitar/dpkg i} kernel -
i mge-2.6.23.6-i386_teste.1.0.deb e o dpkg fara o resto.da instalacao/do kernel para
VOCé e perguntara se deseja criar um disquete de inicializagdo (recomendavel );
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. Reinicie seu computador, seu novo kernel iniciard e vocé ja percebera a primeira diferenca pela
velocidade que o GNU/Linux éiniciado (vocé inclui somente suporte a dispositivos em seu sistema).
O desempenho dos programas também melhorard pois cortou o suporte a dispositivos/fun¢des que seu
computador ndo precisa.

Caso alguma coisasair errada, coloque o disguete que gravou no passo anterior ereinicie o computador
parafazer as corregdes.

Pararecompilar o kernel usando o método manual, siga 0s seguintes passos:

1. Descompacte o codigo fonte do kernel (através do arquivo linux-2.6.XX.X X .tar.bz2) para o diretério

[ usr/ src. O caodigo fonte do kernel pode ser encontrado em ftp://ftp.kernel.org/.

2. Aposisto, entre no diretédrio onde o codigo fonte do kernel foi instaladocomcd / usr/ src/ i nux

(este sera assumido o lugar onde o cédigo fonte do kernel se encontra).

3. Como usuério r oot , digite nake confi g. Vocé também pode usar make nmenuconfig

(configuragéo através de menus) ou make xconfi g (configuragdo em modo gréafico) mas precisara
de pacotes adicionais.

Serdp feitas perguntas sobre se desgja suporte a tal dispositivo, etc. Pressione Y paraincluir o suporte
diretamente no kernel, Mparaincluir o suporte como médulo ou N parando incluir o suporte. Note que
nem todos os drivers podem ser compilados como médulos.

Escolhaas opgdes que se encaixam em seu sistema. se estiver em dividasobreaperguntadigite ? etecle
Enter parater uma explicagéo sobre o que aquela opgéo faz. Se ndo souber do que se trata, recomendo
incluir a opgao (pressionando Y ou M Este passo pode levar entre 5 minutos e 1 Hora (usuérios que
estdo fazendo isto pela primeiravez tendem alevar mais tempo lendo e conhecendo 0s recursos que o
GNU/Linux possui antes de tomar qualquer decisdo). Ndo se preocupe se esquecer deincluir o suporte
a alguma coisa, vocé pode repetir o passo make confi g, recompilar o kernel einstalar em cimado
antigo a qualquer hora que quiser.

. Caso estgja compilando um kernel 2.4 ou inferior, Digite 0 comando neke dep para verificar as
dependéncias dos moédulos. Se estiver compilando um kernel 2.6 ou superior, pule esse comando.

. Digite o comando make cl ean paralimpar construgdes anteriores do kernel.

. Digite o comando nmake parainiciar a compilago do kernel e seus médulos. Aguarde a compilagao,
o tempo pode variar dependendo da quantidade de recursos que adicionou ao kernel, a velocidade de
seu computador e a quantidade de meméria RAM disponivel.

Caso tenha acrescentado muitos itens no Kernel, € possivel que o comando make zl mage fahe
no final (especiamente se o tamanho do kernel estético for maior que 505Kb). Neste caso use nmake
bzl mage. A diferenca entre zZimage e bzZimage é que o primeiro possui um limite de tamanho
porque é descompactado na meméria bésica (recomendado para alguns Notebooks), ja a bzZimage, €
descompactada na memoéria estendida e ndo possui as limitages da zimage.

7. A compilagdo neste ponto estd completa, vocé agoratem duas opgdes parainstalar o kernel: Substituir

o kernel anterior pelo recém compilado ou usar os dois. A segunda questdo é recomendavel se vocé
ndo tem certeza se 0 kernel funcionara corretamente e desgja iniciar pelo antigo no caso de alguma
coisadar errado.

Se vocé optar por substituir o kernel anterior:

1. E recomendével renomear o diretdrio /| i b/ modul es/ ver sdo_do_kernel ‘para /|i b/
nodul es/ ver sdo_do_ker nel . ol d, isto serd Util para restauracéo'\completa dos mddulos
antigos caso alguma coisa der errado.

177


ftp://ftp.kernel.org/

Kernel e Médulos

2. Execute o comando make nodul es_install para instaar os médulos do kernel recém
compiladoem/ | i b/ nodul es/ ver sdo_do_ker nel .

3. Copie o arquivo zI mage que contém o kernel de / usr/src/linux/arch/i 386/ boot/
zl mage para/ boot / vl i nuz- 2. XX. XX (2.XX.XX é aversdo do kernel anterior)

4. Verifique se o link simbdlico / v i nuz aponta paraaversdo do kernel que compilou atualmente
(comls -la /). Caso contrério, apague o arquivo / v i nuz do diretorio raiz e crie um novo
linkcomln -s /boot/vminuz-2. XX Xx /vnlinuz apontando para o kernel correto.

5. Execute o comando | i | o para gerar um novo setor de partida no disco rigido. Para detalhes veja
“LILO".

6. Reinicieo sistema(shut down -r now).

7. Caso tudo estgja funcionando normalmente, apague o diretdrio antigo de modulos que salvou e o
kernel antigo de / boot . Caso algo tenha dado errado e seu sistema néo inicializa, inicie a partir
de um disquete, apague o novo kernel, apague os novos modulos, renomeie o diretério de médulos
antigos para 0 nome original, ajuste o link simbdlico/ vm i nuz para apontar para o antigo kernel
eexecuteol i | 0. Apbsreniciar seu computador voltara como estava antes.

Se vocé optar por manter o kernel anterior e selecionar qual seré usado na partida do sistema ((itil para
um kernel em testes):

1. Execute o comando make nodul es_instal | parainstalar os médulos recém compilados do
kernel em/ | i b/ modul es/ ver sao_do_ker nel .

2. Copie o arquivo zI| mage que contém o kernel de / usr/src/linux/arch/i 386/ boot/
zl mage para/ boot / vl i nuz- 2. XX. XX (2.XX.XX é aversdo do kernel anterior)

3. Crie um link simbélico no diretdrio raiz (/ ) apontando para 0 novo kernel. Como exemplos serd
usado/ vl i nuz- novo.

4. Modifiqueo arquivo/ et c/ i | 0. conf paraincluir anovaimagem de kernel. Por exemplo:

Ant es da nodi fi cacéo:

boot =/ dev/ hda
pr onpt

ti meout =200
del ay=200
map=/ boot / map
i nstal | =menu

i mge = /vnlinuz
root = /dev/hdal
| abel =1
read-only

Depoi s da nodi fi cagéo:
boot =/ dev/ hda

pr onpt
ti meout =200
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del ay=200
map=/ boot / map
i nstal |l =menu

i mge = /vnlinuz
root = /dev/hdal
| abel =1
read-only

i mge = /vminuz-new
root = /dev/hdal
| abel = 2
read-only

Sevocédigitar 1 no aviso deboot : doLilo, o kernel antigo seré carregado, caso digitar 2 o novo
kernel serd carregado. Para detalhes veja “Criando o arquivo de configuragdo do LILO” e “Um
exemplo do arquivo de configuracdo lilo.conf”.

5. Executeo comando | i | o paragravar o novo setor de boot para o disco rigido.
6. Reinicie o computador
7. Carregue o novo kernel escolhendo a opgéo 2 no aviso de boot : do Lilo. Caso tiver problemas,
escolhaaopcdo 1 parainiciar com o kernel antigo e verifique os passos de configuracéo (o arquivo
['ilo.conf foi modificado corretamente?.
Em alguns casos (como hos kernels empacotados em distribuigdes GN L'J/L inux) o cédigo fonte do kernel
€ gravado em um diretdrio chamado ker nel - sour ce- xx. xx. xx. E recomendavel fazer um link com
um diretério GNU/ Li nux, pois é o padrao usado pelas atualizagdo do codigo fonte através de patches
(vegja“ Aplicando Patches no kernel™).

Para criar o link simbdlico, entre em / usr/ src edigite: I n -s kernel - source- xx. Xx. XX
['i nux.

Se quiser mais detal hes sobre a compilacéo do kernel, consulte o documento ker nel-howto.

Arquivos relacionados com o Kernel e
Modulos

Esta se¢do descreve os arquivos usados pelo kernel e médulos, afuncéo de cada um no sistema, asintaxe,
etc.

/letc/modules

A func&o deste arquivo € carregar modul os especificados nainicializagdo do sistemae manté-los carregado
todo o tempo. E (til para modulos de placas de rede que precisam ser carregados antes da configuragio
de rede feita pela distribuicdo e ndo podem ser removidos quando a placa de rede estiver sem uso (isto
retiraria seu computador da rede).

Seu conteido é uma lista de médulos (um por linha) que serdo carregados na inicializagdo do sistema.
Os médulos carregados pelo arquivo / et ¢/ modul es pode ser listados usando o comando Ismod (veja
“Ismod”.
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Se 0 parémetro aut o estiver especificado como um médulo, o kmod serd ativado e carregara os médul os
somente em demanda, caso seja especificado noaut o o programa kmod sera desativado. O kmod é
ativado por padr&o nos niveis de execugdo 2 ao 5.

Ele pode ser editado em qualquer editor de textos comum ou modificado automaticamente através do
utilitario modconf.

modules.conf

O arquivo / et ¢/ nodul es. conf permite controlar as opg¢des de todos os mddulos do sistema. Ele
€ consultado pelos programas modprobe e depmod. As opgdes especificadas neste arquivo facilita o
gerenciamento de médulos, evitando a digitagdo de opcdes através da linha de comando.

Note que é recomendado o uso do utilitario modconf paraconfigurar quai squer médulosem seu sistemae o
utilitario update-modules para sincronizagéo dos arquivos gerados pelo modconf em/ et ¢/ noduti | s
com o/ et ¢/ nodul es. conf (geramenteisto é feito automaticamente apds o uso do modconf). Por
este motivo ndo é recomendével modifica-lo manualmente, a ndo ser que seja um usuario experiente e
saiba o que esté fazendo. Vea“ modconf”

Por exemplo: adicionando as linhas:

alias sound sb
options sb i0=0x220 irq=5 dma=1 dnal6=5 npui 0=0x330

permitira que seja usado somente o comando nodpr obe sb paraativar a placa de som.

Aplicando Patches no kernel

Patches sdo modificacbes geradas pelo programa diff em que servem para atualizar um programa ou texto.
Este recurso é muito Util para os desenvolvedores, pois podem gerar um arquivo contendo as diferencas
entre um programa antigo e um novo (usando o comando diff) e enviar o arquivo contendo as diferencas
para outras pessoas.

As pessoas interessadas em atualizar o programa antigo, podem simplesmente pegar o arquivo contendo
as diferencas e atualizar o programa usando o patch.

Isto € muito usado no desenvolvimento do kernel do GNU/Linux em que novas versdes sdo langadas
freqlientemente e o tamanho kernel completo compactado ocupa cerca de 18MB. VVocé pode atualizar seu
kernel pegando um patch seguinte a versdo que possui em ftp://ftp.kernel.org/.

Para aplicar um patch que atualizard seu kernel 2.6.23 paraaversao 2.6.24 vocé deve proceder da seguinte
forma:

» Descompacte o cadigo fonte do kernel 2.6.23 em/ usr/ src/ | i nux ou certifique-se que existe um
link simbdlico do cadigo fonte do kernel para/ usr/ src/ | i nux.

» Copieoarquivo pat ch- 2. 6. 24. gz deftp://ftp.kernel.org/ para/ usr/ src.

* Useocomandogzip -dc patch-2.6. 24| patch -p0 -N - E paraatuaizafiocodigo fonte
em/usr/src/linux paraaversio 2.6.24.

Alternativamente vocé pode primeiro descompactar o arquivo pat ch- 2,6, 24..gz com 0 gzip e usar
o comando patch -p0 -N -E <patch-2. 6. 24 para atuaizar o codigo fonte do kernel. O
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GNU/Linux permite que vocé obtenha o mesmo resultado através de diferentes métodos, a escolha é
somente sua.

Caso desgja atualizar o kernel 2.6.20 para 2.6.24, como no exemplo acima, vocé deverd aplicar os patches
em sequiéncia (do patch 2.6.20 a0 2.6.24). Vale a pena observar se 0 tamanho total dos patches ultrapassa
ou chega perto o tamanho do kernel completo, pois dependendo da quantidade de alteracdes pode ser mais
vidvel baixar diretamente a nova versao.

181



Capitulo 17. Arquivos e daemons de
Log

A atividade dos programas s8o registradas em arquivos localizados em / var / | og . Estes arquivos de
registros sdo chamados de logs e contém a data, hora e a mensagem emitida pelo programa (violacdes do
sistema, mensagens de erro, a erta e outros eventos) entre outros campos. Enfim, muitos detalhes Uteis ao
administrador tanto para acompanhar o funcionamento do seu sistema, comportamento dos programas ou

gjudar na solucdo e prevencdo de problemas.

Alguns programas como o0 Apache, exim, ircd e squid criam diversos arquivos de log e por este motivo
estes sdo organizados em sub-diretorios (a mesmatécnica é usada nos arquivos de configuracdo em/ et c,

conforme a padréo FHS atual).

Formato do arquivo de log

Um arquivo de log é normalmente composto pel os seguintes campos:

Dat a| Hor a] MAqui na| daenon| nensagem

O campo maquina é o nome do computador que registrou a mensagem (a maguina pode atuar como um
servidor de logs registrando mensagens de diversos computadores em suarede). O campo daemon indica

qual programa gravou a mensagem.

O uso dos utilitérios do console pode ajudar muito na pesguisa e monitoragdo dos logs, por exemplo, para
obter todas as mensagens do daemon ker nel da estacdo de trabalho wr k1, eliminando os campos "wrk1"

e"kernd":

grep 'wk1' /var/log/* | grep 'kernel' | cut -d "' ' -f 1,2,3,6-11

Os pardmetros "$1", "$2" do comando awk indica que campos serdo listados, (omitimos $4 e $5 que sdo
respectivamente "wrk1" e "kernel"). Um bom utilitério para monitoragdo de logs esta documentado em

“logcheck”.

Daemon de log do sistema

O Daemon delog simplesmente € um programa que registraas saidade logsdo kernel e sistema. No Linux

0 daemon mais usado é o syslogd.

A classificago dequal arquivoem/ var / | og receberaqual tipo de mensagem é controlado pelo arquivo
de configuragdo / et ¢/ r sysl og. conf através de facilidades e niveis (veja“ Arquivo de configuragdo

rsysl og. conf” paradetalhes).

rsyslogd
Este daemon controla o registro de logs do sistema.
rsyslogd [opcdes]

opcoes, -f Especificaum arquivo de configuragdo alternativo ao / et c/ r sysl og. conf .

-h Permite redirecionar mensagens recebidas a outros servidores de |ogs especificados.
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-n Evita que o processo caia automaticamente em background. Necessario principa mente se
o syslogd for controlado pelo init.

-d Ativa o modo de depuracdo do syslog. O syslog permanecerd operando em primeiro plano
€ mostrara as mensagens no terminal atual.

Na distribuicdo Debian, o daemon syslogd é iniciado através do script / et ¢/ i ni t. d/ syskl ogd.

Arquivo de configuracao r sysl og. conf

O arquivo de configurag@o / et ¢/ r sysl og. conf possui 0 seguinte formato:

facilidade. ni vel desti no

A facilidade e nivel sdo separadas por um "." e contém parémetros que definem o que sera registrado nos
arquivos de log do sistema:

« facil i dade - E usadaparaespecificar quetipo de programaesta enviando amensagem. Os seguintes
niveis sdo permitidos (em ordem alfabética):

e aut h - Mensagens de seguranca/autorizacdo (é recomendével usar authpriv ao invés deste).
e aut hpri v - Mensagens de seguranca/autorizacao (privativas).

e cron - Daemons de agendamento (cron e at).

« daenon - Outros daemons do sistema que ndo possuem facilidades especificas.
e ftp - Daemon de ftp do sistema.

e ker n - Mensagens do kernel.

e | pr - Subsistema de impresséo.

e« local 0 a | ocal 7 - Reservados parauso local.

* mai | - Subsistema de e-mail.

* news - Subsistema de noticias da USENET.

e security - Sinbnimo paraafacilidade aut h (evite usa-1a).

¢ sysl og - Mensagensinternas geradas pelo syslogd.

e user - Mensagens genéricas de nivel do usuario.

e uucp - Subsistema de UUCP.

» * - Confere com todas as facilidades.

Mais de uma facilidade pode ser especificada namesmalinhador sysl og. conf separando-as com

nn
y .

* nivel - Especifica aimportancia da mensagem. Os seguintes niveis sdo permitidasyem ordem de
importanciainvertida; da mais para a menos importante):

e ener g - O sistemaestainutilizavel.
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e al ert - Umaagdo deve ser tomada imediatamente pararesolver o problema
e crit - Condicles criticas.

e err - Condicles de erro.

e war ni ng - Condicoes de alerta

e noti ce - Condi¢cdo normal, mas significante.

* i nf o - Mensagens informativas.

» debug - Mensagens de depuracdo.

» * - Confere com todos os niveis.

¢ none - Nenhuma prioridade.

Além destes niveis 0s seguintes sinbnimos estdo disponiveis:
e error - Sinbnimo parao nivel err.

e pani ¢ - Sinbnimo para o nivel emerg.

e war n - Sindnimo para o nivel warning.

» destino - O destino das mensagens pode ser um arquivo, um pipe (se iniciado por um "["*), um
computador remoto (se iniciado por uma "@"), determinados usuérios do sistema (especificando os
logins separados por virgula) ou paratodos os usuarios logados viawall (usando "*").

Todas as mensagens com o hivel especificado e superiores a esta especificadas no rsyslog.conf serdo
registradas, de acordo com as opgles usadas. Conjuntos de facilidades e niveis podem ser agrupadas
separando-as por ";".

OBS1: Sempre use TABS a0 invés de espagos para separar os pardmetrosdor sysl og. conf .

OBS2: Algumas facilidades como securi ty, emitem um beep de alerta no sistema e enviam uma
mensagem para o console, como forma de alerta ao administrador e usuarios logados no sistema.

Existem ainda 4 caracteres que garantes funcfes especiais: "*", "=","I" e

» "*" . Todas as mensagens da facilidade especificada seréo redirecionadas.

» "="- Somente o nivel especificado seraregistrado.
« "I" - Todos os niveis especificados e maiores NAO serdo registrados.
» "-" - Pode ser usado para desativar o sync imediato do arquivo apds sua gravagao.

Os caracteres especiais "=" e "!" podem ser combinados em uma mesma regra.

Exemplo: Vejaabaixo um exemplo deum arquivo/ et ¢/ r sysl og. conf padrdo de sistemas Debian

# /etc/rsyslog.conf arquivo de configuracdo do rsyslog

#

# Para mai s detal hes, instale o rsyslog-doc e veja o arguiwo
# /usr/share/ doc/ rsysl og-doc/ ht M/ configuration/index. htn
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BHABHBHHBH AR HBHHHR
#H## MODULOS ####
BHABHBHHBH AR HBHHHR

nmodul e(| oad="i muxsock") # fornece suporte para log |local do sistem
nmodul e(| oad="i nkl og") # fornece suprote a | og do kernel (antigo ul ogd)
#modul e(| oad="i mmark") # fornece recurso de col ocacdo da nensagem - - MARK- -

# fornece suporte a recebi nento de nensagens do UDP
#nmodul e( | oad="i nudp")
#i nput (type="i mudp" port="514")

# fornece suporte a recebi nento de nmensagens TCP
#nmodul e( | oad="i nt cp")
#i nput (type="intcp" port="514")

BHHBHBHABHBHHBHBHHBH AR H BT
#### DI RETI VAS GLOBAI S ####
BHHBHBHABHBHHBHBHHBH AR H BT

#

# Usar o formato tradicional de tinestanps.

# Para ativar a precisdo de timestanps, conente a seguinte |inha.
#

$Acti onFi | eDef aul t Tenpl at e RSYSLOG Tradi ti onal Fi | eFor nat

#

# Configura as perm ssdes padrdes para todos os arquivos de |og
#

$Fi | eOnner root

$Fi | eG oup adm

$Fi | eCr eat eMbde 0640

$Di r Cr eat eMbde 0755

$Umask 0022

#

# Onde devem ser col ocados os arqui vos de spool e estado
#

$WorkDi rectory /var/spool /rsysl og

#

# Inclui todos os arquivos de configuracdo que existiremem/etc/rsyslog.d/
#

$l ncl udeConfig /etc/rsyslog.d/*. conf

#

# Prineiro al guns arquivos de | og padrdes. Registrados por facilidade

#

aut h, aut hpriv. * /var/ | og/auth.log
*_ *;auth,aut hpriv. none -/var/ | og/sysl og
cron.* /var/log/cron.log
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daenon. * -/var/| og/ daenon. | og
kern. * -/var/1 og/ kern. | og

| pr.* -/var/log/lpr.log
mail . * /var/log/mail.log
user.* -/var/l og/user.|og
uucp. * -/var/1 og/ uucp. | og

#

# Registro de | ogs do sistema de nensagens. Divididos para facilitar
# a criacdo de scripts para mani pul ar estes arqui vos.

#

mail.info -/var/log/mail.info
mai | . warn -/var/log/ mail.warn
mail.err /[var/log/mail.err

# Registro para o sistema de news | NN

#
news. crit /var/ | og/ news/ news.crit
news. err /var/| og/ news/ news. err
news. notice -/ var/ | og/ news/ news. noti ce
#
# Al guns arqui vos de registro "pega-tudo”.
# SAo usadas "," para especificar mais de uma prioridade (por
# exenpl o, "auth, authpriv.none") e ";" para especificar mais de uma
# facilidade.nivel que sera gravada naquel e arqui vo.
# Isto permte deixar as regras consideravel mente menores e mai s |legiveis
#
* . =debug; \
aut h, aut hpri v. none; \
news. none; mai | . none -/ var/| og/ debug

* =info;*.=notice;*. =warn;\
aut h, aut hpri v. none; \
cron, daenon. none; \

mai | , news. none -/var/| og/ messages
#
# Emergénci as sdo envi adas para qual quer um que estiver |ogado no sistema. |sto
# € feito através da especificacdo do "*" conp destino das mensagens e sao
# envi adas através do comando wal | .
#
*. emerg *
#
# Eu gosto de ter nensagens nostradas no consol e, mas somente em consol es que
# ndo utilizo.
#
#daenon, mai | . *; \
# news. =crit; news. =err; news. =noti ce; \
# * . =debug; *. =i nf o; \
# *. =notice;*.=warn /dev/tty8

# O pi pe /dev/xconsole é usado pelo utilitério "xcensole". Para usa-Io,
# vocé deve executar o "xconsole" coma opgdo "-file";
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$ xconsole -file /dev/xconsole [...]

H*H H H*

# NOTA: ajuste as regras abaixo, ou ficard maluco se tiver umsite
# mui to novi ment ado. . .
#
daenon. *; mail . *;\
news. crit; news. err;news.notice;\
* . =debug; *. =i nf o; \
*. =notice;*.=warn | / dev/ xconsol e

# A linha bai xo envia nmensagens inportantes para o consol e em que

# estanps trabal hando | ogados (princi pal nente para quem gosta de ter
# controle total sobre o que estd acontecendo com seu sistenm).

* . err; kern.debug;auth.notice; mail.crit /dev/console

logger

Este comando permite enviar uma mensagem nos log do sistema. A mensagem € enviada aos logs
via daemon syslogd ou via soquete do sistema, é possivel especificar a prioridade, nivel, um nome
identificando o processo, etc. Seu uso € muito Gtil em shell scripts ou em outros eventos do sistema.

logger [opgdes] [mensagem]

Onde:

mensagem Mensagem que sera enviada ao daemon syslog

opcOes, -i Registra o PID do processo

-S Envia a mensagem ambos para a saida padréo (STDOUT) e syslog.

-f [arquivo] Envia o contelido do arquivo especificado como mensagem ao syslog.

-t [nome] Especifica o0 nome do processo responsavel pelo log que serd exibido antes do
PID na mensagem do syslog.

-p [prioridade] Especifica a prioridade da mensagem do syslog, especificada como
facilidade. nivel. Vga os tipos de prioridade/niveis em “Arquivo de
configuragdo r sysl og. conf ”. O vaor padréo prioridade.nivel € user.notice

-U [soquete] Envia a mensagem para o [soquete] especificado ao invés do syslog

Mais detal hes sobre o funcionamento sobre o daemon de log do sistemar syslogd, veja “rsyslogd”

Exemplos: | ogger -i -t focalinux Teste teste teste,logger -i -f /tnp/
nmensagem -p security.energ

Programas Uteis para monitoracao e
gerenciamento de arquivos de logs

logcheck

E um programa usado paraenviar um e-mail periodicamente ao administraderdo sistema (através do cron
ou outro daemon com amesmafungéo) al ertando sobre os eventos que ocorreram,desde adltima execucdo
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do programa. As mensagens do logcheck sdo tratadas por arquivosem/ et ¢/ | ogcheck e organizadas
em categorias antes de ser enviada por e-mail, isto garante muita praticidade nainterpretacéo dos eventos
ocorridos no sistema.

As categorias sd0 organizadas da mais importantes para a menos importante, e vao desde "Hacking
em andamento" (providéncias devem ser tomadas imediatamente para resolver a situacdo) até "eventos
anormais do sistema’ (mensagens de inicializa¢do, mensagens dos daemons do sistema, etc.).

O tipo de mensagem que serd incluidalignorada nos logs enviados podem ser personalizadas pelo
administrador do sistema através dos arquivos/diretorios dentro de / et ¢/ | ogcheck. Nomes de
arquivos/diretorios contendo apalavra"ignore" s3o usados paraarmazenar expressdes regulares que NAO
serdio enviadas pelo logcheck. E permitido o uso de expressdes regulares perl/sed para especificar as
mensagens nos arquivos de log.

logrotate

Usado parafazer backups doslogs atuais do sistema (programado viacr on, ou outro daemon com amesma
funcdo) e criando novos arquivos de logs que serdo usados pelo sistema. Opcionalmente os arquivos de
logs antigos ser8o compactados para diminuir a utilizagdo de espaco em disco ou enviados por e-mail ao
administrador. A rotacdo dos arquivos de logs proporciona maior agilidade quando precisamos encontrar
algum detalhe Util (que seria mais dificil de se achar em um arquivo de log de 10MB ou maior).

A rotagdo de logs é feita de acordo com o tamanho do arquivo de logs especificado, mas a opcéo -f pode
ser usada para "forcar" arotacdo de logs. A opcéo -d fornece mais detalhes sobre o que o logrotate esta
fazendo. Seu arquivo principal de configuracdo é o/ et ¢/ | ogr ot at e. conf. Um modelo deste tipo
de arquivo é o seguinte:

#### Estas opcdes af etam gl obal nente o funci onanento do | ogrotate
# roda os arquivos de | og semanal mente
weekl y

# mantémas ultinmas 4 copias de |ogs anteriores
rotate 4

# Erros de ndo existéncia dos |ogs sdo envi ados para o usuari o root
mai | root

# Cria novos arquivos de |og (vazios) apés rodar os anti gos
create

# Desconmente isso se desejar seus arquivos de | ogs conpactados. O paranmetro
# del ayconpress é usado para que o prinmeiro | og rodado seja mantido

# desconpact ado

conpr ess

del ayconpr ess

# Executam os scripts emprerotate e postrotate a cada vez que os | ogs
# forem rodados.
noshar edscri pts

# Definimos umdiret6rio que poderd conter definic¢bes i*ndividuais para
# diversos servicos no sistenmn, eles podemir nestejarquivo nmas
# diversas configuracdes individuais podem dei xar a-li nterpretacao
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# deste arquivo confusa.
include /etc/logrotate.d

# Define opgcbBes especificas para a rotacdo nmensal de /var/log/wnp, 0 novo arquivo
# de | og sonente serd rodados caso tenha nais de 5MB (size 5M, sera criado
# com a perm ssdo 0664 e pertencera ao usuari o root grupo utnp
# (create 0664 root utnp) e sera nantida somente unma cOpia do | og anterior
# (rotate 1)
[var/log/wnp {
nmont hly
create 0664 root utnp
size 5M
rotate 1

}

# Define opcbBes especificas para a rotacdo nensal de /var/log/btnp, se o arquivo
# ndo existir ndo serd necessario gerar alertas (m ssinkok) que serdo envi ados
# ao adm ni strador. O novo arquivo criado devera ter a perm ssao 0664 como
# dono root e grupo utnp (create 0664 root utnp) e sera
# manti da sonmente unma cOpia do |l og anterior
[var/|og/btnp {
m ssi ngok
nmont hly
create 0664 root utnp
rotate 1

}

# Define opcbBes especificas para a rotacdo nensal de /var/log/lastlog, o0 novo
# arquivo sera criado coma perm ssdo 0664 com o dono root e grupo

# utnp e serd manti da sonente uma coépia do arquivo de | og anterior

# (rotate 1).

/var/log/lastlog {

m ssi ngok
nmont hl'y
create 0664 root utnp
rotate 1
}
# Define opcbBes especificas para a rotacdo diaria de /var/log/ messages, o0
# arquivo sera rodado se atingir o tamanho de 1Mo, entdo o
# novo arquivo sera criado comas nmesnas perm ssfes do arquivo anterior
# O comando killall -1 syslogd sera executado apés a rotacao
# para que o daenon sysl ogd funcione corretanente mas somente uma vez
# durante a rotacdo de varios arquivos de |ogs (sharedscripts).
# Serdo mantidas as 10 ultimas coépias do arquivo /var/l og/ messages
# conpactadas (o paranetro conpress foi especificado na se¢do gl obal deste
# arqui vo de configuracéo).
/var/| og/ messages {
daily
size 1M

sharedscripts
postrotate
/sbin/killall -1 syslogd
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endscri pt
rotate 10

}

# Define opcbBes especificas para a rotacdo nensal dos arquivos em/var/log/mrror/
# a falta desses arquivos ndo precisa ser notificada ao adm ni strador (m ssingok),

# mesnb assimo paranetro "nonail" evitard isto de qual quer forma. Os |o0gs
# rodados ndo serdo conpactados (noconpress) e serdao nantidas as ultinmas 7 coépias
# dos | ogs.
/var/log/mrror/* {
nmont | y
nomai |
m ssi ngok
noconpr ess
rotate 7
}

# 1 ogs especificos do sistema podem ser configurados aqui. As opcdes padrdes e
# definidas na secdo gl obal deste arquivo serdo usadas para processar 0s
# arqui vos de | ogs restantes.

Qualquer definicdo de parametro especificado no arquivo de configuracdo, substituira as definicdes
anteriores. Quando o nimero maximo de logs mantidos pela opgéo rotate [num] € atingida, os logs
eliminados serdo enviados para o usuario especificado na opgéo mail [email]. A utilizacdo da diretiva
nomail evitaisso.

Quando for utilizar coringas para se referir a determinados arquivos dentro de um diretério, ndo utilize
a sintaxe "log-xxx-*" porque isto forcaria a recompactacdo de arquivos ".gz" jafeitas, gerando arquivos
dotipo. gz. gz. .. ederrubando o processamento da sua méquina gerada por um loop de compactacdo
e enchendo as entradas de diretdrio. Prefira usar a sintaxe | og- xxx- *. | og (ou outra, modificando a
configuragdo do programa que gera oslogs).

OBS: E importante enviar um sinal HUP ao programa que grava para aquel e arquivo de log para que no
ocorram problemas apds a rotagdo, isto é feito usando o parédmetro postrotate.

Configurando um servidor de logs

As mensagens das méaguinas de sua rede podem ser centralizadas em uma (nica maquina, isto facilita
0 gerenciamento, andlise e solugcdo de problemas que ocorrem nas maquinas da rede. Mais importante
ainda é que qualquer invasdo a estacdo de trabalho ndo sera registrada localmente (podendo ser apagada
posteriormente pelo invasor, isso € comum).

Configurando o servidor de logs Caso estgja usando o0 rsydog, ative o0s mobdulos
module(load="imudp") e module(load="imtcp'). e a opcdo input()
correspondente a0 protocolo usado TCP/UDP no /etc/
rsysl og. conf colocando a opcdo e reinicie 0 servico usando
systentt!| restart rsyslog.

Configurando méaguinas cliente Modifiqueo arquivo/ et c/ r sysl ogd. conf (veja“Arquivo de
configuragéor sysl og. conf " colocando o noméde computador
seguido de " @" pararedirecionar as mensagehs.dos logs:

aut h, aut hpriv. * @er vl og
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*_ *;aut h, aut hpriv. none @ervl og

cron. * @ervl og

daenon. * @ervl og

kern. * -/var/l og/kern.| og
kern. * @ervl og

| pr.* @ervl og

mai | . * [var/log/mail.log
user.* -/var/|log/user.|og
user. * @ervl og

uucp. * -/var/|l og/uucp. | og

E reinicie o daemon rsyslogd da méquina cliente para re-ler o
arquivo de configuragdo: killall -HUP rsyslogd ou
systenttl restasrt rsyslog.

OBS1: Mantenha o reldgio do servidor de logs sempre atualizado (use o ntpdate ou chrony ou outro
daemon de sincronismo NTP para automatizar esta tarefa).

OBS2: Se desgar modificar a localizagdo padréo do / et ¢/ r sysl og. conf , modifique o arquivo
sysl ogd. ¢ nalinha

#defi ne _PATH LOGCONF  "/etc/syslog.conf"

Use aimaginacdo paraescolher um nome de arquivo elocalizacdo que dificulte alocalizacdo deste arquivo
por pessoas ndo autorizadas.

OBS3: Em uma grande rede, é recomendavel configurar um computador dedicado como servidor de log
(desativando qualquer outro servigo) e configurar o iptables para aceitar somente o tréfego indo para a
porta UDP e TCp 514 (syslogd):

i ptables -P I NPUT DROP
i ptables -A INPUT -p udp --dport 514 -j ACCEPT
i ptables -A INPUT -p udp --dport 514 -j ACCEPT
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Esta se¢8o explica o que séo e como usar programas compactadores no GNU/L inux, as caracteristicas de
cada um, como identificar um arquivo compactado e como descompactar um argquivo compactado usando
0 programa correspondente.

A utilizacdo de arquivos compactados é método Util principalmente para reduzir o consumo de espaco
em disco ou permitir grandes quantidades de texto serem transferidas para outro computador através de
disquetes.

O que fazem os compactadores/
descompactadores?

Compactadores sdo programas que diminuem o tamanho de um arquivo (ou arquivos) através da
substituicdo de caracteres repetidos. Para entender melhor como eles funcionam, veja o proximo exemplo:

conpact ador es compact am e dei xam ar qui vos conpact ados.
-- ap6s a conpactacdo da frase --

%lores %n e dei xam ar qui vos %dos

O que aconteceu realmente foi que a palavra conmpact a se encontrava 3 vezes na frase acima, e foi
substituida por um sinal de % Para descompactar o processo seria 0 contrario: Ele substituiria % por
conpact a e nds temos a frase novamente restaurada.

Vocé deve ter notado que o tamanho da frase conpact ada caiu quase pela metade. A quantidade de
compactagcdo de um arquivo € chamada de taxa de compactacdo. Assim se o tamanho do arquivo for
diminuido a metade apbs a compactagdo, dizemos que conseguiu uma taxa de compactacéo de 2:1 (I&-se
dois para um), se 0 arquivo diminuiu 4 vezes, dizemos que conseguiu uma compactacdo de 4:1 (quatro
paraum) e assim por diante.

Para controle dos caracteres que sdo usados nas substitui¢es, os programas de compactagdo mantém
cabecalhos com todas as substitui¢des usadas durante a compactagéo. O tamanho do cabecalho pode ser
fixo ou definido pelo usuario, depende do programa usado na compactacso.

Este € um exemplo bem simples para entender o que acontece durante a compactagdo, 0s programas de
compactacdo executam instrugcBes muito avangadas e cédigos complexos para atingir um alta taxa de
compactacao.

Observaces:

« N&o é possivel trabal har diretamente com arquivos compactados! E necessario descompactar o arquivo
parausa-lo. Note que alguns programas atual mente suportam a abertura de arquivos compactados, mas
na realidade eles apenas ssimplificam a tarefa descompactando o arquivo, abrindo e o recompactando
assim que o trabalho estiver concluido.

 Arquivos de texto tem uma taxa de compactacgo muito melhor que arquivos binarias, porgue possuem
mais caracteres repetidos. E normal atingir taxas de compactag@o de 10 par&'2 ou mais quando se
compacta um arquivo texto. Arquivos bindrios, como programas, possuem uma.taxa de compactacdo
médiade 2:1.
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» Note que também existem programas compactadores especialmente desenvolvidos para compactacdo
de misicas, arquivos binérios, imagens, textos.

Tipos de compactacéo

Existem basicamente doi s tipos de compactacdo, a compactacdo sem perdas e a compactagcdo com perdas.
Os exemplos a seguir tentam explicar de forma simples os conceitos envolvidos.

A compactagdo sem perdas, como o proprio nome diz ndo causa nenhuma perda nas informacées contidas
no arquivo. Quando vocé compacta e descompacta um arquivo, o contetido € o mesmo do original.

A compactagdo com perdas é um tipo especifico de compactagcdo desenvolvido para atingir altas taxas,
porém com perdas parciais dos dados. E aplicada a tipos de arquivos especiais, como misicas e imagens
Ou arquivos que envolvam a percepcdo humana.

Sabe-se que 0 ouvido humano ndo é téo sensivel a determinados sons e freqiiéncias, entdo a compactacéo
de um arquivo de mUsica poderia deixar de gravar 0s sons que seriam pouco percebidos, resultando em
um arquivo menor. Uma compactacdo do tipo ogg ou mp3 utiliza-se destes recursos. O arquivo resultante
€ muito menor que o original, porém aguns dados sonoros sdo perdidos. Vocé sb notaria se estivesse
reproduzindo a misica em um equipamento de ata qualidade e se tivesse um ouvido bem agucado. Para
efeitos praticos, vocé estd ouvindo a mesma musica e economizando muito espago em disco.

Outro exemplo de compactacdo com perdas sdo as imagens jpg. |magine que vocé tem umaimagem com
60000 tons de cor diferentes, mas alguns tons sdo muito proximos de outros, entdio o compactador resume
para 20000 tons de cor e a imagem tera 1/3 do tamanho original e o nosso olho conseguira entender a
imagem sem problemas e quase ndo perceberd a diferenca. Exemplos de extensdes utilizadas em imagens
compactadas s&0 jpg, png, gif.

Apesar das vantagens da grande taxa de compactagcdo conseguida nos processos com perdas, nem
sempre podemos utilizé-lo. Quando compactamos um texto ou um programa, ndo podemos ter perdas,
sendo 0 nosso texto sofre alteracBes ou o programa ndo executa. Nem mesmo podemos tem perdas
guando compactamos imagens ou musi cas que serdo utilizadas em processos posteriores de masterizaco,
mixagem ou impressdo em alta qualidade.

Extensdes de arquivos compactados

As extensBes identificam o tipo de um arquivo e assim o programa 0 programa necessario para trabal har
com aguel e tipo de arquivo. Existem dezenas de extensdes que identificam arquivos compactados. Quando
um arquivo (ou arquivos) é compactado, uma extensdo correspondente ao programa usado € adicionada
ao nome do arquivo (caso 0 arquivo sgja compactado pelo gzip recebera a extensdo . gz, por exemplo).
Ao descompactar acontece o contrério: a extensao é retirada do arquivo. Abaixo segue uma listagem de
extensdes mais usadas e 0s programas correspondentes:

* . gz - Arquivo compactado pelo gzip. Use o programa gzip para descompacta-lo (para detalhes veja
“gzip"). . bz2 - Arquivo compactado pelo bzip2. Use o programa bzip2 para descompacta-lo (para
detalhes veja“bzip2”).

» . Z- Arquivo compactado pelo programacompr ess. Use 0 programauncompr ess paraidescompacta-| o.

e . Zi p - Arquivo compactado pelo programazip. Use o programa unzip para descompacta-lo.

e .rar - Arquivo compactado pelo programarar. Use 0 programarar paradescompacta:|o.
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e .tar.gz - Arquivo compactado pelo programa gzip no utilitirio de arquivamento tar. Para
descompacta-lo, vocé pode usar 0 gzip e depois 0 tar ou somente o programa tar usando a op¢ao -
z. Paradetalhesvea“gzip” e“tar”.

* .tQgz-Abreviagdode. tar. gz.

e .tar.bz2 - Arquivo compactado pelo programa bzip2 no utilitdrio de arquivamento tar. Para
descompacta-lo, vocé pode usar 0 bzip2 e depois o tar ou somente o programa tar usando a op¢ao -
j . Paradetalhesveja“bzip2” e “tar”.

e .tar.Z - Arquivo compactado pelo programa compress no utilitario de arquivamento tar. Para
descompacta-lo, vocé pode usar 0 uncompress e depois o tar ou somente o programa tar usando a
0pcéo - Z. Paradetalhes veja “tar”.

9Z1p
E praticamente o compactador padrdio do GNU/Linux, possui uma 6tima taxa de compactagio e

velocidade. A extensdo dos arquivos compactados pelo gzip éa. gz, naversdo paraDOS, WindowsNT
€ usadaaextensdo . z.

0zip [opgBes] [arquivos]

Onde:

arquivos Especifica quais arquivos seréo compactados pelo gzip. Caso sgja
usado um -, sera assumido a entrada padrdo. coringas podem ser

usados para especificar varios arquivos de uma so vez (veja 7??).

Opcdes, -d, --decompress [arquivo]  Descompacta um arquivo.

-f Forca a compactacéo, compactando até mesmo links.

-| [arquivo] Lista o contetido de um arquivo compactado pelo gzip.

-r Compacta diretorios e sub-diretérios.

-c [arquivo] Descompacta o arquivo para a saida padréo.

-t [arquivo] Testa o arquivo compactado pelo gzip.

-[num], --fast, --best Ajustam a taxa de compactac8o/velocidade da compactagéo.

Quanto melhor a taxa menor é a velocidade de compactacéo e
vice versa. A opcdo - - f ast permite uma compactacdo rapida e
tamanho do arquivo maior. A opgdo - - best permite umamelhor
compactacdo e uma velocidade menor.

Ousodaopcéo- [ namer o] permiteespecificar umacompactacdo
individua mente usando nimeros entre 1 (menor compactacdo) e 9
(melhor compactagdo). E (til para buscar um bom equilibro entre
taxa de compactagéo/vel ocidade (especia mente em computadores
muito lentos).

Quando um arquivo é compactado pel o gzip, € automati camente acrescentada a extensao-. gz ao seu nome.

O gzip também reconhece arquivos compactados pelos programas zip, compr ess;.compress -H e pack.
As permissdes de acesso dos arquivos sdo também armazenadas no arquivoeompactado.
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Zip

Exemplos:

* gzip -9 texto.txt -Compactaoarquivot ext 0. t xt usando acompactacdo maxima (compare
0 tamanho do arquivo compactado usando o comando | s -1 a).

* gzip -d texto.txt.gz -Descompactao arquivot ext o. t xt

* gzip -c texto.txt.gz -Descompactaoarquivot ext 0. t xt paraatela

e gzip -9 *.txt - Compactatodos os arquivos que terminam com . t xt

e gzip -t texto.txt.gz - Veificaoarquivot ext o. t xt. gz.

Utilitario de compactagdo compativel com pkzip (do DOS) e trabalha com arquivos de extensdo . zi p.
Possui uma 6tima taxa de compactacdo e velocidade no processamento dos arquivos compactados
(comparando-se ao gzip).

zip [opcdes] [arquivo-destino] [arquivos-origem)

Onde:
arquivo-destino

arquivos-origem

opcoes, -r

-€

-F

-[NUM]

-i [arquivos]
g

-m

-T [arquivo]

-y

-k [arquivo]

Nome do arquivo compactado que sera gerado.

Arquivos/Diretorios que serdo compactados. Podem ser usados coringas para
especificar mais de um arquivo de uma sb vez (veja 7??).

Compacta arquivos e sub-diretérios.

Permite encriptar o contelido deum arquivo . zi p atravésde senha. A senhasera
pedida no momento da compactago.

Somente substitui um arquivo compactado existente dentro do arquivo . zi p
somente se aversdo é mais nova que aatual. N&o acrescenta arquivos ao arquivo
compactado. Deve ser executado no mesmo diretério onde o programa zip foi
executado anteriormente.

Reparaum arquivo . zi p danificado.

Ajustaaqualidade/vel ocidade dacompactacdo. Pode ser especificado um nimero
de1a9. O 1 permite minima compactacdo e méxima velocidade, 9 permite uma
melhor compactacdo e menor velocidade.

Compacta somente os [arquivos] especificados.
Se especificado, ndo armazena caminhos de diretérios.
Apaga 0s arquivos originais apds a compactacao.

Procurapor errosemumarquivo. zi p. Caso sejam detectados problemas, utilize
aopc¢do - F paracorrigi-los.

Armazena links simbolicos no arquivo . zi p. Por padrég;;es.links'simbdlicos
s80 ignorados durante a compactacéo.

Modifica o [arquivo] parater compatibilidade total:com/o pkzip 'do DOS.
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- Converte saltos de linha UNI X (LF) parao formato CR+LF (usados pelo DOS).
Use esta 0pgéo com arquivos Texto.

-l Converte saltos de linha DOS (CR+LF) para o formato UNIX (LF). Use esta
0pcao com arquivos texto.

-n [extensdo] N&o compacta arquivos identificados por [extensdo]. Ele é armazenado sem
compactagdonoarquivo. zi p, muito Gtil parauso com arquivosjacompactados.

Caso sgjam especificados diversas extensdes de arquivos, €las devem ser

separadas por : - Por exemplo, zip -n .zip:.tgz arquivo.zip
*otxt.

-q N&o mostra mensagens durante a compactacéo do arquivo.

-u Atualiza/adiciona arquivos ao arquivo . zi p

-X N&o armazena detal hes de permissdes, UID, GID e datas dos arquivos.

-z Permite incluir um comentario no arquivo . zi p.

Caso 0 nome de arquivo de destino ndo termine com . zi p, esta extensdo sera automaticamente
adicionada. Para a descompactacdo de arquivos . zi p no GNU/Linux, é necessario o uso do utilitario
unzip. Exemplos:

e zip textos.zip *.txt - Compactatodos os arquivos com a extensdo . t xt para 0 arquivo
t ext 0s. zi p (compare o tamanho do arquivo compactado digitando | s -1 a).

e zip -r textos.zip /usr/*.txt - Compactatodos os arquivos com a extensdo . t xt do
diretério/ usr esub-diretérios parao arquivo t ext os. zi p.

e zip -9 textos.zip * - Compactatodos os arquivos do diretério atual usando a compactacdo
maximaparao arquivot ext os. zi p.

e« zip -T textos. zi p-Veificaseoarquivot ext 0s. zi p contém erros.

unzip

Descompacta arquivos . zi p criados com o programa zip. Este programa também é compativel com
arquivos compactados pelo pkzip do DOS.

unzip [opgdes| [arquivo.zip] [arquivos-extrair] [-d diretorio]

Onde:

arquivo.zip Nome do arquivo que desegja descompactar. Podem ser usados coringas para
especificar mais de um arquivo para ser descompactado.

arquivos-extrair Nome dos arquivos (separados por espago) que serdo descompactados do
arquivo . zi p. Caso néo seja especificado, € assumido * (todos os arquivos
seréo descompactados).
Se for usado -x  arquivos, 0s arquivos especificades ndo serdo
descompactados. O uso de coringas € permitido.

-d diretério Diretério onde os arquivos serdo descompactados, Caso_nado for especificado,

0s arquivos serdo descompactados no diretério atual.
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tar

opcoes, -c

-0

-P[SENHA]

Descompacta 0s arquivos para stdout (saida padr&o) ao invés de criar arquivos.
Os nomes dos arquivos também sdo mostrados (veja a opcéo - p).

Descompacta somente arquivos gque existam no disco e mais novos que 0s
atuais.

Lista os arquivos existentes dentro do arquivo . zi p.

Efetua uma pausa a cada tela de dados durante o processamento (a mesma
fungdo do comando more).

Nunca substitui arquivos ja existentes. Se um arquivo existe ele é pulado.
Substitui arquivos existentes sem perguntar. Tem afuncg&o contrériaaopgdo - n.

Permite descompactar arquivos . zi p usando a [SENHA]. CUIDADO!
qualquer usuario conectado em seu sistema pode ver a senha digitada nalinha
de comando digitada.

Descompacta 0s arquivos para stdout (saida padr&o) ao invés de criar arquivos.
Os nomes dos arquivos ndo sdo mostrados (vejaa opgao - ¢).

N&o mostra mensagens.

Verificao arquivo . zi p em buscade erros.

ldénticoaopgdo - f sO que também criaarquivos que ndo existem no diretdrio.
Mostra mais detal hes sobre o processamento do unzip.

M ostra somente 0 comentério existente no arquivo.

Por padr&o o unzip também descompactasub-diretérioscaso o arquivo. zi p tenhasido geradocomzip -r.

Exemplos:

e unzi p texto. zip - Descompactao conteldo do arquivo t ext 0. zi p no diretdrio atual.

e unzip texto.zip carta.txt - Descompacta somente 0 arquivo carta.t xt do arquivo

texto. zi p.

e unzip texto.zip -d /tnp/texto - Descompactao contelido do arquivot ext 0. zi p para
odiretério/ t mp/ t ext o.

e unzip -lI

t ext 0. zi p - Listao contelido do arquivot ext 0. zi p.

e unzip -t texto.zip-Veificaoarquivot ext o. zi p.

Naverdade o tar ndo € um compactador e ssm um "arquivador” (ele juntavarios arquivos em um s6), mas
pode ser usado em conjunto com um compactar (Como 0 gzip ou zip) para armazengles,compactados.
O tar também é muito usado para copias de arquivos especiais ou dispositivos dé sistema. E comum
encontrar arquivos com aextensdo . tar, .tar.gz,.tgz,.tar.bz2,.tar"zZ, . t gZ, o primeiro
€ um arquivo normal gerado pelo tar e todos 0s outros sd0 arquivos gerados através tar junto com um
programa de compactacdo (gzip (. gz), bzip2 (. bz2) ecompress (. Z).
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tar [opgdes] [arquivo-destino] [arquivos-origem)

Onde:

arquivo-destino

arquivos-origem
opcoes, -, --create
-t, --list

-u, --update

f, file [HOST:]F

j, --bzip2

-1, --one-file-system

-M, --multi-volume

-0
-0, --to-stdout
--remove-files

-R, --record-number

--totals

-V

-V [NOME]
-W, --verify
X

-X [ARQUIVO]

-Z

-Z

--USe-Compress-program

[PROGRAMA]

E 0 nome do arquivo de destino. Normalmente especificado com
a extensdo .t ar caso sgja usado somente o arquivamento ou
.tar.gz/. t gz caso sgja usada a compactacdo (usando a opcgéo
-2).

Especifica quais arquivos/diretdrios seréio compactados.
Criaum novo arquivo . t ar

Listao contelido de um arquivo . t ar

Atualiza arquivos compactados no arquivo . t ar

Usa 0 arquivo especificado para gravagéo ou o dispositivo / dev/
rntO.

Usa 0 programa bzip2 para processar os arquivos do tar

N&o processa arquivos em um sistema de arquivos diferentes de
onde o tar foi executado.

Criallista/descompacta arquivos em maltiplos volumes. O uso de
arquivos em muiltiplos volumes permite que uma grande cépia de
arquivos que ndo cabe em um disguete, por exemplo, sejafeitaem
mais de um disguete.

Gravao arquivo no formato VT7 ao invés do ANSI.

Descompacta arquivos para a saida padréo ao inveés de gravar em
um arquivo.

Apaga 0s arquivos de origem apds serem processados pelo tar.

Mostra o nimero de registros dentro de um arquivo t ar em cada
mensagem.

Mostra o total de bytes gravados com aopgéo - - cr eat e.
Mostra os nomes dos arquivos enquanto sdo processados.
Inclui um [NOME] no arquivo tar.

Tentaverificar o arquivo gerado pelo tar apos grava-lo.
Extrai arquivos gerados pelo tar

Tenta apagar 0 [ARQUIVO] dentro de um arquivo compactado
.tar.

Usa o programa compr ess durante o processamento dos arquivos.
Usa o programa gzip durante o processamentQ'des arquivos.

Usa o [PROGRAMA] durante o progessamento dos arquivos. Ele
deve aceitar aopgéo - d.
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-[0-7][Imh] Especifica a unidade e sua densidade.

A extensdo precisa ser especificada no arquivo de destino para aidentificagéo correta:

Arquivos gerados pelo tar precisam ter aextensdo . t ar
Caso sejausadaaopcdo - j paracompactacdo, aextensdo deverdser . t ar . bz2
Caso sgja usada a opgéo - z para compactacdo, a extensdo deveraser . tar. gz ou. t gz

Caso seja usada a opgdo - Z paraa compactacdo, a extensdo deveraser . tar. Zou.t gZ

E importante saber qual qual o tipo de compactador usado durante a geraco do arquivo . t ar pois serd
necessario especificar aopgdo apropriada para descompacta-lo (paradetal hes veja“ Extensdes de arquivos
compactados’).

Exemplos:

bzip2

tar -cf index.txt.tar index.txt - Criaum arquivo chamado i ndex.txt.tar que
armazenard o arquivo i ndex. t xt . Vocé pode notar digitando| s -1 a que o arquivoi ndex. t xt
foi somente arquivado (sem compactagdo), isto é Util parajuntar diversos arquivos em um so.

tar -xf index.txt.tar -Desarquivaoarquivoi ndex. t xt criado pelo comando acima.

tar -czf index.txt.tar.gz index.txt - O mesmo que o exemplo de arquivamento
anterior, SO que agora € usado a opgdo - z (compactagdo através do programa gzip). V océ agora pode
notar digitando | s -1 a que o arquivo i ndex. t xt foi compactado e depois arquivado no arquivo
i ndex. txt.tar.gz (vocé também pode chama-lo de i ndex. t xt . t gz que também identifica
um arquivo . t ar compactado pelo gzip)

tar -xzf index.txt.tar.gz - Descompactae desarquiva o arquivo i ndex. txt.tar. gz
criado com o comando acima.

gzip -dc index.tar.gz | tar -xf - -Fazomesmo queo comando acimaso que deuma
forma diferente; Primeiro descompacta o arquivo i ndex. t xt. t ar. gz e envia a saida do arquivo
descompactado para o tar que desarquivardo arquivoi ndex. t xt .

tar -cjf index.txt.tar.bz2 index.txt - Arquiva o arquivo i ndex.txt em
i ndex. txt.tar.bz2 compactando através do bzip2 (opgéo -j).

tar -xjf index.txt.tar.bz2-Descompactaedesarquivaoarquivoi ndex. t xt.tar. bz2
criado com o comando acima.

bzip2 -dc index.txt.tar.bz2 | tar -xf - -Fazomesmo queocomando acimasd que
de uma forma diferente: Primeiro descompacta o arquivo i ndex. t xt . t ar. bz2 e enviaasaidado
arquivo descompactado parao tar que desarquivarao arquivoi ndex. t xt .

tar -t index.txt.tar -Listaoconteidodeumarquivo.tar.

tar -tz index.txt.tar. gz -Listaoconteidodeumarquivo.tar. gz.

E um novo compactador que vem sendo cada vez mais usado porque-consegue atingir a melhor
compactagdo em arquivos texto se comparado aos ja existentes (em consegiiéncia sua.velocidade de
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compactagdo também é menor; quase duas vezes mais lento que o gzip). Suas opgdes sdo praticamente as
mesmas usadas no gzip e vocé também pode usa-lo damesmaforma. A extensdo dosarquivos compactados
pelobzip2éa. bz2

bzip2 [opgdes] [arquivos)]

Onde:

arquivos Especificaquais arquivos serdo compactados pelo bzip2. Caso sgja
usado um -, serd assumido a entrada padrdo. coringas podem ser

usados para especificar varios arquivos de uma so vez (veja 77?).

Opcdes, -d, --decompress [arquivo]  Descompacta um arquivo.

-f Forca a compactagdo, compactando até mesmo links.

-| [arquivo] Lista o contelido de um arquivo compactado pelo bzip2.

-r Compacta diretorios e sub-diretérios.

-C [arquivo] Descompacta 0 arquivo para a saida padréo.

-t [arquivo] Testa o arquivo compactado pelo bzip2.

-[num], --fast, --best Ajustam a taxa de compactacdo/velocidade da compactagéo.

Quanto melhor a taxa menor é a velocidade de compactacéo e
vice versa. A opcdo - - f ast permite uma compactacdo rapida e
tamanho do arquivo maior. A opgdo - - best permite umamelhor
compactacdo e uma velocidade menor.

Ousodaopcdo- [ naner o] permite especificar umacompactacdo
individual mente usando nimeros entre 1 (menor compactacdo) e 9
(melhor compactac&o). E (til para buscar um bom equilibro entre
taxa de compactacao/vel oci dade (especial mente em computadores
muito lentos).

Quando um arquivo é compactado pelo bzip2, é automaticamente acrescentada a extensdo . bz2 ao seu
nome. As permissdes de acesso dos arquivos sao também armazenadas no arquivo compactado.

Exemplos:

e bzi p2 -9 texto.txt -Compactaoarquivot ext 0. t xt usando acompactacdo maxima(compare
0 tamanho do arquivo compactado usando o comando| s -1 a).

* bzip2 -d texto.txt.bz2-Descompactao arquivot ext o. t xt
* bzip2 -c texto.txt.bz2-Descompactao arquivot ext 0. t xt paraasaidapadrdo (tela)
e bzip2 -9 *.txt - Compactatodos o0s arquivos que terminam com . t xt

* bzip2 -t texto.txt.bz2-Verificaoarquivot ext 0.t xt. bz2.

rar

rar € um compactador desenvolvido por Eugene Roshal e possui versdes para GNU/Linux, DOS,
Windows, OS/2 e Macintosh. Trabalha com arquivos de extensdo . r ar e-perpite armazenar arquivos
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compactados em varios disguetes (mdltiplos volumes). Se trata de um produto comercial, mas decidi
coloca-lo agqui porque possui boas versdes Shareware e pode ser muito Util em algumas situaces.

rar [acOes] [opcdes] [arquivo-destino.rar] [arquivos-origem]

Onde:
arquivo-destino.rar

arquivos-origem

acles, a
X

d

rr

opcoes, o+
0-

sfx

E 0 nome do arquivo de destino

Arquivos que serdo compactados. Podem ser usados coringas para
especificar mais de um arquivo.

Compacta arquivos

Descompacta arquivos

Apaga arquivos especificados

Verifica o arquivo compactado em busca de erros.

Inclui comentério no arquivo compactado

Reparaum arquivo . r ar danificado

Lista arquivos armazenados no arquivo compactado

Atualiza arquivos existentes no arquivo compactado.

Compacta e apaga 0s arquivos de origem (move).

Descompacta arquivos para o diretério atual

Mostra o conteido do arquivo ha saida padréo

Adiciona um registro de verificagdo no arquivo

Converte um arquivo . r ar normal em arquivo auto-extractil. Arquivos
auto-extracteis sdo Uteis para enviar arquivos a pessoas gque nao tem
0 programa rar. Basta executar o arquivo e ele sera automaticamente
descompactado (usando o sistema operacional que foi criado). Note que
esta opcdo requer que o arquivo def aul t. sf x estga presente no

diretério home do usuario. Use o comando find para localiza-lo em seu
sistema.

Substitui arquivos ja existentes sem perguntar

N&o substitui arquivos existentes

Cria arquivos auto-extrécteis. Arquivos auto-extracteis sdo (teis para
enviar arquivos a pessoas que ndo tem o programa rar. Basta executar o
arquivo e ele seraautomati camente descompactado. Note que este processo

requer que o arquivo def aul t . sf x estegjapresente no diretorio home do
usuério. Use o comando find paralocaliza-lo em seu sistema

Assume si mparatodas as perguntas

Inclui sub-diretérios no arquivo compactado

201



Compactadores

x [ARQUIVO]

V[TAMANHO]

p [SENHA]

m [0-5]

isnd
ierr
inul
ow

ol

mm([f]

Processa tudo menos o [ARQUIVO]. Pode ser usados coringas

Cria arquivos com um limite de tamanho. Por padrdo, o tamanho é
especificado em bytes, mas 0 nimero pode ser seguido de k (kilobytes) ou

mmegabytes).
Exemplo:rar a -v1440k ... ourar a -vi0m...

Inclui senha no arquivo. CUIDADO, pessoas conectadas em seu sistema
podem capturar alinha de comando facilmente e descobrir sua senha.

Ajusta a taxa de compactacdo/velocidade de compactacdo. 0 ndo faz
compactacdo alguma (mais rapido) somente armazena 0s arquivos, 5 € o
nivel que usa mais compactacdo (mais lento).

N&o inclui diretdrios vazios no arquivo

Ativa emissdo de sons de aerta pelo programa

Envia mensagens de erro para stderr

Desativa todas as mensagens

Salva o dono e grupo dos arquivos.

Salvalinks simbdlicos no arquivo ao invés do arquivo fisico que o link faz
referéncia.

Usa um método especial de compactagdo para arquivos multimidia (sons,
videos, etc). Caso for usado T , forga o uso do método multimidiamesmo
que o arquivo compactado néo seja deste tipo.

Osarquivosgeradospelorar do GNU/Linux podem ser usados em outros sistemas operacionais, bastater
orar instalado. Quando é usadaaop¢do - v paraacriagdo de mltiplosvolumes, anumeragao dosarquivos
éfeitanaforma ar qui vo. rar, ar qui vo. r 00, ar qui vo. r 01, etc, durante a descompactacdo 0s
arquivos serdo pedidos em ordem. Se vocé receber a mensagem cannot nodi fy vol une durante
a criacdo de um arquivo . r ar , provavelmente o arquivo ja existe. Apague 0 arquivo existente e tente

novamente.

Exemplos:

e rar a texto.rar texto.txt - Compactao arquivot ext o.txt emum arquivo com O nome

texto.rar

e rar x texto.rar - Descompactaoarquivot ext o. rar

e rar a -nb -v1400k textos.rar * - Compactatodososarquivosdo diretério atual, usando a
compactagdo maximano arquivo t ext os. r ar . Note que o tamanho méximo de cada arquivo é 1440
para ser possivel grava-lo em partes para disquetes.

erar x -v -y textos.rar - Restauraosarquivos em multiplos volumes criados com 0 processo
anterior. Todos os arquivos devem ter sido copiados dos disquetes para o diretério atual antes de
prosseguir. A opgado - y € Util parando precisar-mos responder yes atoda perguntaguieie.rar fizer.

erar t textos.rar - Verificaseoarquivot ext 0s. r ar possui erros.

e rar r textos.rar - Reparaumarquivo. r ar danificado.
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Capitulo 19. A distribuicdo Debian
GNU/Linux

Este capitulo traz algumas caracteristicas sobre a distribui¢do Debian GNU/Linux, programas de
configuragdo e particularidades. A maioria dos trechos aqui descritos, também se aplicam a distribui¢des
baseadas na Debian, como o Kurumin e o Ubuntu.

Vocé deveestar seperguntandonmas por que umcapitul o fal ando sobre a di stri bui ¢céo
Debi an se eu uso outra?.Bem, apartir daversdo Intermediario do Foca Linux existem algumas
partes que sdo especificas de algumas distribui¢cdes Linux e que ndo se aplicam aoutras, como alocalizagdo
dos arquivos de configuragdo, nomes dos programas de configuragdo e outros detal hes especificos e esta
versdo € a baseada na Debian. Pegue na pégina do Foca Linux ( http://www.guiafoca.org) uma versao
Intermediario /Avancgado do guia especifico para sua distribuicao.

Porque usar a Debian?

A Debian é a distribui¢do que mais cresce no mundo, cada versdo é somente langada apds rigorosos
testes de seguranca e corregdo de falhas fazendo desta a mais segura e confiavel dentre todas as outras
distribuigbes Linux. E reconhecida como a mais segura, maior e atualizada mais fregiientemente entre as
outras distribui¢des Linux, além de ser a Unica sem fins comerciais.

E a Ginica que adota o estilo de desenvolvimento aberto e ndo é mantida por uma empresa comercial (note
que o enderego do WebSite da Debian terminacom . or g), ao invés disso € mantida por programadores,
hackers e especialistas de seguranca espal hados ao redor do mundo, seguindo o estilo de desenvolvimento
do Linux. Possui suporte a mais de 12 arquiteturas e 15 sub-arquiteturas (entre elas, Intel x86, Alpha,
VMS, Sparc, Macintosh (m68Kk), Power Pc, ARM, etc).

Suas atualizagdes sdo constantes e ndo € necessario adquirir um novo CD parafazer upgrades. Meu sistema
€ atualizado semanamente e de forma segura através de 2 simples comandos. Veja “apt” as instrugdes
de como fazer isto.

Cada pacote da distribuigéo € mantida por uma pessoa, 0 que garante uma boa qualidade, implementacdes
de novos recursos e répida correcdo de falhas. Qualquer pessoa com bons conhecimentos no sistema
e inglés pode se tornar um Debian Developer, para detalhes consulte a lista de discussio debian-user-
portuguese (veja“Listas de discussio”) ou veja a pagina oficial da Debian: http://www.debian.org/.

A distribuicdo apresenta compatibilidade com outros sistemas a partir da instalacéo até a selegdo de
programas e execucdo do sistema, suainstalacdo esta até mesmo disponivel desde computadores 386 que
utilizam unidades de disquetes de 5 1/4 polegadas até para computadores UDMA 66, instalando através de
DVD e pen drives. Com a Debian é possivel iniciar ainstalacdo usando um pen drive e continuar usando
ainternet.

E adistribuico mais indicada para uso em servidores devido a0 seu desempenho, seguranca e programas
Uteis de gerenciamento e monitoracdo da rede, recomendados por especialistas que participam de seu
desenvolvimento.

N&o existem versdes separadas da Debian para servidores, uso pessoa, etc, ao invés disso a distribuicdo
usa perfis de usuério (dependendo da funcdo do usuario) e perfis de computador (dependendo do que
desgjafazer), podendo ser selecionado mais de um perfil de usuério/computador.

Os perfis selecionam automati camente os pacotes mais Uteis para a instalagdo. OS'pacotes existentes em
cada perfil foram escolhidos através de debates entre usuarios que trabalham ativamente naquela area,
resultando em uma selecéo de pacotes de alta produtividade.
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Para os usuérios avangados e exigentes, também é possivel selecionar os pacotes individuamente via
dselect, 0 que resultard em uma instalagdo somente com pacotes Uteis e melhor configurada.

Pacotes existentes na Debian

O numero de pacotes existentes na distribuicdo atual da Debian (Buster - 10) € de 59000.

A Debian (como a Red Hat) usa um formato préprio para armazenar 0s programas. o formato
. deb. Este formato permite a declaragdo, resolucdo e checagem automatica de dependéncias, pacotes
sugeridos, opcionais e outras caracteristicas que o torna atraente para 0 desenvolvimento, gerenciamento
e manutenc¢do do sistema.

Estes pacotes sdo gerenciados através do programadpkg (Debian Package) ou através de front-ends como
o dselect ou apt (para detal hes veja Capitulo 20, Sstema de gerenciamento de pacotes).

O gue é sid/testing/frozen/stable?

Para o lancamento de uma nova distribuicdo Debian, o seguinte processo ocorre: si d => testing
=> st abl e (sendo a stable sempre o langamento oficial e sem bugs da distribui¢&o).

sid Durante o desenvolvimento de umanovadistribui¢éo Debian, elaéchamada
desid. A sid éaversao Unstable, isto ndo significainstabilidade, massim que
adistribui¢8o esta sofrendo modificagdes para se tornar umaversdo estével,
recebendo novos pacotes, etc.

Quando os pacotes ndo sdo modificados apds um determinado periodo, 0s
scripts da Debian copiam estes pacotes (novos ou atualizados) paraatesting.

N&o use a distribuicdo sid (unstable) ao menos que tenha experiéncia no
Linux paracorrigir problemas, que certamente aparecerdo.

testing A testing recebe os pacotes que ndo sdo modificados durante algum tempo
daunstable, isto significa que el es possuem alguma estabilidade.

A testing é uma espécie de congelamento permanente (freeze) durante o
desenvolvimento da Unstable.

Os novos pacotes que entram na unstabl e também caem natesting apds certo
tempo.

Mesmo assim, podem existir falhas graves natesting, se vocé precisade um
ambiente realmente livre de falhas, use a stable.

frozen (congelada) Na data programada pela equipe de langamento da Debian, a distribuicéo
testing € congelada: nenhum pacote novo daunstable cai natesting e comega
a procura de falhas na distribui¢8o testing. Nenhuma nova caracteristica é
implementada nos pacotes (a ndo ser que sgja extremamente Necessario) e
os devel opers se dedicam a correcdo de erros nos pacotes.

A distribuicdo testing congelada se tornard a futura stable apds todas as
falhas serem corrigidas. E considerado seguro usar a frozenapds 1 més de
"congelamento”.

Quando a testing é congelada, o ciclo de desenvolvimento®da unstable
continua para que a proxima distribuicéo da Debiary sejalancada.
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stable Quando todos os bugs da testing congelada sdo eliminados, ela é lancada

como stable, a nova versao Oficial da Debian.

A stable é o resultado final do desenvolvimento, das corregdo de falhas/
seguranca e que passou por todos os ciclos de testes para ser lancada.
Resumindo é a distribui¢éo pronta para ser usada com toda a seguranca.

Como obter a Debian

A instalag@o da distribuicdo pode ser obtida através de Download de ftp://ftp.debian.org//debian/dists/
stable/main/disks-i386 (paral ntel x86), seus programas diversos estao disponiveisem ftp://ftp.debian.org//
debian/dists/stable/main/binary-i386.

Programas de configuracao

aptitude - Seleciona pacote para instal acdo/desinstal acéo

pppconfig - Configura o computador para se conectar a Internet usando conexdo discada. Apds isto,
use pon para se conectar alnternet, pof f para se desconectar e pl og para monitorar a conexao.

pppoeconf - Configura o computador para conectar ainternet usando ADSL

modconf - Permite selecionar os médulos que serdo automati camente carregados na inicializagdo do
sistema. Se requerido pel os modul os os parametros 1/0, IRQ e DMA também podem ser especificados.

shadowconfig - Permite ativar ou desativar o suporte a senhas ocultas (shadow password). Com as
senhas ocultas ativadas, as senhas criptograf adas dos usuarios e grupos sdo armazenadas nos arquivos
shadow e gshadow respectivamente, que somente podem ser acessadas pelo usuério root.

Isto aumenta consideravelmente a seguranga do sistema pois 0s arquivos passwd e gr oup contém
dados de usuarios que devem ter permissao de leitura de todos os usuarios do sistema.

tasksel - Permite selecionar/modificar de formafécil ainstalacdo de pacotes em seu sistema através da
funcgdo que sua maquinaterd ou do seu perfil de usuario.

tzconfig - Permite modificar/selecionar o fuso-horério usado na distribuicéo.

Além destes, a Debian conta com o sistema de configuragdo baseado no dpkg- r econfi gur e que
permite configurar deformaféacil e rpidaaspecto de pacotes. dpkg- r econfi gure xserver - xorg.

Arquivos de inicializacéao

Osarquivosdeinicializagdo dadistribuicao Debian (e baseadas nela) estéo localizadosno diretorio/ et ¢/

i ni t.d.Cadadaemon (programa residente namemaria) ou configuracdo especifica possui um arquivo
de onde pode ser ativado/desativado. Os sistemas residentes neste diretdrio ndo sdo ativados diretamente,
mas sim através de links existentesnosdiretérios/ et ¢/ r ¢?. d onde cadadiretério consiste em um nivel
de execucéo do sistema (vejatambém a“Niveis de Execucao”).

Por padrdo, vocé pode usar as seguintes palavras chaves com os arquivos de configuragae:

st art - Iniciao daemon ou executa a configuracéo

st op - Interrompe aexecucdo de um daemon ou desfaz a configuracéo feitaanteriormente (se possivel).
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« restart -Reiniciaaexecucdo deum daemon. E equivalenteao usodest op est ar t masseaplicam
somente a aguns daemons e configuragdes, que permitem ainterrup¢do de execugdo e reinicio.

Por exemplo, para reconfigurar as interfaces de rede do computador, podemos utilizar os seguintes
comandos:

cd /etc/init.d
./ networking restart

Niveis de Execucao

Os Niveis de execucdo (run levels) sdo diferentes modos de funcionamento do GNU/Linux com
programas, daemons e recursos especificos. Em geral, os sistemas GNU/Linux possuem sete niveis
de execucdo numerados de 0 a 6. O daemon init é o primeiro programa executado no GNU/L inux
(vejaatravés do ps ax| grep i nit) eresponsavel pela carga de todos daemons de inicializagéo e
configuragdo do sistema.

O nivel de execu¢do padrdo em uma distribuicdo GNU/Linux é definido através do arquivo de
configuragdodo/ et c/inittab (“Arquivo/ et c/ i nittab”)aravésdalinha

id:2:initdefaul t:

Entendendo o funcionamento dos niveis de execucao do
sistema (runlevels)

Os nivel de execugdo atual do sistema pode ser visualizado através do comando runlevel e modificado
através dos programas init ou telinit. Quando € executado, o runlevel 1€ o arquivo/ var/ run/ utnp e
adicionalmente lista o nivel de execucdo anterior ou aletraN em seu lugar (caso ainda ndo tenha ocorrido
amudanca do nivel de execucdo do sistema).

NaDebian, osdiretorios/ et ¢/ rc0. d a/ et ¢/ r c6. d contém oslinks simbdlicos paraarquivosem /
et c/init. d quesdo acionados pelo nivel de execugdo correspondente.

Por exemplo, o arquivo S10syskl ogd em/ et ¢/ rc2. d, éum link smbdlico para/ etc/init.d/
syskl ogd.

O que aconteceria se vocé removesse 0 arquivo / et c/rc2. d/ S10syskl ogd? Simplesmente o
daemon sysklogd deixariade ser executado no nivel de execugéo 2 do sistema (que é o padréo da Debian).

A Debian segue o seguinte padrdo para definir se um link simbdlicoem/ et ¢/ rc[ 0- 6] . d iniciardou
interrompera a execucdo deum servicoem/ et ¢/ i ni t . d, que é o seguinte:

* Seumlink éiniciado com aletraK (kill), quer dizer que o servigo serd interrompido naquele nivel de
execucdo. O que elefaz é executar o daemonem/ et ¢/ i ni t. d seguido de st op.

* Seum link éiniciado com aletra S (start), quer dizer que o servico sera iniciado naquele nivel de
execucdo (€ equivalente a executar 0 daemon seguido de st ar t).

Primeiro oslinkscom aletraK séo executado e depoisos S. A ordem que oslinks sdo éxecutados dependem
dovalor numérico que acompanhao link, por exempl o, 0s seguintes arquivos sdo executados ein seqliéncia:
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S10syskl ogd
S12ker nel d
S20i netd
S20l i nuxl ogo
S20l ogout d
S20l prng
S89cron
S99xdm

Note que 0s arquivos que iniciam com o mesmo nimero (S20* ) sdo executados alfabeticamente. O nivel
de execucdo do sistema pode ser modificado usando-se 0 comando init ou telinit. Os seguinte niveis de
execucdo estdo disponiveis na Debian:

* 0 - Interrompe a execucdo do sistema. todos os programas e daemons finalizados. E acionado pelo
comando shut down - h

1 - Modo monousuario, Gtil para manutencdo dos sistema.

2 - Modo multiusuério (padréo da Debian)

3 - Modo multiusuério

4 - Modo multiusuério

5 - Modo multiusuério com login gréafico

* 6 - Reinicializacdo do sistema. Todos 0s programas e daemons sdo encerrados e o sistema € reiniciado.
E acionado pelo comando shut down - r e o pressionamento de CTRL+AL T+DEL.

Por exemplo, paralistar o nivel de execugéo atual do sistemadigite: r unl evel . Orunlevel deverdlistar
algo como:

N 2

Agora para mudar para o nivel de execucdo 1, digite: i nit 3. Agora confira a mudanca digitando:
runl evel . Vocé deverd ver este resultado:

23

Isto quer dizer que o nivel de execugdo anterior erao 2 e o atua €0 3.

Rede no sistema Debian

O loca que contém as configuragbes de rede em um sistema Debian é o /et c/ net wor k/
i nt erfaces. Oformato deste arquivo é descrito em “Arquivo/ et ¢/ net wor k/ i nt er f aces”.

Bug tracking system

E o sistema para relatar bugs e enviar sugestfes sobre a distribuico. Para relatarim bug primeiro vocé
deve saber inglés (éalinguauniversal entendida pel os desenvolvedores) e verificarise 0 bug jafoi relatado.
O Debian Bug tracking system pode ser acessado pelo endereco: http://bugsidebian.org/.
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Pararelatar umafalha/sugestdo, envieum e-mail para: <submi t @ugs. debi an. or g>, com o assunto
referente a falha/sugestéo que desgja fazer e no corpo da mensagem:

Package: pacote
Severity: normal/grave/ w shli st
Version: versdo do pacote

E o relato do probl ena

O bug sera encaminhado diretamente ao mantenedor do pacote que verificard o problema relatado. Os
campos Package e Sever ity sdo obrigatorios para definir o nome do pacote (para enderecar o bug
paraapessoacorreta) e versdo do pacote (estafahapodeter sido relatadae corrigidaem umanovaversio).

Onde encontrar a Debian para Download?

No endereco ftp://ftp.debian.org/. Outros enderecos podem ser obtidos napaginaoficial daDebian (http:/
www.debian.org/) clicando no link Downl oad emi rror s.

A distribuicdo Etch (4.0) completa, com 18830 pacotes ocupa em torno de 10 GB. Vocé
também pode optar por fazer a instalagdo dos pacotes opcionais via Internet através do método
apt. Para detalhes veja o guia do dselect ou envie uma mensagem para a lista de discussdo
<debi an- user-portuguese@i sts. debi an. or g> (vgja“Listas de discussdo” para detalhes).

Lista de pacotes para uma instalacao rapida e
manual

Esta secdo contém umalista de pacotes necessarios que atendem amaioriados usuarios normais daDebian
em um sistema padr 8o sem desperdicio de espaco e sabendo exatamente o que estainstalando.

Estou assumindo que vocé concluiu a instalagdo da Debian 10.0 (Buster) mas preferiu pular o passo de
selecdo de pacotes do dselect e fazer umainstalagdo manual.

A listade pacotes estadividida por categorias e vocé precisater o programaapt configurado corretamente
para que os comandos funcionem (veja “apt” para detal hes).

Se pretende usar alista de pacotes parafazer ainstalacéo da Debian em muitos computadores, vocé tem
duas opcles:

1. Copiar o contelido das segdes que seguem efazer um script deinstal agéo personalizado paraautomati zar
ainstalacdo de pacotes da Debian em outras maguinas

2. ApGs a instalagdo dos pacotes no computador, utilize o comando dpkg - - get-sel ections
>Li st a- Pacot es. t xt paragerar o arquivo Li st a- Pacot es. t xt contendo alista de pacotes
instal ados.

Entdo no computador que pretende fazer a instalagdo de pacotes, use 0 comando dpkg - - set -
sel ections <Lista-Pacotes.txt eentdodigitar apt-get -f install ouescolher a
opcdo | nst al | no dselect.

Para mais detalhes veja “ Mostrando a lista de pacotes do sistema” e a*“ Instalando pacotesapartir de uma
listaexterna’. E importante usar o comando apt - get ¢l ean apésainstalacio dépacotes pararemover
ospacoteshaixadospeloapt de/ var / cache/ apt / ar chi ves (exceto nainstalacéo depacotesatravés
do disco rigido local).
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A distribui¢do Debian GNU/Linux

Pacotes Basicos (Altamente Recomendado)

apt-get install cpio info |libident |ibncurses4 nman-db nanpages whois vim
hdparm nt postfix |inuxlogo | ess kbd nutt bzip2
cron gpm

Compilacao do Kernel e programas em linguagem C

apt-get install perl, gcc |ibc6-dev bin86 make

Se pretender utilizar o paracompilar o kernel maisfacilmente, entdo vocé precisara dos seguintes pacotes:

apt-get install kernel-package dpkg-dev

Veja"“Recompilando o Kernel” para entender como compilar seu proprio kernel.

X11 (basico)

apt-get install xbase-clients xserver-xorg xfonts-75dpi xfonts-base
xserver-comon xterm xfstt xdm

Caso suas fontes sgjam mostradas em tamanho exagerado, remova o pacotes ou gjuste ase¢do Fi | es do
arquivo/ et ¢/ X11/ xor g. conf apropriadamente.

Window Managers para o X

apt-get install whraker wrakerconf wnmaker-data wravl oad
eterm enli ghtennent enlightennent-thene-bl uesteel ascl ock
afterstep

OBS: Existem também gerenciadores de secdo como o gnome, kde, ocupam bastante espaco em disco

Impressao (texto e grafico com sistema de spool)

apt-get install Iprng magicfilter gs gsfonts

Som (mixer, mp3, Midi, wav, CD-Player)

xms playni di cam aumi x al sa-base al sa-o0ss al sam xergui xnmcd sox

Programas de Internet (clientes)

apt-get install xchat gaimfirefox fetchmail procmai|l m nme-support
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Acessorios

apt-get install ginp ginp-nonfree gnotepad openoffice freefont

Rede

apt-get install finger, talk, talkd, telnet
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Cap

itulo 20. Sistema de gerenciamento

de pacotes

dpkg

Pacot

Este capitulo ensina a operagdo basica do programa de manipulacdo de pacotes Debian, a instalagéo,
remoca&o, consulta e checagem de arquivos . deb.

O dpkg (Debian Package) é o programa responsavel pelo gerenciamento de pacotes em sistemas Debian.
Sua operacédo € feita em modo texto e funciona através de comandos, assim caso deseje uma ferramenta
mais amigavel para aselecdo e instalagdo de pacotes, prefira o dselect (que é um front-end para o dpkg)
ou o apt (veja“apt”).

dpkg é muito usado por usuérios avancados da Debian e desenvolvedores para fins de instalacéo,
manutencdo e construcdo de pacotes.

SN

Pacotes Debian sdo programas colocados dentro de um arquivo identificados pela extensdo . deb
incluindo arquivos necessarios para a instalagdo do programa, um sistemas de listagem/checagem de
dependéncias, scripts de automatizacdo para remocdo parcial/total do pacote, listagem de arquivos, etc.

Um nome de pacote tem aforma

Instalar pacotes

Useo comando: dpkg -i [] (ou--install) parainstalar um pacote em seu sistema. Talvez ele peca que
segjainstalado algum pacote que depende para seu funcionamento. Para detal hes sobre dependéncias veja
“Dependéncias’. E preciso especificar o nome completo do pacote (com a versio e revisio).

Dependéncias

Listar

Dependéncias sdo pacotes requeridos para a instalacdo de outro pacote. Na Debian cada pacote contém
um programa com uma certa funcéo. Por exemplo, se vocé tentar instalar o pacote de edicdo de textos
gue usa o programa sed, vocé precisard verificar se o pacote esta instalado em seu sistema antes de tentar
instalar 0, caso contrério, o pacote pedira o sed e ndo funcionara corretamente. Note que o pacote € apenas
um exemplo e ndo existe (pelo menos até agora :-). O programa dselect faz o trabalho de checagem de
dependéncias automati camente durante a instalagdo dos pacotes.

A colocagédo de cada programa em seu proprio pacote parece ser uma dificuldade amais paraainstalacéo
manual de um certo programa. Mas para os desenvolvedores que mantém os mais de 25000 pacotes
existentes na distribuicdo Debian, é um ponto fundamental, porque néo é preciso esperar umanovaversao
do ser langada parainstalar a versdo mais nova do pacote . Por este motivo também € uma vantagem para
0 Usuério.

pacotes existentes no sistema

Use o comando: dpkg -1 [ pacote] (--list) paraisto.
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Nalistagem de pacotes também sera mostrado o "status' de cada um na coluna da esquerda, acompanhado
do nome do pacote, versdo e descricdo basica. Caso o nome do [pacote] seja omitido, todos os pacotes
serdo listados.

E recomendado usar "dpkg -l|less" para ter um melhor controle da listagem (pode ser longa dependendo
da quantidade de programas instalados).

Removendo pacotes do sistema

Use o comando: dpkg -r (--remove) pararemover um pacote do sistema completamente. Somente é
necessario digitar o nome e versdo do pacote que desejaremover, ndo sendo necessario arevisdo do pacote.

O comando dpkg - r ndoremove os arquivos de configuracdo criados pel o programa. Paraumaremocao
completa do programa veja “ Removendo completamente um pacote”.

Removendo completamente um pacote

Use o comando: dpkg - P [| -a] (--purge) pararemover um pacote e todos os diretorios e arquivos de
configuragdo criados. N&o é necessdrio especificar arevisdo do pacote. O comando dpkg- - pur ge pode
ser usado apds uma remocado normal do pacote (usando dpkg - ).

Caso vocé usar diretamente o comando dpkg - - pur ge, dpkg primeiro removera o pacote normal mente
(como explicado em “Removendo pacotes do sistema’) e apds removido apagara todos os arquivos de
configuracao.

Caso especifique a opcéo -a (ou sua equivalente --pending) no lugar do nome do pacote, todos os pacotes
marcados para remocao serdo removidos completamente do sistema.

Note que o dpkg - -purge somente remove arquivos de configuracdo conhecidos pelo pacote.
Em especial, os arquivos de configuragcdo criados para cada usuario do sistema devem ser removidos
manual mente. Seria pedir demais que o dpkg também conhecesse 0s usuarios de nosso sistema ;-).

Mostrar descricdo do pacote

Use o comando: dpkg -1 (--info) para mostrar adescri¢do do pacote. Entre a descri¢do sdo mostradas
as dependéncias do pacote, pacotes sugeridos, recomendados, descricdo do que o pacote faz, tamanho e
ndmero de arquivos que contém.

Procura de pacotes através do nome de um arquivo

Use o0 comando: dpkg -S ar qui vo (--search) para saber de qual existente no sistema o ar qui vo
pertence.

Status do pacote

Useocomando: dpkg -s (--status) paraverificar o status de um pacote em seu sistema, se esta ou ndo
instalado, configurado, tamanho, dependéncias, maintainer, etc.

Se 0 pacote estiver instalado no sistema, o resultado serd parecido com o do comando dpkg -c¢
[ pacot e] (--contents).

Procurando pacotes com problemas de instalacao

A checagem de pacotes com este tipo de problema pode ser feita através do'eomando:
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dpkg - C(--audit)

Sera listado todos os pacotes com algum tipo de problema, verifique os detalhes do pacote com " dpkg
- s" paradecidir como corrigir o problema.

Mostrando a lista de pacotes do sistema

Use 0 comando:
dpkg --get-sel ections

paraobter umalistade selegdo dos pacotesem seu sistema. A listagem é mostradana saida padréo, que pode
ser facilmente redirecionada para um arquivo usando dpkg - - get - sel ecti ons >dpkg. |l i st a.

A listagem obtida com este comando é muito Util pararepetir os pacotes usados no sistemausando o dpkg
--set-sel ections.

Instalando pacotes a partir de uma lista externa

Use 0 comando:

dpkg --set-sel ections <arquivo

parainstalar pacotes usando umalistagem geradapelodpkg - - get - sel ect i ons. Este procedimento
€ muito Util durante uma necessidade de reinstalag@o do sistema GNU/Linux ou repetir ainstalagdo em
véarias maquinas sem precisar selecionar algumas dezenas entre os milhares de pacotes no apt.

Para execuar o procedimento: primeiro, gere a lista de pacoes no sistema origem com (dpkg - -
get - sel ecti ons). Em seguida, na maguina de destino, execute primeiro um dpkg --cl ear -
sel ecti ons para remover qualquer selecdo existente, e em seguida execute o dpkg - -set -
sel ections <arquivo.

Com a selecdo de pacotes realizada, agora execute os comandos:

apt-get -f install

apt dselect-install

E todos pacotes obtidosviadpkg - - set - sel ect i ons serdo automaticamente instal ados.

Configurando pacotes desconfigurados

Pacotes estao desconfigurados quando, por algum motivo, ainstalacdo do mesmo ndo foi concluida com
sucesso. Pode ter faltado alguma dependéncia, acontecido algum erro de leitura do arquivo de pacote, etc.
Quando um erro deste tipo acontece, 0s arquivos necessarios pelo pacote podem ter sido instalados, mas
0s scripts de configuragéo pés-instalagdo ndo sdo executados.

Use o0 comando:

dpkg --configur e [NomedoPacote]

Para configurar um pacote. O NomedoPacote ndo precisa conter a revisao do-pacote e extensao.
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Listando arquivos de um pacote

apt

Useo comando: dpkg - c ar qui vo (--contents) para obter alistagem dos arquivos contidos no pacote.
E necessério digitar o nome completo do pacote. O comando dpkg - ¢ é Util paralistarmos arquivos de
pacotes que ndo estdo instalados no sistema.

Para obter a listagem de arquivos de pacotes ja instalados no sistema, use o comando: dpkg -L
ar qui vo. E necessério digitar somente o nome do pacote (sem arevisdo e extensdo).

O apt é sistema de gerenciamento de pacotes de programas que possui resolucdo automdtica de
dependénciasentre pacotes, método facil deinstalagéo de pacotes, facilidade de operagéo, permite atualizar
facilmente sua distribui¢&o, etc. Ele funciona através de linha de comando sendo bastante fécil de usar.
Mesmo assim, existem interfaces graficas para o apt como o synaptic (modo gréfico) e o aptitude (modo
texto) que permitem poderosas manipul agdes de pacotes sugeridos, etc.

O apt pode utilizar tanto com arquivos locais como remotos nainstalagdo ou atualizacdo, destamaneiraé
possivel atualizar toda a sua distribuicdo Debian viaftp ou http com apenas 2 simples comandos!

E recomendéavel o uso do método apt no programa dselect pois ele permite a ordem correta de instal agéo
de pacotes e checagem e resolugéo de dependéncias, etc. Devido a sua facilidade de operacdo, o apt é o
meétodo preferido para os usuarios manipularem pacotes da Debian.

O apt é exclusivo da distribuicdo Debian e distribuicbes baseadas nela e tem por objetivo tornar a
mani pulacdo de pacotes poderosa por qualquer pessoa e tem dezenas de opgdes que podem ser usadas em
sua execucgdo ou configuradas no arquivo / et ¢/ apt / apt . conf . Explicarel agui como fazer as agtes
basicas com o apt, portanto se desejar maiores detal hes sobre suas opgdes, veja a pagina de manual apt -
get.

O arquivo /et c/ apt/sources. | i st

Este arquivo contém oslocais onde o apt encontrara os pacotes, a distribuicdo que sera verificada (stable,
testing, unstable, Woody, Sarge) e a se¢do que sera copiada (main, non-free, contrib, non-US).

Woody(Debian 3.0) e Sarge(Debian 3.1) sGo os nomes das versdes enquanto stable e unstable sdo links
para as versdes estavel e testing respectivamente. Se desgjar usar sempre uma distribuicgo estével (como
aWoody), modifique o arquivo sour ces. | i st e coloque Woody como distribuigéo. Caso vocé desgjar
estar sempre atualizado mas é uma pessoa cuidadosa e desgja ter sempre a Ultima distribuicéo estével da
Debian, coloque stable como versdo. Assim que anovaversdo for lancada, oslinks que apontam de stable
para Woody serdo alterados apontando para Sarge e voceé terd seu sistema atualizado.

Abaixo um exemplo simplesde arquivo/ et ¢/ apt / sour ces. | i st com explicacdo das secles:

deb http://ww. debi an. or g/ debi an stable main contrib non-free
deb http://nonus. debi an. or g/ debi an- non- US st abl e non- US

V océ pode interpretar cada parte da seguinte maneira:
* deb - Identificaum pacote da Debian. A palavradeb- sr ¢ identifica o codigo fonte.

e http://ww. debi an. or g/ debi an - Método de acesso aos arquivos da Debian/ site e diretdrio
principal. O caminho podeser http://,ftp://,file:/.
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» stabl e - Local onde ser&o procurados arquivos para atualizacdo. Vocé pode tanto usar 0 nome de
sua distribuicdo (Woody, Sarge) ou sua classificagdo (stable, testing ou unstable. Note que unstable
é recomendada somente para desenvolvedores, maquinas de testes e se vocé tem conhecimentos para
corrigir problemas. Nunca utilize unstable em ambi entes de producao ou servidorescriticos, use astable.

* mai n contrib non-us - Segdes que serdo verificadas no site remoto.

Note que tudo especificado apds o nome da distribuicdo serd interpretado como sendo as segdes dos
arquivos (main, non-free, contrib, non-US). As linhas sdo processadas na ordem que estdo no arquivo,
entdo é recomendavel colocar aslinhas que fazem referénciaapacotes|ocais primeiro e mirrors mais perto
de vocé para ter um melhor aproveitamento de banda. O caminho percorrido pelo apt para chegar aos
arquivos sera o seguinte;

htt p: // ww. debi an. or g/ debi an/ di st s/ st abl e/ mai n/ bi nary-i 386
htt p: // ww. debi an. or g/ debi an/ di st s/ st abl e/ non-free/bi nary-i 386
htt p: // ww. debi an. or g/ debi an/ di st s/ stabl e/ contri b/ bi nary-i 386

Vocé notou que o diretério di st's foi adicionado entre htt p: // www. debi an. or g/ debi an e
st abl e, enquanto as se¢des main, non-free e contrib sdo processadas separadamente e finalizando com
o caminho bi nary-[ ar qui t et ura] , onde [arquitetura] pode ser 386, alpha, sparc, powerpc, arm,
etc. dependendo do seu sistema. Entendendo isto, vocé podera manipular o arquivo sour ces. | i st
facilmente.

OBS: Caso tenha mais de uma linha em seu arquivo sources. | i st de onde um pacote pode

ser instalado, ele seré baixado da primeira encontrada no arquivo. E recomendéavel colocar primeiro
repositorios locais ou mais perto de vocé, como recomendado nesta se¢éo.

Enderecos de servidores e mirrors nacionais da Debian

Segue abaixo uma relacdo de servidores que podem ser colocados em seu arquivo sour ces. | i st:

Ender eco Diretorio Principal
ftp://ftp.debian.org. br / debi an
ftp://ftp.br.debian.org / debi an
ftp://ftp.debian.org / debi an
ftp://downl oad. sour cef or ge. net / debi an
ftp://ftp.quimca.ufpr.br / debi an
ftp://downl oad. unesp. br /11 nux/ debi an

Um modelo de arquivo sources. | i st
Vocé pode copiar o modelo do sour ces. | i st abaixo para ser usado em sua distribuicdo St abl e ou
personaliza-lo modificando a distribuicéo utilizada e servidores:
# Arquivos principais da stable

deb ftp://ftp.debian.org. br/debian stable nmain non-free camtib

# Non-US da Stable
deb ftp://ftp.debian.org. br/debi an-non-US stabl e/ non- US_mai n non-free contrib
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# Atual i zagcbes propostas para Stable main e non-US
deb ftp://ftp.debian.org. br/debi an di sts/proposed-updat es/
deb ftp://ftp.debian.org. br/debi an-non-US di sts/ proposed-updat es/

# Atualizacdes de seguranca da Stable
deb ftp://nonus. debi an. or g/ debi an-security stabl e/updates main

Ximan € um conjunto de pacotes atualizados frequentenente e conpativeis

com a distribuicdo Debian. Entre estes programas estdo o Gnp 1.2 e outros

mai s atuais e conpativeis coma Debian. Para usa-10s inclua a seguinte |linha no
seu sources. |ist

deb ftp://spidernonkey. xi m an. com pub/red-car pet/ bi nary/ debi an- 22-i 386/ ./

H H HHH

Kde 1 e 2
deb ftp://kde.tdyc. com pub/kde/ debi an woody main crypto optional gtlapps

#* H*

O arquivo / et c/ apt/ apt . conf

V océ pode especificar opcdes neste arquivo que modificaréo o comportamento do programa apt durante
a manipulacdo de pacotes (ao invés de especificar na linha de comando). Se estiver satisfeito com o
funcionamento do programa apt, ndo é necessario modifica-lo. Para detal hes sobre o formato do arquivo,
veja a pagina de manual do apt . conf . Na pagina de manual do apt - get sdo feitas referéncias a
parémetros que podem ser especificados neste arquivo ao invés da linha de comando.

Copiando a lista de pacotes disponiveis

O apt utiliza uma lista de pacotes para verificar se 0s pacotes existentes no sistema precisam ou ndo ser
atualizados. A lista mais nova de pacotes é copiada através do comando apt - get updat e.

Este comando pode ser usado com alguma freqliéncia se estiver usando a distribuicdo stable e sempre se
estiver usando a unstabl e (os pacotes sdo modificados com muita freqiiéncia). Sempre utilize o apt - get
updat e antes de atualizar toda a distribuicéo.

Utilizando CDs oficiais/nao-oficiais/terceiros com o apt

Para usar CDs da Debian ou de programas de terceiros, use 0 seguinte comando com cada um dos CDs
gue possui:

apt - cdrom add

Este comando adicionara automaticamente uma linha para cada CD no arquivo /et c/ apt/
sources. | i st eatuadizardalistade pacotesem/ var/ st at e/ apt/ | i st s. Por padréo, a unidade
acessadaatravésde/ cdr oméusada. Useaopcdo- d / dev/ scd? paraespecificar um outraunidade de
CDs(veja“ I dentificacdo de discos e particdes em sistemas Linux” para detal hes sobre essaidentificacéo).

Durante ainstalacgo de um novo programa, o apt pede que o CD correspondente sgjainserido na unidade
e pressionado <Enter> para continuar. O método acesso do apt através de CDs € inteligente o bastante
para instalar todos os pacotes necessarios daquele CD, instalar os pacotes do proximios@D e iniciar a
configurag8o apds instalar todos 0s pacotes necessarios.

Observacao: - CDsde terceiros ou contendo programas adicionais também poedem ser usados com o
comando "apt-cdrom add".
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Instalando novos pacotes

Use o comando apt -get install [pacotes] parainstaar novos pacotes em sua distribuicdo.
Podem ser instalados mais de um pacotes ab mesmo tempo separando 0s nomes por espagos. Somente €
preciso especificar o nome do pacote (sem a versio e revisao).

Se preciso, 0 apt instalara automaticamente as dependéncias necessrias para o funcionamento correto do
pacote. Quando pacotes além do solicitado pelo usuario sdo requeridos para ainstalacdo, 0 apt mostrara
0 espaco total que serd usado no disco e perguntard ao usudrio se ele deseja continuar. Apos a instalacéo,
0 pacote sera automati camente configurado pelo dpkg para ser executado corretamente em seu sistema.

Removendo pacotes instalado

Use o comando apt - get renove [ pacot es] pararemover completamente um pacote do sistema.
Podem ser removidos mais de um pacote ab mesmo tempo separando 0s nomes dos pacotes com espacos.
Oapt - get r enove remove completamente o pacote mas mantém os arquivos de configuracdo, exceto
sefor adicionada aopgéo - - pur ge.

E preciso especificar somente 0 nome do pacote (sem a versio e revisio).

Atualizando sua distribuicao

O apt tem umagrande caracteristica: Atualizar todaasuadistribuicdo de umaformainteligente e segura. O
apt |é alistagem de pacotes disponiveis no servidor remoto, verificaquais estdo instalados e suas versoes,
caso a versdo do pacote seja mais hova que a ja instalada em seu sistema, o pacote sera imediatamente
atualizado.

A cOpiados arquivos pelo apt pode ser feitavia FTP, HTTP ou através de uma copia local dos arquivos
no disco rigido (um mirror local). Em nenhuma circunstancia os pacotes existentes em seu sistema seréo
removidos ou sua configuracdo apagada durante um upgr ade nadistribuicao.

Osarquivos de configuragdo em/ et ¢ que foram modificados sdo identificados e podem ser mantidos ou
substituidos por versdes existentes nos pacotes que estao sendo instalado, esta escolha é feita por vocé.
Se estiver atualizando a Debian Potato (2.2) para Woody (3.0) (ou versdo superior), execute os seguintes
comandos antes de iniciar a atualizagéo:

export LANG=C
export LC ALL=C
export LC _MESSAGES=C

para retornar as variaveis de localizacdo ao valor padréo (inglés). Isto é necessario por causa de
modificacbes no sistema de locales, e 0 excesso de mensagens de erro do perl causaram alguns problemas
em meus testes.

Apébsisto, aatualizagdo da distribuicdo Debian pode ser feita através de dois simples comandos:

apt - get update #Para atualizar a lista de pacotes (obrigatério)
apt-get -f dist-upgrade #Para atualizar a distribuicao

A opc¢do - f faz com que o apt verifique e corrija automaticamente problemas‘de dependéncias entre
pacotes. Recomendo executao comandoapt - get -f --dry-run di st3upgrade|| ess paraver
0 que val acontecer sem atualizar adistribuicdo, setudo ocorrer bem, retireo="- dr y- r un\e vaem frente.
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A distribui¢do usada na atualizacdo pode ser:

e« Para a nesna versdo que utili za - Paraquem desgja manter os pacotes sempre atualizados
entre revisdes, copiar pacotes que contém correcdes para falhas de seguranca (veja a pagina web em
http://www.debian.org/ para acompanhar o boletim de seguranca).

e Para wuma distribuicdo stable - Mesmo que o acima, mas quando uma nova
distribuicdo for lancada, o link simbdlico de stable sera apontado para préximadistribuicdo, atualizando
instantaneamente seu sistema.

e Para a distribuicao testing-Atudizaparaafuturadistribuicdo Debian que seralancada,
€ como a unstable, mas seus pacotes passam por um periodo de testes de 2 semanas na unstable antes
de serem copiados para esta.

» unst abl e - Versdo em desenvolvimento, recomendada somente para desenvolvedores ou usuarios
gue conhecem a fundo o sistema GNU/L inux e saibam resolver eventuais problemas que aparecam.

A unstable é uma distribuicdo em constante desenvolvimento e podem haver pacotes probleméticos ou
com falhas de seguranca. Apés o periodo de desenvolvimento, a distribuicdo unstable se tornara frozen.

» frozen - Versdo congelada, nenhum pacote novo é aceito e somente sdo feitas correctes de falhas.
Apéstodas as falhas estarem corrigidas, adistribuicdo f r ozen setornarast abl e

A distribuicdo que sera usada na atuaizacdo pode ser especificada no arquivo /et c/apt/
sources. | i st (vgjaasecdo correspondente acima). Caso o método de atualizagdo usado sejaviaHTTP
ou FTP, sera necessério usar o comando apt - get ¢l ean pararemover os pacotes copiados para seu
sistema (para detalhes veja a secéo seguinte).

Removendo pacotes baixados pelo apt

Use o comando apt - get cl ean para apagar qualquer arquivo baixado durante uma atualizagdo
ou instalacdo de arquivos com o apt. Os arquivos baixados residem em /var/ cache/ apt/
archi ves (download completo) e /var/cache/ apt/archives/partial (arquivos sendo
baixados - parciais).

Este local de armazenamento € especialmente usado com o0 método http e ftp para armazenamento
de arquivos durante o download para instalagdo (todos 0s arquivos sdo primeiro copiados para serem
instalados e configurados).

Oapt - get cl ean é automaticamente executado caso sgja usado o método de acesso apt do dselect.

Procurando por pacotes através da descricao

O utilitario apt-cache pode ser usado para esta funggo. Ele também possui outras utilidades interessante
para a procura e manipulacdo da lista de pacotes.

Por exemplo, o comando apt - cache search cl ock mostrara todos os pacotes que possuem a
palavracl ock nadescrigcdo do pacote.

Procurando um pacote que contém determinado arquivo

Suponha que algum programa esteja Ihe pedindo o arquivo per | cc e vocé néo term.a minima idéia de
que pacote instalar no seu sistema. O utilitario aut o- apt pode resolver esta situag@o. Primeiro instale o
pacote e execute o comando aut o- apt updat e paraque ele copie o arquivo Cont ent s- i 386. gz
que sera usado na busca desses dados.
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Agora, basta executar o comando:

aut o-apt search perlcc

para que ele retorne o resultado:

usr/ bin/ perlcc i nterpreters/perl

O pacote que contém este arquivo € 0 e se encontrana secdo i nt er pr et er s dos arquivos da Debian.
Para uma pesquisa que mostra mais resultados (como aut o- apt sear ch a2ps), é interessante usar
o grep parafiltrar asaida:

aut o- apt search a2ps|grep bin/

usr/ bi n/ psmandup t ext/ a2ps
usr/ bi n/ pdi f f t ext/ a2ps
usr/ bi n/ psset t ext/ a2ps
usr/ bi n/ conposegl yphs t ext/ a2ps
usr/ bi n/ a2psj text/a2ps-perl-ja
usr/ bi n/ a2ps t ext/ a2ps
usr/ bin/fixps t ext/ a2ps

usr/ bi n/ ogonki fy t ext/ a2ps
usr/ bin/fixnt t ext/ a2ps
usr/ bin/card t ext/ a2ps

usr/ bi n/t exi 2dvi 4a2ps t ext/ a2ps

Ser&o mostrados somente os binarios, diretérios de documentacdo, manpages, etc. ndo serdo mostradas.

Modos eficazes de compilacédo do codigo fonte para a
Debian

O Debian como qualquer distribuicdo de Linux, possui o diretério/ usr/ | ocal quesegundoaFHSéo
local apropriado para colocacdo de programas que ndo fazem parte da distribuicdo, que seriano caso o de
fontes compilados manual mente. Um dos grandes trabal hos de quem pega o codigo fonte para compilacéo
€ ainstalacéo de bibliotecas de desenvolvimento para a compilagdo ocorrer com sucesso.

O auto-apt facilita magicamente o processo de compilagdo da seguinte forma: durante o passo . /
confi gur e no momento que é pedida uma bibliotecas, dependéncia, etc. o auto-apt para 0 processo,
busca por pacotes no repositério da Debian, pergunta qual pacote serainstalado (caso tenha mais de uma
opcao), instalae retornao . / conf i gur e do ponto onde havia parado.

Parafazer isso, execute o0 comando:

auto-apt run ./configure
E ele se encarregara do resto :-)
Verificando pacotes corrompidos

Use o comando apt - get check para verificar arquivos corrompidos- A carrecdo € feita
automaticamente. A lista de pacotes também é atualizada quando utiliza este.conjando.
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Corrigindo problemas de dependéncias e outros erros

Useocomandoapt -get -f install (semonomedo pacote) parague o apt-get verifique e corrija
problemas com dependéncias de pacotes e outros problemas conhecidos.
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Capitulo 21. Personalizacao do
Sistema

Este capitulo ensina como personalizar algumas caracteristicas de seu sistema GNU/Linux.

Variaveis de Ambientes

E um método simples e prético que permite a especificacdo de opcdes de configuragio de programas
sem precisar mexer com arquivos no disco ou opgdes. Algumas variaveis do GNU/Linux afetam o
comportamento de todo o Sistema Operacional, como o idiomautilizado e o path (vgja“ path”) . Variaveis
de ambientes sdo nomes que contém algum valor etem aformaNonme=Val or . Asvariaveis de ambiente
sdo0 individuais para cada usuario do sistema ou consoles virtuais e permanecem residentes na memaria
RAM até que o usudrio saia do sistema (logo-off) ou até que o sistema sgja desligado.

As variadveis de ambiente sdo visualizadas/criadas através do comando set ou echo $NOVE (apenas
visualiza) e exportadas para o sistemas com o comando export NOVE=VALOR.

Nos sistemas Debian, o local usado para especificar varidveis de ambiente € o / et ¢/ envi r onnment
(veja “Arquivo /et c/ environment”). Todas as variaveis especificadas neste arquivos seréo
inicializadas e automati camente exportadas nainicializacdo do sistema.

Exemplo: Para criar uma varidvel chamada TESTE que contenha o valor 123456 digite: export
TESTE=123456. Agoraparaver o resultado digite: echo $TESTEouset | grep TESTE. Note que
0 $ que antecede o nome TESTE serve paraidentificar que se trata de uma variavel e ndo de um arquivo
comum.

Modificando o Idioma usado em seu sistema

O idioma usado em seu sistema pode ser modificado facilmente através das variaveis de ambiente.
Atualmente a maioria dos programas estéo sendo localizados. A localizagdo é um recurso que especifica
arquivos que contém as mensagens do programas em outros idiomas. Vocé pode usar o0 comando locale
paralistar asvariaveis delocalizagdo do sistema e seus respectivos valores. As principais variavel s usadas
para determinar qual idioma os programas| ocal i zados utilizar&o sdo:

* LANG- Especificaoidioma PAISIlocal. Podem ser especificados mais de umidiomanamesmavariavel
separando-os com : , destaforma caso o primeiro ndo esteja disponivel parao programao segundo serd
verificado e assim por diante. A lingua Inglesa é identificada pelo codigo