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Resumo
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o twitter @guiafoca [http://twitter.com/guiafoca).
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Capitulo 1. Introducao

Bem vindo ao GuiaFoca Linux. O nome FOCA significa FOnte de Consulta e Aprendizado. Este guiaesta
dividido em 3 niveis de aprendizado e versdo que esta lendo agora contém os nivels:

Avancado

Entre o contelido do guia, vocé encontraré:

Andlise de logs do sistema GNU/Linux e aplicacdo para a solucéo de problemas (Capitulo 6, Arquivos
e daemons de Log).

Gerenciamento de contas de usuérios, defini¢cdo de periodo automético para troca de senha periédica,
politicas de seguranca, etc (Capitulo 11, Gerenciamento de contas e cuidados para a protecdo de
senhas).

Principais tipos de ataques para descoberta de senhas e alguns métodos de como evita-las (“ Senhas
féceis de adivinhar e a escolha de boas senhas”).

Integrar maguinas Windows e Linux em uma mesma rede compartilhando dados entre si e impresséo
(7?7?).

Sistemas de protecéo de senhas do sistema (“Melhorando a seguranca das senhas armazenadas em seu
sistema’).

Criptografia e seguranca na transmiss@o de dados, usando exemplos préticos do uso de sniffers para
entender o porque da uso de criptografia para transmissao segura de dados (Capitulo 20, Introducao ao
uso de criptografia para transmissio/ar mazenamento de dados).

Uso de servicos aternativos criptogréficos (“ Alternativas seguras a servicos sem criptografia’).
Criptografia usando gnupgp (“Usando o GPG para Autenticagdo e Criptografid’).

Uso de sistema de arquivos criptograficos para armazenamento de dados (“Sistemas de arquivos
criptogréafico”).

Otimizacdo de performance na transferéncia de dados do disco rigido através de particionamento e
hdparm, uso de spindles para criagdo de swap (“Melhoria de performance’).

O que sdo descargas estéticas e a importancia do aterramento da instalagcéo elétrica do computador
(dirigido a usuarios domésticos e de pequenas instalagdes) (“ Descargas estéticas’).

Maiores consideragbes a seguranca de sistema e a problemas de seguranca relativos a falhas de
configuragdo (distribuida entre os capitulos de daemons e servidores).

Montagem de um servidor de publicag8o Web usando o Apache (?7?77).

Montagem de um firewall avangado para protecéo do sistema (filtragem de pacotes) usando o iptables,
redirecionamento de pacotes, nat, bloqueio de tr&fego P2P, masquerading, balanceamento de carga,
marcagdo de pacotes, log, prote¢do contra port scans (Capitulo 10, Firewall iptables).

Servidor de acesso para permitir 0 acesso a distancia ao seu computador usando o'telnetd (277?).

Servidor de acesso para permitir 0 acesso a disténcia a seu computador com criptografia usando o ssh
(7?7?).
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* Servidor deidentificac8o usando o oidentd (?7?).

» Montagem de um servidor pop3 para gque suas estagdes de rede possam acessar 0 email na méagquina
servidor Linux usando programas como Outlook, Communicator, Mutt, sylpheed e outros que
utilizem o protocolo pop3 (?777?).

* RestrigBes de acesso ainstalagdo do computador, acesso agrupos do sistema, restri¢des de login usando
PAM (Capitulo 19, Restrigdes de acesso, recursos e Servicos).

* Restri¢des de espaco usado em disco por usudrios/grupos usando o sistema de quotas (“Limitando o
uso de espaco em disco (quotas)”).

» Uso de grupos dos sistema para restricdes de acesso (“Restri¢cBes de acesso a programas/diretorios/
arquivos usando grupos’).

* Restrigdes de acesso via hardware: BIOS, disquete, placa com boot via rede, LILO, disco rigido
(“ Restriges no hardware do sistema’).

» Manipulagdes de variaveis no bash (TMOUT, PS1, PS2, PS3, PS4, Hl STORY, etc).
» Montagem de shell basico restrito (“ Restri¢des basicas do shell bash com bash -r/--restricted, rbash”).

» Uso do sudo paradar privilégio de execucéo de programas como root a determinados usuarios (“ Dando
poderes de root para executar determinados programas”).

Para melhor organizacdo, dividi o guiaem 3 versdes: Iniciante, Intermediario e Avangcado. Sendo que a
versdo Iniciante é voltada para 0 usuério que ndo tem nenhuna experiéncia no GNU/Linux. A Ultima
versdo deste guiapode ser encontradaem: PaginaOficial do GuiaFocaLinux [https:.//www.guiafoca.org/].

Caso tiver algumasugestdo, correcao, criticaparaamel horiadeste guia, preenchao formuério de sugestdes
disponiveis napaginaoficial do guiaou envie um e-mail para<gl eydson@ui af oca. or g>.

O Foca GNU/Linux é atualizado freglientemente, por este motivo recomendo que preenchaafichado aviso
de atualizagdes na paginaweb em Pagina Oficia do guiaFoca GNU/Linux [https:.//www.guiafoca.org/] no
fim da pagina principal. Apés preencher aficha do aviso de atualizagdes, vocé recebera um e-mail sobre
o langamento de novas versdes do guia e o que foi modificado, destaformavocé podera decidir em copia-
la caso a nova versdo contenha modificagdes que consideraimportantes.

Tenho recebido el egiosde pessoas do Brasil (etambém de outros paises) el ogiando o trabalho eaqualidade
dadocumentacdo. Agradego atodos pel 0 apoio, tenham certeza que este trabal ho € desenvolvido pensando
em repassar um pouco do conhecimento que adquiri a0 comegar o uso do Linux.

Também recebo e-mails de pessoas comemorando a aprovacdo na prova LPI nivel 1, 2 e 3 apds estudar
usando o guia Foca GNU/Linux. Fico bastante feliz por saber disso, pois nuncative aintencdo de tornar
o guia uma referéncia livre para estudo da LPI e hoje é usado para estudo desta dificil certificagéo que
aborda comandos, servicos, configurages, seguranca, empacotamento, criptografia, etc.

Consideracdes sobre o nivel Avancado

Este guiafoi compilado incluindo o nivel Avancado do guia FOCA GNUY/Linux, ele ndo tem aintencéo de
ser a Unicareferencia na configuragdo de servicos, servidores, aplicativos, nem garantiaigue el e atendera
adeterminada finalidade especifica do usuario (principal mente de umarede, que depénde de uma perfeita
compreensdo para adaptacdo de acordo com os requisitos de uma instal ago local)""Seu focojprincipal éa
instalacdo do servigo, abordando consideracfes voltadas a seguranga, e exempl 0s.de configuragéo e seu
funcionamento.
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Com relacdo a capitul os sobre servidores, € importante observar qual versdo é documentada no guia e se
confere com ainstalada em seu sistema, afim de que tudo funcione corretamente. Entretanto, namaioria
dos casos, as explicagdes rel acionadas a uma versdo de um programa sdo validas em uma nova versao.

Pré-requisitos para a utilizacdo deste guia

E assumido que vocé ja tenha experiéncia na configuracdo de sistemas Linux, conheca boa parte dos
comandos e sua utilizagdo, tenha nogdes de rede e saiba como procurar documentagao para complementar
0 que vem aprendendo. Enfim, requer que se tiver interesse em se aprofundar em determinada area, que
utilize os métodos de busca de documentacdo sugeridos no guia para complementacéo do aprendizado. O
guia ndo contém todos 0s materiais para que a pessoa se torne um exper t no assunto, mas contém as
referéncias para documentagdes mais especificas sobre determinadas areas do sistema.

Este guia ndo cobre ainstalagdo do sistema. Para detal hes sobre instalac&o, consulte a documentagéo que
acompanha sua distribuicdo GNU/Linux.

O Linux

O Linux € um sistema operaciona criado em 1991 por Linus Torvalds na universidade de Helsinki na
Finlandia. E um sistema Operacional de codigo aberto distribuido gratuitamente pela Internet. Seu codigo
fonte € liberado como Free Software (software livre), sob licenca GPL, o aviso de copyright do kernel
feito por Linus descreve detalhadamente isto e mesmo ele néo pode fechar o sistema para que seja usado
apenas comercia mente.

Isto quer dizer que vocé ndo precisa pagar nada parausar o Linux, e ndo é crime fazer copias parainstalar
em outros computadores, nds inclusive incentivamos vocé a fazer isto. Ser um sistema de codigo aberto
pode explicar a performance, estabilidade e vel ocidade em que novos recursos séo adicionados ao sistema.

O requisito minimo pararodar o Linux depende do kernel que seré usado:
* 2. 2. x - Computador 386 SX com 2 MB de meméria

e 2. 4. x - Computador 386 SX com 4MB de meméria

e 2. 6. x - Computador 486 DX com no minimo 8MB

» 3. X. x - Computador 586 com no minimo 16MB

* 4. x. x - Computador 586 com no minimo 32MB

* 5. X. x - Computador 686 com no minimo 32MB

Para espaco em disco é requerido 900MB para uma instalacdo bésica usando modo texto com suporte a
rede. Claro que ndo é considerada a execucdo de ambiente grafico ou servicos de rede em producgdo, que
neste caso € exigido mais meméria RAM e espaco em disco para armazenamento de dados de programas
€ USU&rios.

O sistema segue o padrdo POSX que é o0 mesmo usado por sistemas UNIX e suas variantes. Assim,
aprendendo o Linux vocé ndo encontrard muita dificuldade em operar um sistema do tipo UNIX,
FreeBSD, HPUX, SunOS, etc., bastando apenas aprender alguns detal hes encontrados em cada sistema.

O cbdigo fonte aberto permite que qualquer pessoa veja como o sistema funciona (Util paraaprendizado),
corrigir algum problemaou fazer alguma sugest&o sobre suamelhoria, esse é um dosmotivos de seu répido
crescimento, do aumento da compatibilidade de periféricos (como novas placas;sendo suportadas logo
apos seu langamento) e de sua estabilidade.




Introdugéo

Outro ponto em que €l e se destaca é o suporte que of erece a placas, CD/DVD-RWSs, BluRay e outros tipos
de dispositivos de Ultima geragdo e mais antigos (a maioria deles ja ultrapassados e sendo completamente
suportados pel o sistemaoperacional). Este € um ponto forte paraempresas que desgjam manter Seus micros
em funcionamento e pretendem investir em avangos tecnol 6gicos com as méguinas que possui.

O Linux é desenvolvido por milhares de pessoas espalhadas pelo mundo, cada uma fazendo sua
contribuicdo ou mantendo alguma parte do kernel gratuitamente. Linus Torvalds ainda trabalha em seu
desenvolvimento e na coordenac&o dos grupos de trabalho do kernel.

O suporte ao sistema também se destaca como sendo o mais eficiente e rapido do que qualquer programa
comercial disponivel no mercado. Existem milhares de consultores e empresas especializadas no suporte e
treinamento espal hados ao redor do mundo. Outra opcdo de suporte € através da comunidade Linux; vocé
pode se inscrever em uma lista de discussdo e relatar sua ddvida ou alguma falha, e sua mensagem seré

vista por centenas de usuarios na Internet e algum ira te gjudar ou avisara as pessoas responsaveis sobre
afalha encontrada para devida correcéo.

Algumas Caracteristicas do Linux

* E livre e desenvolvido voluntariamente por programadores experientes, hackers, e contribuidores
espalhados ao redor do mundo que tem como objetivo a contribuicdo para a melhoria e crescimento
deste sistema operacional .

Muitos deles estavam cansados do excesso de propaganda (Marketing) e baixa qualidade de sistemas
comercias existentes

» Também recebe apoio de grandes empresas como IBM, Sun, RedHat, Intel, HP, etc. para seu
desenvolvimento

» Convivem sem nenhum tipo de conflito com outros sistemas operacionais (com o Windows, OS/2) no
mesmo computador.

» Multitarefareal
e Multiusuario
 Suporte a nomes extensos de arquivos e diretérios (255 caracteres)

 Conectividade com outros tipos de plataformas como Apple, Sun, Macintosh, Sparc, Alpha, PowerPc,
ARM, Unix, Windows, DOS etc.

« Utiliza permissBes de acesso a arquivos, diretdrios e programas em execucdo na memoria RAM.
* Protecdo entre processos executados na memoria RAM
» Suporte amais de 256 terminais virtuais (consol es)

* Modularizagdo - O Linux somente carrega para a memaria o que € usado durante 0 processamento,
liberando totalmente a memaria assim que o programa/dispositivo € finalizado

» Devido a modularizagéo, os drivers dos periféricos e recursos do sistema podem ser carregados e
removidos completamente damemoria RAM aqual quer momento. Os drivers (médul@sS)iecupam pouco
espago quando carregados namemoriaRAM (cercade 6Kb paraaPlaca de rede NE2000,/por exemplo)

* Suporte nativo arede e tecnologias avancadas como: balanceamento de carga, ipsalias,/failover, vians,
bridge, trunking, OSPF, BGP, MPLS.
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N&o ha a necessidade de se reiniciar o sistema apds a modificar a configuragdo de qualquer periférico
ou pardmetros de rede. Somente é necessario reiniciar 0 sistema no caso de uma instalagdo interna de
um novo periférico, falha em algum hardware (queima do processador, placa méag, etc.).

Excepcional em escalabilidade desde computadores extreamemente simples,dispositivos moéveis
(sistema Android utiliza kernel Linux), Raspberry PI, sistemas embarcados, geladeiras inteligentes,
carros com centrais inteligentes, etc. até sistemas de clusters em niivem gigantescos (como Amazon,
Digital Ocean, entre maiores datacenters utilizados em nivens no mundo).

Suporte nativo a multiplas CPUs e multi threads, assim processadores como Dua Core, Core Duo,
Athlon Duo, Quad Core, XEON, i3-i9 tem seu poder de processamento integralmente aproveitado, tanto
em 32 ou 64 hits.

Suporte nativo a dispositivos SSD, SATA, PATA, Fiber Channel

Suporte nativo a virtualizagdo, onde o Linux se destaca como plataforma preferida para execugdo de
muiltiplos sistemas operacionais com performance e seguranga. Nuvens como Amazon, Digital Ocean
utilizam nativamente KVM para execucucdo de plataformas, assim como o sistema CGROUPs para
execucdo de containers.

O crescimento e novas versdes do sistema ndo provocam lentiddo, pelo contrério, a cada nova
versao os desenvolvedores procuram buscar maior compatibilidade, acrescentar recursos Uiteis e melhor
desempenho do sistema (como o que aconteceu na passagem do kernel 2.0.x para 2.2.x, da 2.2.x para
a2.4.x,da3 paraad.x.x, dad.x.x paraa5.x.x)

O GNU/Linux édistribuido livremente e licenciado de acordo com os termos da GPL V2.

Acessa corretamente discos formatados pelo DOS, Windows, Novell, OS2, NTFS, SunOS, Amiga,
Atari, Mac, etc.

O LINUX POSSUI MECANISMOS DE HARDENING AVANGCADOS CONTRA VIRUS E
MALWARES! Devido a separacdo de privilégios entre processos e respeitadas as recomendagdes
padrdo de politica de seguranca e uso de contas privilegiadas (como a de root, como veremos adiante),
programas como virustornam-seinuteis poistem suaacdo limitada pel as restri¢cdes de acesso do sistema
de arquivos e execucao.

Qualquer programa (nocivo ou ndo) podera aterar partes do sistema que possui permissoes
(sera abordado como alterar permissies e tornar seu sistema mais restrito no decorrer do guia).
Frequentemente sdo criados exploits que tentam se aproveitar de falhas existentes em sistemas
desatualizados e usa-las para causar danos. Erroneamente este tipo de atagque é classificado como virus
por pessoas mal informadas e sdo resolvidas com sistemas bem mantidos. Em geral, usando uma boa
distribuicdo que tenha um eficiente sistema de atualizago e bem configurado, voceé terd 99.9% de sua
tranquilidade.

Rede TCP/IP mais rapida que no Windows e tem sua pilha constantemente melhorada. O GNU/Linux
tem suporte nativo a redes TCP/IP e ndo depende de uma camada intermediéria como o WinSock. Em
acessos viamodem a Internet, a velocidade de transmisséo é 10% maior.

Executa outros sistemas operacionais como Windows, MacOS, DOSou outro sistema L inux através de
consagrados sistemas de virtualizacdo como KVM, Xen, vmwar e VirtualBox, ou emulagdo como o
DOSEMU, QEMU, WINE.

Suporte completo e nativo a diversos dispositivos de comunicaggo via infrayermelhonBluetooth,
Firewire, USB. Basta conectar e 0 seu dispositivo é automaticamente reconhecido. Raramente sao
necessarios drivers externos, exceto no caso de dispositivos muito noves que-nao tenham o suporte
ainda adicionado no sistema.




Introdugéo

* Suporte afiber channel.

 Suporte arede viaradio amador.

* Suporte a dispositivos Plug-and-Play.

* Suporte nativo a pen drivers, dispositivos de armazenamento e cartdes de memodria.
* Suporte nativo adispositivos 12C

* Integracdo com gerenciamento de energia ACPl e APM

 Dispositivos de rede Wireless. Tanto com criptografia WEB e WPA2/3 PSK

» Varios tipos de firewalls avancados de alta qualidade na deteccéo de trafego indesgjével, dando ao
administrador uma excel ente ferramenta de protecéo e controle de suarede.

 Roteamento estatico e dinamico de pacotes.
* Ponte entre Redes, proxy arp
* Proxy Tradicional e Transparente.

* Possui recursos para atender a mais de um enderego |P na mesma placa de rede, sendo muito Gtil para
situacBes de manutencdo em servidores de redes ou para a emulagao de "muiltiplos computadores”.

O servidor WEB e FTP podem estar localizados no mesmo computador, mas 0 usudrio que se conecta
tem aimpressdo que arede possui servidores diferentes.

» Ossistemas de arquivos usados pelo GNU/Linux (Ext 2, Ext 3,rei serfs, xfs, ] fs) organizaos
arquivosdeformainteligente evitando afragmentacéo e fazendo-o um poderoso sistema paraaplicactes
multi-usuérias exigentes e gravacdes intensivas.

» Permite a montagem de um servidor de publicacdo Web, E-mail, News, etc. com um baixo custo e alta
performance. O melhor servidor Web do mercado, o Apache, é distribuido gratuitamente junto com a
maioria das distribuic¢fes Linux. O mesmo acontece com o Sendmail.

» Por ser um sistema operacional de cddigo aberto, vocé pode ver o que o codigo fonte (instrugdes
digitadadas pelo programador) faz e adapta-lo as suas necessidades ou de sua empresa. Esta
caracteristica € uma seguranga a mais para empresas sérias e outros que ndo querem ter seus dados
roubados (vocé ndo sabe o que um sistema sem codigo fonte faz narealidade enquanto esta processando
0 programa).

* Suporte a diversos dispositivos e periféricos disponiveis no mercado, tanto 0os novos como obsoletos.

» Pode ser executado em 16 arquiteturas diferentes (Intel, Macintosh, Alpha, Arm, etc.) e diversas outras
sub-arquiteturas.

» Empresas especializadas e consultores especializados no suporte a0 sistema espalhados por todo o
mundo.

» Entre muitas outras caracteristicas que vocé descobrira durante o uso do sistema (além de poder criar
outras, caso seja um administrador avancado ou desenvolvedor).

TODOS OSITENSDESCRITOSACIMA SAO VERDADEIROSE TESTADOSPARA QUE TIVESSE
PLENA CERTEZA DE SEU FUNCIONAMENTO.
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Este capitulo traz explicagdes sobre os principais componentes existentes no computador e do sistema
operacional Linux.

Monitorando os logs

Osarquivos e diretérios de logsressidemem/ var / | og e registram tudo o que acontecem com o kernel,
com os daemons e utilitarios do sistema. Eles sdo muito importantes tanto para monitorar 0 que acontece
com 0 seu sistema como para gjudar na solugdo de problemas diversos. E comum programas como o
servidor web, e-mail, mensagens instantaneas, firewall, irc, banco de dados, gravarem os arquivos de log
emdiretériosprépriosdentrode/ var / | og/ pr ogr ama, destaformaevitam misturar seusarquivos com
osdelog do sistemaresidentesem/ var /| og.

Acostume-se a olhar constantemente os arquivos de log em seu sistema, isto pode ser importante para
encontrar possiveis falhas de seguranca, tentativa de acesso ao sistema e, principalmente, solucionar
problemas (principalmente os mais complicados). Leia Capitulo 6, Arquivos e daemons de Log paramais
detal hes.

Destruindo arquivos/particdes de forma segura

Esta se¢do tem a intencdo de conscientizar o administrador do uso devido de técnicas para garantir que
dados sensiveis sgjam apagados de forma um pouco mais segura em seu sistema.

Quando um arquivo é apagado, apenas a entrada na tabela de inodes é mexida, e ele pode ainda ser
recuperado com o debugfse um pouco de paciénciae engenharia. O mesmo acontece com as particdes, que
podem ser recuperadas com facilidade (isto € explicado no nivel Intermediario do guia). Esta recuperacéo
€ proporcionada pelas regras de funcionamento do sistema de arquivos e do esquema de particionamento,
0u sgja, sdo permitidas pelo SO.

Vou um pouco mais além: O disco rigido € uma midia magnética e opera de forma mecanica para ler/
gravar dados. Quando um arquivo é apagado, seja por qualquer motivo, ainda é possivel recupera-lo.
O que permite isto é porque o0 HD nem sempre tem a preciso de gravar exatamente no mesmo lugar
(pois a cabeca é movida mecanicamente), gravando em trilhas microscopicamente vizinhas a anterior.
Entdo a imagem do arquivo que foi apagada continua la. Segundo ouvi falar, a NASA possui recursos
para recuperar até 60 regravacdes posteriores no disco. E claro que isto pode ocorrer em pouco tempo,
dependendo do tamanho de sua particdo e se estafor uma/ var / spool em um servidor de e-mails :-)

Baseado nesta teoria, vocé podera apagar os dados de forma destrutiva usando o programa shred, que
regrava o arquivo repetidamente com dados aleatérios. Sua sintaxe € a seguinte;

shred -n 70 -v -u arquivo

Isto faz com que eleregravao contetido do ar qui vo 70 vezes com dadosaleatdrios. O -u truncaeremove
0 arquivo apas concluido.

Note que o uso de dados aleatdrios serve para destruir as possibilidades de uma recuperacdo simples, este
€ 0 motivo de se recomendar sempreo uso de/ dev/ ur andomaoinvésde/ dev/ zef @%para destruicdo
de arquivos.

OBS1.: Saiba exatamente o que esta fazendo pois estes procedimentos servem para dificultar ao maximo
arecuperacéo de dados.
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OBS2: Devido as tecnologias de sistemas que utilizam journaling (XFS, EXT3, EXT4, JFSe ReiserFS) e
sistemas RAID, o shred néo funcionara. O shred também n&o funcionara com sistemas de arquivos via
rede (NFS, SVIB, etc.). Se procura alguma forma de proteger seus dados, mesmo que apagados, utilize um
método de criptografia como o DM-CRYPTO, crypto-loop, gpg, etc.

OBS3: Caso estgja usando um sistema de arquivos criptografado, estes procedimentos sdo quase
desnecessarios (dependendo do nivel de seguranca e algoritmos que vocé utiliza).
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Hardware é tudo que diz respeito a parte fisica do computador. Nesta secdo serdo abordados assuntos
relacionados com a configurag&o de hardwares, escolha de bons hardwares, dispositivosfor Windows, etc.

Placa de expansao

E um circuito eletrdnico encaixado na placa mae que tem por objetivo adicionar novas funcionalidades
ao computador. Esta placa pode ser uma:

» pl aca de som- parafazer o computador emitir sons, musicas, ligar um joystick, etc.

» Placa de video 3D - Paraobter imagens mais répidas para jogos e ambientes de desktop 3
dimensdes

* Pl aca de capt ur a - Paraassistir televiso/radio e gravar a programagéo de TV em seu micro.
» f ax- nodem- paraenviar/receber fax, conectar-se ainternet, acesso remoto, bina, etc.
* rede - parapermitir acomunicagdo com outros computadores em umarede interna

e control adora de periféricos - Paraligar discos rigidos, unidades de disguete, impressora,
mouse, joystick, etc.

» SCSI - Paraligar unidades de disco rigidos e periféricos de ato desempenho.
e Control adora de Scanner - Paraligar um Scanner externo ao micro computador.

O encaixe da placa mée que recebe as placas de expansdo sdo chamados de Sots.

Nomes de dispositivos

Seria terrivel se ao configurar CADA programa que utilize 0 mouse ou 0 modem preci sassemos nos se
referir aele pelalRQ, /0, etc... paraevitar isso sdo usados 0s nomes de dispositivos.

Os nomes de dispositivos no sistema GNU/Linux sdo acessados através do diretorio / dev. Apos
configurar corretamente o modem, com sua porta |/O 0x2F8 e IRQ 3, ele é identificado automaticamente
por/ dev/ tt ySl (equivalentea COM2 no DOS). Daqui parafrente bastasereferira/ dev/ tt ySl para
fazer alguma coisa com o modem.

Vocé também pode fazer um link de / dev/ t t yS1 para um arquivo chamado / dev/ nodem usando:
In -s /dev/ttySl /dev/ nodem facaaconfiguracdo dos seus programas usando / dev/ nodem
a0 invésde/ dev/ ttySl e se precisar reconfigurar 0 seu modem e a porta serial mudar para/ dev/

t t yS3, serd necessario somente apagar o link / dev/ nodemantigo e criar um novo apontando para a
portaseria / dev/ttyS3.

N&o serd necessario reconfigurar os programas gque usam o modem pois eles estéo usando / dev/ nodem
gue esta apontando para a localizagdo correta. 1sto € muito Util para um bom gerenciamento do sistema.

Abaixo uma tabela com o nome do dispositivo no GNU/Linux, portas 1/0, IRQ;«BMA“e nome do
dispositivo no DOS (os nomes de dispositivos estdo localizados no diretério / deV):
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Di spos. Di spos.

Li nux DOS | RQ DVA 1/0

ttyso coML 4 - O0x3F8

ttysl cove 3 - Ox2F8

ttyS2 COMVB 4 - Ox3ES

ttyS3 covt 3 - Ox2ES

| pO LPT1 7 3(ECP) 0x378

| p1 LPT2 5 3(ECP) 0x278
/dev/hdal C 14 - 0x1FO0, Ox3F6
/dev/hda2 D: * 14 - 0x1FO0, Ox3F6
/dev/hdbl D: * 15 - 0x170, 0x376

* A designacdo de letras de unidade do DOS néo segue o padrao do GNU/Linux e depende da existéncia
de outras unidades fisi cas/l 6gicas no computador.

Configuracao de Hardware

IRQ

A configuragcdo consiste em gjustar as op¢Bes de funcionamento dos dispositivos (periféricos) para
comunicacdo com a placa mae bem como a configuragcéo do software correspondente para fazer acesso
ao hardware. Um sistema bem configurado consiste em cada dispositivo funcionando com suas portas |/
O, IRQ, DMA bem definidas, ndo existindo conflitos com outros dispositivos. Isto também permitira a
adicdo de novos dispositivos ao sistema sem problemas.

Dispositivos PCI, PCl Express, AMR, CNR possuem configuragdo automética de recursos de hardware,
podendo apenas ser ligados na méquina para serem reconhecidos pela placa méde. Apds isso devera ser
feitaa configuracdo do modulo do kernel para que o hardware funcione corretamente.

Os parémetros dos madulos do kernel usados para configurar dispositivos de hardware sdo a IRQ, DMA
e /0. Para dispositivos plug and play, como hardwares PCI, basta carregar o médulo parater o hardware
funcionando.

Requisicao de Interrupcao

Existem dois tipos bésicos de interrupgdes. as usadas por dispositivos (para a comunicagdo com a placa
méae) e programas (para obter aaten¢éo do processador). As interrupgdes de software sdo mais usadas por
programas, incluindo o sistemaoperacional einterrupcdes de hardware mais usado por periféricos. Dagui
para frente sera explicado somente detal hes sobre interrupgdes de hardware.

Os antigos computadores 8086/8088 (X T) usavam somente 8 interrupgdes de hardware operando a 8 bits.
Com o surgimento do AT foram incluidas 8 novas interrupgdes, operando a 16 bits. Os computadores 286
e superiorestem 16 interrupgdes de hardware numeradas de 0 a 15. No kernel 2.4 e superiores do Linux,
afuncdo APIC (Advanced Programmable Interruption Controller) permite gerenciar de forma avancada
mais de 15 interrupgdes no sistema operacional. Estas interrupcdes of erecem ao dispositivo associado a
capacidade de interromper 0 que o processador estiver fazendo, pedindo atencéo imediata.

As interrupgdes do sistema podem ser visualizadas no kernel com o comando cat  /proc/
i nterrupts.Abaixoum resumo do uso mais comum das 16 interrupcdes de hardware:

0 Timer do Sistema - Fixa

01 Tecl ado - Fi xa

10
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02 Control ador de Interrupcao Programavel - Fixa.
Esta interrup¢cdo € usada conp ponte para a IRQ 9 e vem dos
anti gos processadores 8086/8088 que sonente tinham 8 | Rs.
Assim pera tornar processadores 8088 e 80286 conuni cavei s,
a IRQ 2 é usada conp um redirecionador quando se utiliza uma

i nterrupcdo aci ma da 8.

03 Nor mal ment e usado por /dev/ttySl nmas seu uso depende dos
di spositivos instal ados em seu sistema (cono fax-nodem
pl acas de rede 8 bhits, etc).

04 Nor mal ment e usado por /dev/ttySO e quase senpre usada pel o nmouse
serial a ndo ser que um nobuse PS2 esteja instalado no sistems.

05 Nor mal mente a segunda porta paralela. Miitos mcros ndo tem a segunda

porta paral el a, assimé comum encontrar placas de som e outros
di spositivos usando esta | RQ

06 Control ador de Disquete - Esta interrup¢cdo pode ser conpartil hada

com pl acas acel eradoras de di squete usadas emtapes (uni dades de fita).

07 Primeira porta de inpressora. Pessoas tiveram sucesso conpartil hando

esta porta de inpressora coma segunda porta de inpressora.
Mui t as i npressoras ndo usam | R(s.

08 Rel 6gi o emtenpo real do CMOS - Nao pode ser usado por nenhum
outro dispositivo.

09 Esta € una ponte para |RQ2 e deve ser a ultinma IRQ a ser
utilizada. No entanto pode ser usada por dispositivos.

10 Interrupcdo normal mente livre para dispositivos. O control ador
USB utiliza essa interrup¢do quando presente, mas ndo é regra.

11 Interrupcdo livre para dispositivos

12 Interrupcdo normal mente |ivre para dispositivos. O mouse PS/ 2,
guando presente, utiliza esta interrupcéo.

13 Processador de dados nunéricos - Ndo pode ser usada ou conpartil hada

14 Esta interrupcdo € usada pela prineira control adora de discos
rigidos e ndo pode ser conpartil hada.

15 Esta € a interrup¢cdo usada pel a segunda control adora de di scos
e ndo pode ser conpartil hada. Pode ser usada caso a segunda
control adora esteja desativada.

Dispositivos ISA, VESA, EISA, SCSI ndo permitem o compartilhamento de uma mesma IRQ, talvez isto
ainda seja possivel caso ndo haja outras opcdes disponivels e/ou os dois dispositivos demacessem a |RQ
80 mesmo tempo, mas isto é uma solucao precéria

Conflitos de IRQ ocorriam nesse tipo de hardware acima ocasionando a pariada’ou mal [funcionamento
de um dispositivo €/ou de todo o sistema. Para resolver um conflito de IRQs,/deve-se conhecer quais
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IRQs estdo sendo usadas por quais dispositivos (usando cat / proc/ i nt errupts) e configurar as
interrupcdes de forma que uma ndo entre em conflito com outra. Isto normamente é feito através dos
jumpers de placas ou através de software (no caso de dispositivos jumperless ou plug-and-play).

Dispositivos PCI, PCI Express sdo projetados para permitir o compartilhamento de interrupcdes. Se for
necessario usar umainterrupcdo normal, o chipset (ou BIOS) mapeard ainterrupgdo para umainterrupgao
normal do sistema (normamente usando alguma interrupgéo entre a IRQ 9 e IRQ 12) ou usando APIC
(se estiver configurado).

Prioridade das Interrupcgcdes

Cada IRQ no sistema tem um numero que identifica a prioridade que sera atendida pelo processador.
Nos antigos sistemas XT as prioridades eram identificadas em seqiiéncia de acordo com as interrupcdes

existentes:

IRQO 123456738

PRIIE 123456789

Com o surgimento do barramento AT (16 bits), as interrupgdes passaram a ser identificadas da seguinte
forma:

IRQRO 1 2 (9 10 11 12 13 14 15 3 4 5 6 7 8

PRRE1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Note que a prioridade segue em sequiéncia através da pont e da IRQ 2 para IRQ 9. Os dispositivos
com prioridade mais baixa sdo atendidos primeiro, mas € uma diferenca de desempenho praticamente
imperceptivel de ser notada nos sistemas atuais.

DMA - Acesso Direto a Memoria

A DMA é usada para permitir a transferéncia de dados entre dispositivos 1/0 e a meméria sem precisar
do processador parafazé-lo. Ele livra esta carga do processador e resulta em uma rapida transferéncia de
dados.

O PC padrdo tem dois controladores de DMA. O primeiro controlaoscanais0, 1, 2, 3 eosegundo
oscanais4, 5, 6, 7, assimtemos8 canais. No entanto, o canal 4 é perdido porque é usado pelo
controlador de acesso direto a memdria. Os canais 0-3 s80 chamados de canais baixos porque podem
somente mover um byte (8 bits) por transferéncia enquanto canais altos movem 2 bytes (16 bits) por
transferéncia.

Os dados movidos usando a DMA n&o sdo movidos através do controlador de DMA. Isto oferece uma
limitag&o porque aDMA somente podem mover dados entre os dispositivos (portas1/0O) e amemaria. N&o
€ possivel mover dados entre as portas ou entre a memoria.

Existem dois controladoresde DM A noscomputadores AT e superiores. Ao contrario do que acontece com
os dois controladores de IRQ, o primeiro controlador € ligado ao segundo e ndo o segundo ao primeiro.
Os canais de DMA altos (5 ao 7) somente podem ser acessados por dispositivos de 16 hits (agueles que
utilizam asegunda parte do slot AT). Como resultado temos 8 canaisde DMA, de 0 a 7/Sendo que aDMA
4 ¢é usada como ligagéo entre eles.

Os canais de DMA em uso no sistema podem ser visualizados com cat / priec/ dma. Abaixo uma
listagem de uso mais comum dos canais de DMA.
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DIVA Barram Uso
0 - Usada pelo circuito de refresh da mendria DRAM
1 8/ 16 bits Nor mal ment e usado por placas de som (canal 8 bits),

porta paral el a ECP, adaptadoras SCSI, placas de rede ou
control adora de scanner.

2 8/ 16 bits Nor mal ment e usado pel a control adora de di squetes ou
control adoras de tapes.
3 8/6 bits Usado pela porta paralela ECP, placa de som

control adoras de tapes, control adoras SCSI ou
control adora de scanner antiga.

4 - Usada conpb ponte para a outra control adora de DVA (0-3)
5 16 bits Nor mal ment e usada pel a pl aca de som (canal 16 bits),
pl acas control adoras SCSI, placas de rede ou
control adora de scanner.
6 16 bits Pl aca de som (canal 16 bits), control adora de scanner
ou placa de rede.
7 16 bits Pl aca de som (canal 16 bits), control adora de scanner

ou placa de rede.

Somente dispositivos | SA e derivados dele, como o EISA e VESA, usam os canais de DMA padréo. Os
atuais dispositivos de alta taxa de transferéncia (normalmente PCI) possuem seu proprio controlador de
DMA embutido, muito mais répido do que a DMA padrao. Este controlador de DMA é chamado de Bus
Mastering e muito usado nos discos rigidos atuais e pode atingir taxas de 33,3MB/s (no modo 2) e 66M B/
s (no modo 4 - requer um cabo IDE com aterramento para evitar interferéncias de ruidos externos).

Conflitos de DMA

Um canal de DMA ndo pode ser compartilhado entre dispositivos. Ainda € possivel configurar dois
dispositivos para usarem um mesmo canal de DMA, desde que ele néo seja usado ao mesmo tempo. Isto
acontece com Scanners paral el os que compartilham a mesma porta paralela com aimpressora. Se vocéfor
uma pessoa que explora os recursos de multitarefa de seu Linux e seu desempenho, evite estes tipos de
dispositivos, prefira agueles que utilizam seus proprios recursos.

Quando acorre um conflito de DMA, os dados podem ser misturados e ocorrerem coisas estranhas até o
travamento total do sistema. Este tipo de conflito € dificil de se diagnosticar, a ndo ser que o técnico sgja
experiente o bastante e tenha desconfiado do que o problema se trata...

I/O - Porta de Entrada/Saida

Cada dispositivo possui um endereco de porta. O endereco é uma localizacdo da memdria usada pelo
computador para enviar dados ao dispositivo e onde o dispositivo envia dados ao computador. Ao
contrérios da IRQ e DMA, o dispositivo pode usar mais de uma porta de Entrada/Saida ou uma faixa de
enderecos. Por exemplo, uma placa de som padr&o usa as portas 0x220, 0x330 e 0x388, respectivamente
audio digital,mdi eopl 3.

As placas de rede normalmente transferem grandes quantidades de dados, assim ocupam uma faixa de
enderecos. Uma NE2000, por exemplo, ocupa a faixa de enderecos 0x260 a 0x27F (0x260-0x27F). O
tamanho da faixa de enderegos varia de acordo com o tipo de dispositivo.

Osenderecos de I/0 em uso no sistema podem ser visualizados com o comando cat™/ pr oc/ i oports.

Enderegos das portas de entrada/saida ndo podem ser compartilhados

13



Hardware

Hardwares configuraveis por jumpers, dip-
switches, jumperless e Plug-and-Play.

Jumpers

Hardwares configuraveis por jumpers (pinos metédlicos protegidos por uma capa plastica) tem sua
configuragdo alterada através da colocacgéo, retirada ou mudanca de posicéo fisica do pino. Este tipo
de hardware, antigamente presente em placas ISA e VESA, ndo é mais usado atualmente devido a
configuragdo Plug and Play de dispositivos PCI, PCI express, etc.

As disposi¢éo dos jumpers sdo normal mente definidas em fechado/aberto e multi-posi¢éo. Na disposi¢éo
fechado/aberto, o jJumper pode ou néo ser colocado, definindo a configuragdo do dispositivo:

A I
Esta disposi¢éo é facilmente encontrada na selecéo de IRQ e 1/0 em placas de fax-modem.

Na disposicdo multi-posi¢éo, os pinos de encaixe sdo numerados de 1 a3 (ou 1l a4, 1 ab, €c) e
0s pinos podem ou ndo ser colocados na placa e a posi¢do que sdo colocados também influencia os
valores escol hidos para o funcionamento do dispositivo (a posicéo 1-2 especificam um valor enquanto 2-3
especificam outro). A associagdo entre a posi¢ao dosjumpers e aconfiguragdo desejada é feita consultando
0 mapa desenhado no circuito impresso da placa ou 0 manua de instrucfes da placa.

A configuracdo de jumper através de multi-posicdo é normalmente usada em placas mée para definir a
freqliéncia de operacéo do barramento, a frequiéncia de multiplicacdo ou o tipo do processador.

Se ndo possuir o mapa de configuracdo de sua placa e/ou 0 manual de instrucles, sera necessério fazer
um mapeamento manual da placa, mas para isto vocé precisara conhecer detalhadamente a configuracéo
de portas 1/0, DMA, IRQ usadas na méaquina que serd usada e anotar as diferencas obtidas através
da modificacdo da pinagem do dispositivo. Isto ndo é fécil, mas técnicos de informética experientes
conhecerdo as ar madi | has encontradas pelo mapeamento manual de placas e fardo o esquema
de configuracdo completo do dispositivo, obtendo um excelente manual de instrucdes. Nesta hora a
experiéncia conta mais que 0 uso de programas de diagndstico.

Outra caracteristica de hardwares configurados através de jumpers € que raramente apresentam problemas
defuncionamento, ando ser que seus parametros como IRQ, DMA, ou /O estejam em conflitos com outro
dispositivo, mas isso ndo € culpa do fabricante e nem mesmo do dispositivo...

Dip-Switches

E amesma coisa que os hardwares configuraveis por jumpers exceto que sio usados dip-switches no lugar
de jumpers. O dip-switches é um conjunto de chaves humeradas que podem ser colocadas para cima ou
para baixo (como um disuntor ou varios interruptores LIGA/DESLIGA colocados um ao lado do outro)
para se modificar a configuracéo do dispositivo.

Jumperless (sem jumper)

Oshardwaresjumperless ndo possuem jumpers e sdo configurados através de um programague acompanha
apropria placa. Neste programa é escolhida a IRQ, DMA, 1/O e a configuragdo é.salva na propria placa
ou restaurada ap6s cada inicializagdo por um programa carregado na memoria Devido a configuragdo via
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software, se obtém uma configuracdo fixa com muito mais facilidade do que via jumpers (por ndo haver
anecessidade de se retirar aplaca).

A maioria das placas jumperless podem funcionar também como Plug-and-Play. Existem muitas placas
de rede, fax-modem, scanner jumperless no mercado.

Plug-and-Play

O Plug-and-Play é um protocol o que |1€ os valores de operacdo disponiveis paraa placa e permitem que o
usuério possa especificar facilmente qual serasualRQ, DMA, 1/0O. Hardwares PCI possuem configuracéo
Plug-and-Play nativa, registrando suas interrupcdes, portas e dma natabela de hardwares PCI do sistema.

A diferenca em relacdo ao modo jumperless é que toda a configuragédo do hardware (IRQ, DMA e |/0)
é feita pelo kernel do Linux, onde ele passa a configuragdo detectada durante ainicializacdo do sistema
para os moédul os carregados, garantindo o perfeito funcionamento do dispositivos e evitando conflitos. Na
épocade hardwares |SA e VESA, o programaisapnp eraapreferenciapara a configuracdo de placas ISA
Plug and Play.

Vegja a préxima secdo para entender como funciona o arquivo de configuragcdo i sapnp. conf eassim
poder ativar seu dispositivo Plug-and-Play.

Listando as placas e outros hardwares em um
computador

Administradores e técnicos ao configurar uma maquina precisarao saber quais os hardwares ela possui,
periféricos e até mesmo arevisao de dispositivos e clock para configurar as coisas e ver a necessidade de
atualizagdes de dispositivos atuais.

Dispositivos PCI/AMR/CNR podem ser listados executando o comando cat / pr oc/ pci . Outraforma
de listar tais dispositivos é usando o Ispci, se vocé precisa de mais detalhes como 0 mapeamento de
memoria, usel spci - vv.

O mapeamento de memdria de dispositivos podem ser mostrados com o comando cat / pr oc/
i oport s, ou usando o comando Isdev.

O barramento USB e dispositivos conectados a ele podem ser listados com o comando Isusb ou com
cat /proc/bus/usb/devices.

Hardwares disponiveis namaquina, como placamag, clock multiplicador, discos, placas diversas, versdes
e numeros seriais de dispositivos podem ser mostrados através do comando Ishw. Usel shw - ht Ml para
produzir alistagem em formato HTML, bem interessante pararelatorios :-)

Conflitos de hardware

Ocorre quando um ou mais dispositivos usam amesma | RQ, I/0 ou DMA. Um sistema com configuragdes
de hardware em conflito tem seu funcionamento instavel, travamentos constantes, mal funcionamento de
um ou mais dispositivos e até mesmo, em casos mais graves, a perda de dados. Conflitos geralmente
ocorriam em placas ISA, VESA onde era necessario conhecer e usar uma tabela de val ores padrbes para
a configuracdo de periféricos (como a mostrada no inicio desse capitul 0).

Para resolver conflitos de hardware € necessario conhecer a configuragdo de cada dispositivo em seu
sistema. Os comandos cat /proc/interrupts,cat /proc/dmaecat._ /prjoc/ioports
podem ser Uteis para se verificar as configuragfes usadas.
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Barramento

O tipo de dlot varia de acordo com o barramento usado no sistema, que pode ser um(s) do(s) seguinte(s):

ISA 8 Bits

ISA 16 Bits

VESA

EISA

MCA

PCl Express

AGP

PCMCIA

I ndustry Standard Architecture -E o padrdo maisantigo, encontrado em
computadores PC/XT.

Evolucdo do padréo ISA 8 Bits, possui um conector maior e permite a conexéo de
placas de 8 bits. Sua taxa de transferéncia chegaa 2MB/s.

Video Electronics Standard Association - E uma interface feita
inicialmente para placas de video rapidas. O barramento VESA é basicamente um | SA
com um encaixe extra no final. Sua taxa de transferéncia pode chegar a 132MBY/s.

Enhanced Industry Standard Architecture - Eum barramento mais
encontrado em servidores. Tem a capacidade de bus mastering, que possibilita a
comunicacdo das placas sem ainterferéncia da CPU.

M cro Channel Architect ure -Barramento 32 bitsproprietériodalBM. Vocé
ndo pode usar placas ISA nele, possui a caracteristica de bus mastering, mas pode
procurar por dispositivos conectados a €le, procurando configuraco automética.

Este barramento estava presente no PS/1 e PS/2, hoje ndo € mais usado.

Peri pheral Conponent |nterconnect - E outro barramento répido
produzido pela Intel com a mesma velocidade que o VESA. O barramento possui
um chipset de controle que faz a comunicagdo entre os slots PCI e o processador.
O barramento se configura automaticamente (através do Plug-and-Play). O PCI é o
barramento mais usado por Pentiums e esta se tornando uma padr&o no PC.

Peri pheral Conponent I|nterconnect Express -ldentico ao barramento
PCI, funcionando nativamente no clock de 64 bits.

Accel erat ed Graphics Port - Eum novo barramento criado exclusivamente
para a ligagdo de placas de video. E um slot marrom (em sua maioria) que fica mais
separado do ponto de fixagcdo das placas no chassis (comparado ao PCI). Estas placas
permitem obter um desempenho elevado de video se comparado as placas onboards
com memodria compartilhada e mesmo PCl externas. O consumo de poténciaem placas
AGP x4 podem chegar até a 100W, portanto é importante dimensionar bem o sistema
eter certeza que afonte de alimentacdo pode trabalhar com folga.

Personal Conputer Menory Card International Association-E
um slot especial usado para conexdes de placas externas (normalmente revestivas de
plastico) e chamadasde cartfes PCMCI A. Estes cartGes podem adicionar maismemoria
a0 sistema, conter um fax-modem, placa de rede, disco rigido, etc.

Os cartbes PCMCIA sdo divididos em 3 tipos:

Tipo 1 Tem aespessura de 3.3 milimetros, e podem conter mais memoria RAM
ou memoria Flash.

Ti po 2 Tem aespessurade 5 milimetros e capacidade de operagdes | /0. E um tipo
usado para placas de fax-modem, rede, som. Computadores que aceitam
cartdes PCMCIA do tipo 2, mantém a compatibitidade com o-tipo.1.
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Ti po 3 Tem a espessura de 10.5 milimetros e normalmente usado para discos
rigidos PCMCIA. Slots PCMCIA do tipo 3 mantém a compatibilidade com
otipo2el.

AMR Audi o Mbdem Rai se - Pequeno barramento criado pela Intel para a conexdo de
placas de som e modem. Placas de som e modem AMR usam o HSP (host signal
processor) e sdo como as Placas on-board e todo o processamento é feito pela CPU do
computador (veja detalhes em “Placas on-board / off-board” e “Hardwares especificos
ou "For Windows"".

Suavantagem € o prego: um modem ou placade som AMR custaem torno de R$ 25,00.

CNR Conmruni cati on and Networki ng Ri se - Pequeno barramento criado pela
Intel paraa conexado de placas de som, modens e placas de rede. Este € um peguenino
slot marrom que élocalizado no ponto defixacao das placas no chassisdo gabinete. Elas
s80 como as Placas on-board e todo o processamento é feito pela CPU do computador
(veja detalhes em “Placas on-board / off-board” e “Hardwares especificos ou "For
Windows"".

Placas on-board / off-board

Placas on-board sd0 embutidas na placa mée (motherboard). Placas off-board sdo placas externas
encaixadas nos slots de expansdo da placa mée.

Noiniciodaerado PC/XT todos as placas eram embutidas na placaméae (naépocaeram somente aplacade
video e controladora). Com o surgimento do padrdo AT, diversas empresas de informética desenvolveram
dispositivos concorrentes e assim o usuério tinha aliberdade de escolhade qual dispositivo colocar em sua
placamae (ou 0 mais barato ou o de melhor qualidade e desempenho), isto permitiu aadicao de periféricos
de qualidade sem romper com seu or¢camento pessoal (comprando uma placa de som, depois uma de fax-
modem, placa de video melhor, etc).

Atualmente parece gque voltamos ao ponto de partida e tudo vem embutido na placa mae (on-board) e o
usuério ndo tem como escolher qual dispositivo usar em seu computador. E muito dificil (praticamente
impossivel) encontrar uma placa mae que satisfaca completamente as necessidades do usuério ou
recomendacfes de um bom técnico de informética (a ndo ser que seja um técnico experiente e encontre
alguma alternativa).

Certamente o Unico dispositivo que funciona melhor se embutido na placa mée é a placa controladora
de periféricos. Esta placa é usada para se conectar unidades de disquete, discos rigidos, CD-ROM, portas
seriais, paraelas, joystick ao computador. Os HDs conectados em uma controladora embutida conseguem
ter um desempenho muito maior do que em placas conectadas externamente, sem causar nenhum tipo de
problema.

Hardwares embutidos na placa mae (como fax-modem, video, som) sdo em média 30% mais baratos que
os vendidos separadamente mas quase sempre s0 usados dispositivos de baixo desempenho e qualidade
parareduzir o prego da placa mée e quase sempre usados hardwares For W ndows.

Hoje em diapor causado preco daplacamée, € comum encontrar pessoas que verificam somente o preco e
sequer procuram saber ou conhecem aqualidade das placas embutidas na placamae. Pior ainda € encontrar
vendedores despreparados que sequer sabem explicar o porque que uma placa de som Sound Blaster 128
€ mais cara que uma de modelo genérico...

Geralmente dispositivos on-board trazem problemas caso tal dispositivo queime e geralmente.é colocado
um hardware de baixa qualidade para baratear o custo de placas mée, que na maioria das/'vezes também
oferece grande dificuldade para ser configurada no Linux.
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Outro periférico que traz problemas e carga para o processador é o fax-modem for Windows, HSP, AMR,
micromodem, etc. utilizando o processador do sistema para realizar seu trabalho e algumas vezes néo
trazem nem mesmo o chip UART. Isso resulta em perda de qualidade na conexdo e maior consumo
telefonico.

Se vocé estiver em uma situagdo destas, certamente os computadores de menor poténcia e com hardwares
inteligentes (que possuem seus proprios chips de controle e processamento) ndo terdo o desempenho
comprometido. O prego pode ser maior mas voceé estara pagando por um dispositivo de melhor qualidade
e gue certamente trard beneficios a vocé e ao seu sistema.

Consulte um técnico em informati caexperiente parate indicar umaplacaméae de bom preco e de qualidade.
E muito comum encontrar faltade profissionalismo em pessoas que ndo sabem distinguir as caracteristicas,
fungdes e vantagens entre uma placa de boa qualidade e um hardware for Windows a ndo ser o prego
mais barato.

Hardwares especificos ou "For Windows"

Esta se¢do foi retirada do manual de instalacgo da Debian GNU/Linux. Uma tendéncia que perturba € a
proliferacdo de M odens eimpressoras especificos para Windows. Em muitos casos estes séo especial mente
fabricados para operar com o Sistema Operacional Microsoft Windows e costumam ter a legenda
W nModem for W ndows, ou Feito especi al mente para conputadores baseados
no W ndows.

Geralmente estes dispositivos sdo feitos retirando os processadores embutidos daquele hardware e o
trabalho deles sdo feitos por drivers do Windows que so executados pelo processador principal do
computador. Esta estratégia torna o hardware menos caro, mas 0 que € poupado ndo é passado para o
usudrio e este hardware pode até mesmo ser mais caro quanto dispositivos equivalentes que possuem
inteligéncia embutida.

Vocé deve evitar o hardware baseado no Windows por duas razfes:

1. O primeiro éque aquel esfabricantes ndo tornam osrecursosdisponiveis paracriar umdriver paraLinux.
Geralmente, 0 hardware e a interface de software para o dispositivo é proprietaria, e a documentacdo
ndo é disponivel sem o acordo de n&o revelagdo, se ele estiver disponivel. 1sto impede seu uso como
software livre, desde que os escritores de software grétis descubram o cddigo fonte destes programas.

2. A segundarazéo é que quando estes dispositivos tem os processadores embutidos removidos, o sistema
operacional devefazer otrabal ho dos processadores embutidos, freqlientemente em prioridade detempo
real, e assim a CPU ndo esta disponivel para executar programas enquanto €ela esta controlando estes
dispositivos.

Assim o usuario tipico do Windows ndo obtém um multi-processamento t&o intensivo como um usuario
do Linux, o fabricante esperaque aquel e usuério do Windows simplesmente ndo note acargadetraba ho
gue este hardware pde naquela CPU. No entanto, qual quer sistemaoperacional de multi-processamento,
até mesmo Windows 9X, XP e Vista, sdo prejudicados quando fabricantes de periféricos retiram o
processador embutido de suas placas e colocam o processamento do hardware na CPU.

Vocé pode gjudar a reverter esta situag@o encorgjando estes fabricantes a langcarem a documentagéo e
OULros recursos necessarios parands desenvol vermos drivers para estes hardwares, mas amelhor estratégia
€ simplesmente evitar estes tipos de hardwares até que ele estgja listado no HOWTO de hardwares
compativeis com Linux.

Note que hoje ja existem muitos drivers para WinModems e outros hardwares for Windows para o Linux.
Vegjaalistade hardwares compativeisno HARDWARE-HOWTO ou procure o driyier no site do fabricante
de seu dispositivo. Mesmo assim adica é evitar hardwares for Windows e comprar,hardwares inteligentes
onde cada um faz sua funcdo sem carregar a CPU.
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Dispositivos especificos para GNU/Linux

Esta secéo foi retirada do manual de instalacdo da Debian GNU/Linux. Existem diversos vendedores,
agora, que vendem sistemas com a Debian ou outra distribuicdo do GNU/Linux pré-instaladas. V océ pode
pagar mais para ter este privilégio, mas compra um nivel de paz de mente, desde entdo vocé pode ter
certeza que seu hardware € bem compativel com GNUY/Linux. Praticamente todas as placas que possuem
processadores proprios funcionam sem nenhum problemano Linux (algumas placasdaTur t | e Beach
e mnvave tem suporte de som limitado).

Se vocé tiver que comprar uma méaguina com Windows instalado, leia cuidadosamente a licenga que
acompanha o Windows; vocé pode regjeitar alicencga e obter um desconto de seu vendedor.

Se ndo estiver comprando um computador com GNU/Linux instalado, ou até mesmo um computador
usado, é importante verificar se os hardwares existentes sdo suportados pelo kernel do GNU/Linux.
Verifique se seu hardware é listado no Hardware Compatibility HOWTO, na documentacéo do cadigo
fonte do kernel no diretério Docunent ati on/ sound ou consulte um técnico de GNU/Linux
experiente.

Deixe seu vendedor (se conhecer) saber que o que estd comprando é para um sistema GNU/L inux. Desta
forma isto servird de experiéncia para que ele podera recomendar 0 mesmo dispositivo a outras pessoas
gue procuram bons dispositivos para sistemas GNU/Linux. Apoie vendedores de hardwares amigos do
GNU/Linux.

ConfiguracOes de Dispositivos

As secBes abaixo explicam como fazer configuracBes em dispositivos diversos no sistema Linux como
placas de rede, som, gravador de CD entre outras.

Configurando uma placa de rede

Para configurar sua placa de rede no Linux siga 0s passos a seguir:

1. Identifique se suaplacaderede éSA ou PCl. Caso sgjal SA, pode ser preciso aterar a configuragdo de
jumpers ou plug-and-play, evitando conflitos de hardware ou o ndo funcionamento da placa (vejacomo
configura-la em “Hardwares configuréveis por jumpers, dip-switches, jumperless e Plug-and-Play.”.

2. Identifique amarca’/model o de sua placa. O programalshw € Util paraisto. Caso sua placa seja PCl ou
CNR, execute o comando Ispci e vejaalinha"Ethernet".

Em dltimo caso, abraamaguinae procure amarcana propriaplaca. Quase todos os fabricantes colocam
amarcadaplacano proprio circuito impresso ou no Cl principal da placa (normalmente é o maior).

3. Depoisdeidentificar aplaca, sera preciso carregar 0 médulo correspondente para ser usada no Linux.
Em algumas instalacdes padrdes 0 suporte ja pode estar embutido no kernel, neste caso, vocé podera
pular este passo.

Para carregar um modulo, digite o comando nodpr obe nodul o (Vea ???) . Em placas ISA,
geralmente € preciso passar alRQ e portade /O como argumentos paraal ocar 0s recursos corretamente.
O modpr obe tentara auto-detectar a configuracéo em placas ISA, mas ela podera falhiar por algum
motivo. Por exemplo, para umaNE 2000: nodpr obe ne i 0=0x300 i r q=10:

Para evitar a digitag8o destes parémetros toda vez que a maquina for iniciada érecomendavel coloca
lono arquivo/ et ¢/ nodul es. conf daseguinte forma:
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options ne i0=0x300 irq=10

A partir de agora, vocé pode carregar 0 médulo de sua placa NE 2000 apenas com o comando
nodpr obe ne. O parémetroi 0=0x300 i r q=10 serd automaticamente adicionado. Em sistemas
Debian, o local correto para colocar as opgBes de um mddulo é em arquivos separados |ocalizados
dentrode/ et ¢/ nodut i | s. Crieum arquivo chamado/ et ¢/ nodut i | s/ ne e coloque alinha:

options ne i0=0x300 irq=10

Depois disso, execute 0 comando updat e- nodul es para o sistema gerar um novo arquivo/ et c/
nodul es. conf com todos os mddulosde/ et ¢/ nodut i | s e substituir o anterior.

4. ApoGs carregar 0 médulo de sua placa de rede, resta apenas configurar seus parémetros de rede para
coloca-laem rede. Veja“ Atribuindo um endereco de rede aumainterface (ifconfig)”.

Configurando uma placa de SOM no Linux

A configuragéo de dispositivos de audio no Linux é simples, bastando carregar o médulo daplacae gjustar
o mixer. Atualmente existem 2 padres de som no sistema Linux: OSS (Open Sound System) e ALSA
(Advanced Linux Sound Architecture).

O OSSfoi o primeiro padréo adotado em sistemas L inux, que tinha como grande limitagcdo a dificuldade
em usar diversas placas e aimpossibilidade dos programas utilizaram ao mesmo tempo a placa de som.
O ALSA émais novo, suportafull duplex e outros recursos adicionais, além de manter a compatibilidade
com OSS. O ALSA é um padréo mais moderno e garante mais performance para a CPU da maquina,
principal mente para a exibi¢ao de videos, etc.

Configurando uma placa de som usando o padrao OSS

OSS é o presente por padrdo desde que o suporte a som foi incluido no kernel. Para configurar uma placa
de som para usar este sistema de som, primeiro compile seu kernel com o suporte ao médulo de sua placa
de som. Caso sgja uma placa ISA, vocé provavel mente terd que habilitar a secéo "Open Sound System"
paraver as opgdes disponiveis (entre elas, a Sound Blaster e compativels). Uma olhada na ajuda de cada
maodul o deve gjuda-lo aidentificar quais placas cada opgéo do kernel suporta.

Caso seu kernel sgja o padréo de uma distribuicdo Linux, provavel mente tera o suporte a todas as placas
de som possiveis. Siga 0 passo a passo abaixo para configurar sua placa de som no sistema:

1. Primeiro descubra se sua placa de som € ISA. Caso sgja, verifique se 0s seus recursos estdo alocados
corretamente (veja “ Conflitos de hardware”). Caso sgja PCl, AMR, execute o comando Ispci, procure
pelalinha"Multimedia' e veja 0 nome da placa. Vocé também podera executar o comando Ishw para
descobrir qual placa vocé possui (veja “Listando as placas e outros hardwares em um computador”)
para detal hes.

2. Carregue o médulo daplacade som com o comando nodpr obe nmbddul o (veja???). NaDebian, vocé
pode executar o comando modconf para navegar visualmente entre os médul os disponiveis e carregar
0s modul os necessérios.

Algumas placas (principamente 1SA) requerem que segja especificado o recurso de hardware sgjam
passados para seu médulo, ou simplesmente vocé quer especificar isto para manteoiuse, de hardware
sobre seu controle. Alguns dos parédmetros mais usados em placas Sound BlastersS§a0.0S seguintes:
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nodpr obe sb i 0=0x220 irq=5 dma=1 dnmal6=5 nmpu_i 0=0x330

Para evitar ter que passar estes parametros todas as vezes para 0 médulo, vocé podera coloca-los no
arquivo/ et ¢/ nodul es. conf daseguinte forma

options sb i0=0x220 irq=5 dma=1 dnal6=5 npu_i 0=0x330

Assim, quando der o comando modpr obe sb €ele serd carregado com as opgoes acima. Na distribuicéo
Debian, vocédeveracriar um arquivo chamado/ et ¢/ modut i | s/ sb contendo alinhaacima, depois
execute 0 update-modules para "juntar" todos os arquivos do / et ¢/ nmoduti | s ecriar o/ et c/
nodul es. conf .

3. Apos carregar 0 médulo correto de sua placa de som, seu sistema de som deverd estar funcionando.
Se vocé utiliza uma distribuicdo Linux, os dispositivos de som como / dev/ audi o, / dev/ dsp, /
dev/ m xer estardo criados e entdo podera passar para 0 préoximo passo. Caso hdo existam, entre no
diretério / dev e execute o comando MAKEDEV audi o.

4. O proximo passo consiste em instalar um programa para controle de volume, tonalidade e outros
recursos de sua placa de som. O recomendado € o0 aumix por ser simples, pequeno e funcional, e
permitindo restaurar os valores dos niveis de volumes nainicializacdo (isso evita que tenha que gjustar
o volumetodavez queiniciar o sistema).

Caso 0 aumix apareca ha tela, sua placa de som ja esta funcionando! Caso acesse 0 sistema como
usuério, ndo se esqueca de adicionar seu usué&rio ao grupo audio para ter permissdo de usar 0s
dispositivos de som: adduser usuari o audi o.

Configurando um gravador de CD/DVD no Linux

Caso seu gravador sgja IDE, veja “ Configurando o suporte a um gravador IDE” caso seja um auténtico
gravador com barramento SCSI, va até “ Configurando o suporte a um gravador SCSI”.

Configurando o suporte a um gravador IDE

Caso tenhaum gravador IDE euseum kernel 2.6 ou superior, ndo € necessério fazer qual quer configuracao,
pois seu gravador ja esta pronto para ser usado, sendo acessado através de seu dispositivo tradicional (/
dev/ hdc,/ dev/ hdd, etc). De qualquer forma, vocé poderarealizar aconfiguragdo daunidade IDE com
emulacdo SCSI, assim como utilizava no kernel 2.4 e inferiores seguindo as instrucées abaixo.

Para configurar seu gravador de CD/DVD IDE para ser usado no Linux usando o método para o kernel
2.4 einferiores, siga 0s seguintes passos.

1. Tenha certeza que compilou o suporte as seguintes caracteristicas no kernel:

Em " ATA/ | DEf MFM RLL support" marque as opcdes:
* I nclude | DE/ ATAPI CDROM support
* SCSI enul ation support

Depoi s em "SCSI support" marque as opcodes:
* SCSI support

M SCSI CD- ROM Suppor t

M SCSI Ceneric Support

As opcles marcadas como "*" serdo embutidas no kernel e as "M" como madulos. Note que ambas
as opcdes"IDE/ATAPI CDROM" e"SCSI Emulation” foram marcadas como embutidas. 1sto faz com
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gue o driver ATAPI tenha prioridade em cimado SCSI, mas vou explicar mais adiante como dizer para
o kernel para carregar o suporte a SCSI para determinada unidade. Isto é Gtil quando temos mais de
1 unidade de CD IDE no sistema e queremos configurar somente o gravador para SCSI, pois alguns
aplicativos antigos ndo se comunicam direito tanto com gravadores SCSI como emulados.

Vocé também pode marcar somente a opgdo "SCSI Emulation” para que sua(s) unidade(s) seja(m)
automaticamente emulada(s) como SCSI. Caso tenha usado esta técnica, va até a se¢do “ Testando o
funcionamento”.

2. O préximo passo € identificar o dispositivo de CD/DVD. Isto é feito através do comando dmesg.
Supondo que suaunidade de CD é"hdc" (primeiro disco na segunda controladora | DE) e que compilou
ambos o suporte a"IDE ATAPI" e "SCSI emulation” no kernel, adicione o argumento "hdc=ide-scsi"
no/etc/lilo.conf ounogrub:

# Lilo
v i nuz=/vm i nuz
append="hdc=i de-scsi "

Isto diz parao kernel que aunidade "hdc" usardemulagéo "ide-scsi”. Caso tenhaoutras unidades de CD no
sistema, estas ainda utilizacdo ATAPI como protocolo de comunicaggo padréo. Execute o lilo para gerar
novamente o setor de inicializagdo com as modificagBes e reinicie o computador.

OBS: Cuidado ao colocar um disco rigido IDE como hdc! A linhahdc=i de- scsi deverdser retirada,
caso contrdrio, seu disco rigido ndo sera detectado.

Agora, sigaaté “ Testando o funcionamento”.

Configurando o suporte a um gravador SCSI

Caso tenha um autentico gravador SCSI, ndo sera preciso fazer qualquer configuragdo de emulacdo, a
unidade estard pronta para ser usada, desde que seu suporte estejano kernel. As seguintes opgdes do kernel
s80 necessarias para funcionamento de gravadores SCSI:

Depoi s em "SCSI support"” marque as opgoes:
* SCSI support

M SCSI CD- ROM Support

M SCSI Ceneric Support

Além disso, deve ser adicionado o suporte EMBUTIDO no kernel asua controladora SCSI. Se o seu disco
rigido também é SCSl, e seu CD estaligado na mesma controladora SCSI, elaja esta funcionando e vocé

poderd seguir para o passo “ Testando o funcionamento”. Caso contrario carregue o suporte da sua placa
adaptadora SCSI antes de seguir para este passo.

Testando o funcionamento

Para testar se 0 seu gravador, instale o pacote e execute 0 comando: wodi m - scanbus para verificar
se sua unidade de CD-ROM é detectada.

Vocé deveraver umalinha como:

scsi busO:
0,0,0 0) ' CREATIVE' ' CD- RW RWKXXX ' '1.00" Renpvable CD- ROM
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,0 1) *
0 2) *

O que significa que sua unidade foi reconhecida perfeitamente pelo sistema e j& pode ser usada para
gravacdo. Vaaté asecdo ?7?? paraaprender como gravar CDs no Linux. Note que gravadores | DE nativos,
ndo sdo listados com esse comando.

Configurando o gerenciamento de energia usando o
APM

O APM (Advanced Power Management - Gerenciamento Avancado de Energia) permite que sistemas
gerenciem caracteristicas relacionadas com o uso e consumo de energia do computador. Ele opera a nivel
deBIOS etentareduzir o consumo de energiade varias formas quando o sistemando estiver em uso (como
reduzindo o clock da CPU, dedligar o HD, desligar o monitor, etc.).

O uso de advanced power management também permite que computadores com fonte de alimentagdo ATX
sejam desligados automati camente quando vocé executa o comando halt. Caso sua maguinatenha suporte
aACPI, este devera ser usado como preferénciaao invés do APM por ter recursos mais sofisticados (veja
“Configurando o gerenciamento de energia usando ACPI").

Para ativar o suporte a APM no Linux, compile seu kernel com o suporte embutido a APM e também a
" Advanced Power Management" (sendo suaméaquinanao desligara sozinhano halt). Caso deseje compilar
como médulo, basta depois carregar 0 médulo apmadicionando no arquivo / et ¢/ nodul es. Depois
disso instale o daemon apmd para gerenciar as caracteristicas deste recurso no sistema.

Vocé pode desativar 0 uso de APM de 3 formas. removendo seu suporte do kernel, passando o argumento
apnrof f (quando compilado estaticamente no kernel) ou removendo o nome do médulo do arquivo /
et ¢/ nodul es (quando compilado como maédulo). Depois disso remova o daemon apmd.

Configurando o gerenciamento de energia usando ACPI

O ACPI (Advanced Configuration and Power Interface - Interface de Configuracéo e Gerenciamento de
Energia Avancado) é uma camada de gerenciamento de energia que operaanivel de sistema operacional.
Apresenta 0s mesmos recursos que 0 APM, e outros como o desligamento da maguina por teclas especiais
de teclado, controle de brilho e contraste de notebooks, suspend para RAM, suspend para disco, reducédo
de velocidade de CPU manual mente, monitoramento de periféricos, temperatura, hardwares, etc.

Desta forma, o ACPI varia de sistema para sistema em questdes relacionadas com suporte a recursos
especiais, estes dados sdo armazenados em tabelas chamadas DSDT. O Linux inclui suporte a recursos
ACPI genéricos entre placas mée, recursos especificos devem ser extraidos diretamente da BIOS e
disassemblados manualmente para a construcdo de um kernel com suporte especifico a tabela DSDT do
hardware (ndo falarei das formas de se fazer disso aqui, somente do suporte genérico).

Quanto mais nova aversdo do kernel, maiores as chances do seu hardware ser suportado plenamente pelo
ACPI, principalmente no caso de notebooks. Para compilar estaticamente, marque com Y aopgdo ACPI,
depois marque os médulos que vocé quer que ele monitore: but t on (bot&o power), f an (ventoinhas),
etc. Se compilou como médulo, adicione o nome do médulo acpi no arquivo/ et ¢/ nodul es. N&o ha
problema em compilar também o suporte a APM, pois ndo causara problemas com um kernel com ACPI
também compilado.

Caso ndo saiba quais mddulos ACPI seu sistema aceita, marque o suporte atodos €'carregue-gs. Apdsisto,
entre no diretério/ pr oc/ acpi edeum| s entrando nos diretérios e vendo, se existem arquivos dentro
deles. Remova o0 médulo correspondente dagueles que ndo tiver conteddo.
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Apbs isto, instale 0 daemon acpid e configure-o para monitorar algumas caracteristicas do seu sistema.
Por padrdo o acpid monitora o botdo POWER, assim se vocé pressionar o power, seu sistema entrara
automaticamente em run-level 0, fechando todos os processos e desligando sua maguina.

O suporte a ACPI pode ser desativado de 3 formas. Removendo seu suporte do kernel, passando o
argumento acpi =of f ao kernel (caso estgja compilado estaticamente) ou removendo o médulo de /
et ¢/ nodul es (caso tenhacompilado como médulo. Apdsisto, remova o daemon acpid do seu sistema.

Ativando WakeUP on Lan

Algumas placasmae ATX possuem suporte aeste interessante recurso, que permite suamaguinaser ligada
através de umarede. Isto é feito enviando-se uma seqliéncia especia de pacotes diretamente parao MAC
(endereco fisico) da placa de rede usando um programa especial .

Para usar este recurso, seu sistema deverater as seguintes caracteristicas:
* Placamée ATX

 Fonte de alimentagdo ATX compativel com o padrdo 2.0, com fornecimento de pelo menos 720ma de
corrente na saida +3v.

* Placa de rede com suporte a WakeUP-on-Lan (WOL), vocé poderé confirmar isto vendo um conector
branco de 3 terminais instalado na placa que é o local onde o cabo wake-up € conectado.

* Suporte na BIOS também devera ter a opgéo para WakeUP-on-Lan.

Com todos itens existentes, instale em uma méaguina da rede o pacote . Depois disso, pegue 0o MAC
address a placa de rede da maguina que tem o wakeup on lan e naméguina da rede onde instalou o pacote
execute 0 seguinte comando:

et her - wake AA: BB: CC. DD: EE: FF

Onde AA: BB: CC: DD: EE: FF é o endereco MAC da placa de rede. A maquina deveraligar eredlizar o
procedimento padréo de POST normal mente.

Algumas das situactes onde o WOL nao funciona é quando sua rede é controlada por Switches (devido a
natureza de funcionamento deste equi pamentos) ou caso esteja atras de um roteador que ndo faz proxy arp.

Aterramento

O aterramento correto da instalacdo elétrica é essencial para garantir a protegdo de seu microcomputador
(e outros aparel hos que requerem isto). Muitos usuarios simplesmente removem o pino central datomada
de seu computador, ou ligam o terra junto ao neutro da rede elétrica, isto é errado e pode trazer sérias
consegiiéncias. O computador possui componentes sensiveis que geram descargas estéticas durante seu
funcionamento (fonte, discos, placas, etc), estas descargas e ruidos sdo absorvidas pelo sistema de
aterramento (que é ligado no gabinete do computador e outros componentes internos). Sem aterramento
0 seu gabinete passard a dar choques el étricos (teste com uma chave de testes, ela acendera indicando a
circulagdo de corrente elétrica) e a corrente acumulada podera queimar componentes internos sensivels
(placamée, HD, memdrias, placas expansoras).

A ligagdo do terra ao neutro da rede € menos perigosa em condi¢des normais, mas'se um raiq cair narede
el étrica as conseqliéncias poderdo ser piores. Mesmo arede de iluminagéo publicatendo aterramento em
cada poste isto pode ndo ser o suficiente parareduzir a carga de um raio que-caia/nas proximidades.
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O sistema de aterramento residencial para PC deve ser feito com uma estaca de cobre com no minimo
2 metros de altura. O cobre é um étimo condutor de €eletricidade, perdendo somente para a prata (veja
“Condutores de eletricidade”). Cave um buraco no solo com a gjuda de uma cavadeira (hehe, nunca ouviu
falar nisso? :-), se estiver com dificuldades para cavar por causa de solo ressecado, molhe a terra para
facilitar as coisas. Com a estaca enterrada, prenda um cabo elétrico em sua extremidade.

Oideal paratestar este sistemade aterramento seriater um equipamento chamadot er r 6ret r o (medidor
de aterramento), mas utilizaremos 2 alternativas mais acessiveis:

Ligue umal@mpadaincandescente de 100W em um bocal com uma pontaligada naextremidade positiva
da rede elétrica (fase) e a outra ponta no fio da barra de cobre. O aterramento esta bem feito quando
alédmpada acender quase em sua poténcia total. Ligue o fio do aterramento no pino central da tomada
de seu computador.

OBS: Cuidado para ndo tomar um baita choque durante esta operacéo em alguns casos pode ser fatal.
Utilize sandal has ou sapatos de borracha (materiai sisolantes) isto evitaratomar o choque caso aconteca.

Ligue aoutraextremidade do fio que vem dabarrade cobre no pino central datomadade seu computador
e ligue-o. Consiga um multimetro (analdgico ou digital) e coloque para medir em escala DC 10V.
Coloque a ponta negativa (preta) no neutro da rede €elétrica e encoste a ponta positiva (vermelha) no
gabinete de seu computador. O aterramento estara aprovado caso o valor medido seja de no maximo
2.5volts.

Caso ago ocorra errado, cheque novamente os passos acima. Se desconfiar das condi¢des do solo, use
uma barramaior ou ligue 2 barras de cobre juntas.

Condutores de eletricidade

A tabela abaixo esta classificada em ordem do material que possui melhor conducéo de eletricidade
(elétrons com circulacos livres) baseada no fator mm2/m. (da mais condutora para a menos condutora).

1

2.

9.

Prata- 0,0164

Cobre - 0,0172

. Ouro - 0,0230

. Aluminio - 0,0283
. Zinco - 0,0600

. Platina - 0,0950

. Ferro-0,1200

. Chumbo - 0,2100

mercurio - 0,9680

Tomadas

Astomadas el étricasde 127V ou 220V AC 60Hz detrés pinos, pelasnormastécnicasdaABNT,.no. ABNT
6147 devem ficar distantes no méximo a 1,5 metro dos equipamentos e com tercejfo'pino ligado aterra. E
interessante que a tensdo das tomadas esteja i dentificada nas mesmas, em caso deymais de uma voltagem
fornecida no local, evitando a queima de equipamentos.
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Segue abaixo um exemplo de tomada fémea e a recomendag&o para sua montagem. Note que a entrada
para o pino terra é voltado para cima, pois o caimento dos fios da maioria dos equipamentos fabricados
estardo desta forma voltados para baixo.

127v 220v

S + S +

Terra ---+----(_) | Terra ---+----(_) |
| _ _ | _ _
N I O I B N I O I B

Fase ---+(_ | | _)t--- Neutro Fase ---+(_ | | _)+--- Fase
N I O O B N I O O B
| _ | | _ |
S + S +

Como comentando anteriormente, ndo utilize como ponto de terra os sistemas de aterramento das
companhias de eletricidade, telefonia, ar condicionado e sistema de para-raios.

Descargas estaticas

E aenergia que se acumula durante o chogue das mol éculas de ar seco ou atrito com outros objetos. Pode
acontecer de em dias secos vocé tomar um "choque” ao abrir seu carro ou tocar em algum objeto metdlico,
isto € umadescarga estética. Narealidade vocé ndo tomou um choque, ao tocar em um objeto metdlico esta
energiaé descarregadaviol entamente. Estaenergiapode chegar naordem de5 mil volts quando acumulada
(assustador né&o?).

E por este motivo que caminhdes que transportam combustivel ar r ast amuma corrente no ch&o, esta
corrente funciona como um aterramento (veja“ Aterramento”) eliminando descargas estéticas que possam
gerar faiscas e causar um desastre. Pulseiras, corddes, objetos metdlicos podem ser usados para eliminar
descargas estéticas de pessoas. O contato freqiiente com o solo € um método muito Util. Existem casos
em gque um colar salvou a vida de pessoas atingidas por raio, justamente pelas explicagbes acima. O colar
derrete com a drenagem da el etricidade do raio mas a pessoa tem mais chances de sair viva.

Em individuos realmente sensivels, uma chapinha de metal pode ser colocada no sapato fazendo contato
com o calcanhar drenando constantemente estas descargas, isto € eficaz e bem melhor que sair arrastando
correntes por ai :-)

Se vocé trabalha com hardwares ou é apenas mais um fugador de PCs, agora vocé entendera porque é
recomendavel sempretocar em partes metalicas do computador antes de mexer em qual quer placae porque
aquele seu amigo disse que a placa dele queimou depois que resolveu limpar seus contatos.

Melhoria de performance

Particionamento

Para um melhor desempenho, os dados que séo solicitados constantemente deveréo ser armazenados em
uma particdo no inicio do disco rigido. Esta érea € a mais rgpida e checa a ser 60% mais répida que o
final do HD (em alguns modelos). Em especial, a parti¢ao de boot, swap e binérios do sistema poderdo
ser armazenados nesta particdo para aumentar a velocidade da carga de programas e ndo prejudicar a
performance do sistema quando o uso da parti¢éo de troca (swap) for necesséria.

Em discos rigidos grandes (6GB ou maiores) é recomendével criar no minimo umaparticdo pequena para
/ boot , outrapara/ , outra para swap e outra para/ usr . Ficando distribuidas da seguinte maneira no
disco rigido:
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vuuuuuUUUUUUUUUUuuuUuuuy
vuuuuuUUUUUUUUUUuuuUuuuy

B - /boot
R- Raiz /
S - Swap
U - /usr

Mas a swap ndo ficaria ainda mais rgpida sendo a primeira particdo no disco? Sim e ndo: Realmente
ficarapida (na teoria conforme explicado acima), mas levando em consideracéo que o deslocamento das
cabegas deleitura/gravacéo do disco rigido levacerto tempo, € maisvantaj oso manté-laentre as 2 parti¢cdes
mais acessadas, isto diminui o tempo de acesso caso um programa esteja fazendo uso constante de/ ou
/ usr e precisar trocar dados na particéo swap.

Além do mais, a particdo / geralmente € peguena (no maximo 800M) deixando a swap em uma area
muito préxima do inicio do disco rigido. Com base nisto, vocé podera ter uma melhor visdo técnica para
a construcao de suas particdes dependendo da funcéo do sistema.

Spindles

Em sistemas que utilizam um disco rigido dedicado para fazer swap, a ligagdo deste em uma placa
controladora independente aumentara bastante a performance do sistema, pois enquanto o disco principal
ligado em sua controladora estiver fazendo uma operacdo de leitura, o outro podera estar fazendo sua
operacdo de swap simultaneamente. O mesmo néo acontece quando dois discos rigidos | DE estdo ligados
no mesmo cabo (isto ndo acontece no SCSI).

Fazendo ajustes finos de performance do disco

O hdparm é um programa que permite modificar caracteristicas diversas da unidade de disco rigido e
de CD como modo de transferéncia de dados, leitura adiante, dma, cache, leitura simultnea de setores,
hibernacao, etc.

Por padr&o as transferéncias de dados entre a controladora do HD (a plaguinha que fica embaixo dele) e
a controladora de periféricos é feita em 16 bits. Para exibir a configuracdo atual do disco rigido / dev/
hda (por exemplo), digite o seguinte comando: hdpar m / dev/ hda

/ dev/ hdb:
mul t count
I/ O support
unmaski rq
usi ng_dnma
keepsettings
nower r
readonl y

(of f)
(16-bit)
(of f)
(of f)
(of f)
(of f)
(of f)

I I T O B 1|
[cNoNeoN NeolelNo)
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r eadahead = 8 (on)

Imediatamente podemos modificar os seguintes campos para melhorar sensivelmente o desempenho do
disco rigido:

multcount Pode ser modificada com -m[num] e especifica o nimero méximo de setores que
serdo acessados de uma sO vez na operacdo de leitura da unidade. O valor méximo
recomendado € igual a capacidade méxima suportada pelo seu disco rigido, que pode
ser obtida com o comando: hdparm -i / dev/ hda

Model =TS6324A2, FwRev=. 340 , Serial No=A99B99JA

Confi g={ HardSect Not MM HdSw>15uSec Fi xed DTR>10Mos Rot SpdTol >. 5% }
RawCHS=13228/ 15/ 63, TrkSi ze=0, Sect Si ze=0, ECChytes=0

Buf f Type=unknown, Buff Si ze=256kB, MaxMult Sect =16, Mult Sect =16

Cur CHS=13228/ 15/ 63, Cur Sect s=12500460, LBA=yes, LBAsects=12500460

| ORDY=0on/ of f, tPlI O={m n: 240, w | ORDY: 120}, t DMA={m n: 120, rec: 120}

Pl O nodes: pi o0 piol pio2 pio3 piod

DVA nodes: nmdma0 mdmal ndma2 udnmaO udmal *udma2 udma3 udmad udmab

O campo MaxMultSect=16 indica o valor de 16 como maximo suportado em uma
Unicaoperacdo pelaunidade. Valores maiores poderado ser especificados masndo traréo
ganho de performance. Para discos rigidos Western Digital € recomendavel deixar este
valor como 0, porque eles possuem um mecanismo embutido para leitura de setores.
Para experimentar valores fora dos padrfes, coloque seu sistema de arquivos como
somente leitura para ndo perder dados caso algo saia errado.

Note que o comando hdparm -i mostra alguns detalhes interessantes sobre a
configuracéo do disco rigido e modos de operacéo suportados.

1/0 support Modificado com -c[num]. O nimero especificado pode ser O para transferéncia de
dados em 16 hits, 1 para 32 hits e 3 para 32 hits com uma seqliencia especial de
sincronismo (alguns chips requerem estaao invésda l).

using_dma Modificado com -d[ hum] . Habilita ou ndo o uso de DMA paraatransferénciade dados
do HD, ativando o controle de algumas operagdes pelo chipset livrando a CPU para
processamento. O desativa DMA e 1 ativa. Note que nem todos os chipsets aceitam
esta operacdo. Esta usadaem conjunto com aopgdo - X oferece um excelente ganho de
performance pelo uso correto de sua controladora.

A ativacdo de dmatambém pode ser feita automaticamente na recompilagéo do kernel
ou especificando o parémetro ideX=dma (X é o nimero da controladora IDE) nalinha
de comando deboot : ounoarquivo/etc/lilo.conf.

xfermode Modificado pela opcdo -X[num]. Permite selecionar o melhor modo de transferéncia
de dados do seu disco rigido, é nesta parte onde vocé seleciona o modo UltraDMA
paratransferéncia de dados, caso seu HD/CD-ROM suporte. Os seguintes valores sao
vélidos:

32 - PI O Mde
33 - PI O Mde
34 - PI O Mde
35 - PI O Mde
36 - PI O Mde
64 - Utra DVA Mode O

A WNPEFO
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65 - Utra DVA Mde
66 - Utra DVA Mde
67 - Utra DVA Mde
68 - Utra DVA Mde
69 - Utra DVA Mde
70 - Utra DVA Mde

OOk, WNBRE

Para descobrir os modos PIO e UltraDMA do seu HD, utilize o comando hdpar m -
I /dev/hd?.NAO UTILIZE UM MODO PIO/ULTRA DMA NAO SUPORTADO
PELA SUA CONTROLADORA. CASO SUA PLACA CONTROLADORA DO HD
SUPORTE UM MODO ALTO PIO/ULTRADMA MAS SUA CONTROLADORA
IDE NAO SUPORTA, VOCE DEVERA UTILIZAR O VALOR MAISADEQUADO
PARA AMBAS. FACA TESTES SEMPRE QUE ALTERAR O MODO DE
FUNCIONAMENTO E ESTEJA ATENTO A MENSAGENS DE ERROS PARA
QUE NAO TENHA PERDA DE DADOS!!!

unmaskirq Modificado com -u[num]. Habilita ou ndo o controlador de disco mascarar as
interrupcdes de processador durante o processamento das interrupgdes de disco. 0
desativa esta fungdo e 1 ativa. Use esta opgdo com cuidado e sob seu proprio risco:
algumas placas controladores de HD e controladoras de periféricos ndo trabalham bem
com a taxa de transferéncia aumentada, podem ocorrer perda de dados. Cologue o
sistema de arquivos como somente |eitura antes de testar esta caracteristica.

readonly Modificado com -r[num]. Coloca o disco em modo somente leitura. A montagem da
particdo comaopgdorono/ et ¢/ f st ab é preferida

readahead Modificado com -a[num]. Configura 0 nuimero de blocos que serdo lidos
antecipadamente no sistema de arquivos (por padrdo é usado 8 blocos - 4 Kb). Este
ndmero poderaser modificado parase adequar autilizagdo do computador. Em sistemas
com muita procura de arquivos pequenos (servidores web), um valor pequeno (como o
padréo) é recomendavel. Se a méaquina é um servidor de arquivos dedicado, um valor
maior trard maiores beneficios.

Vgamais detal hes sobre o comando hdpar m em sua pagina de manual. Depois de sel ecionado o melhor
valor de performance, vocé deverasalvar em um arquivo que serdlido nainicializagdo para ativacéo destes
valores. Para fazer teste de performance de leitura bruta utilize o comando hdparm -t/ dev/ hd?,
parafazer testes com o uso de cache, use o comando hdparm - T / dev/ hd?.

OBS: Se o Linux resetar o disco rigido, a maioria das configuracfes retornaréo ao seu valor padréo. Isto
ocorre devido a opgdes mau utilizadas no hdparm, ndo suportadas pelo disco rigido ou por problemas
no HD/controladora.

Exenpl os:

# Ajusta o nunero de setores simultéaneos para 16 e o nbdo de transferéncia para
# 32 bits no disco rigido /dev/hda
hdparm -cl -nl6 /dev/hda

# Prograna a leitura adiante do HD para 64 bl ocos (32Kb), o npdo de transferéncia
# para 32 bits, usar DMA, e 16 setores sinultéaneos.
hdparm -cl -dl -nl6 -a64 /dev/hda

#Mostra os val ores de configuracdo atuais do di scorni giydo
hdpar m / dev/ hda
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Data de acesso a arquivos/diretorios

Todavez que acessamos um arquivo ou diretdrio damaquinaL inux adata/hora é atualizada. Em méaguinas
normais isto € OK mas em servidores onde o acesso a arquivos é constante (como no diretério /
var/ spool em servidores de e-mail ou/ usr/ em servidores diskless) é recomendavel desativar esta
caracteristica. Isto reduzira a quantidade de buscas das cabecas do disco rigido para a atualizac@o deste
atributo e conseguientemente aumentara a performance na gravacdo de arquivos (o disco rigido usa o
sistema mecanico paraler/gravar dados, muito mais lento que a meméria RAM eletronica).

chattr -R +A /var/ spool

O atributo +A desativa a gravacdo da "data de acesso" dos arquivos e sub-diretérios dentro de / var /
spool . Para desativar a atualizacdo da "data de acesso" paratoda a particdo, vocé pode incluir a opcéo
demontagem noat i me noseu/ et c/ f st ab:

/ dev/ hdal / var/ spool ext 2 defaul ts, noatine 0 1

OBS: O Linux utilizatrés atributos de data para controle de arquivos:

» ati ne - Data/Hora de acesso: é atualizado toda vez que o arquivo é lido ou executado.

» nti me - DatalHora da modificac8o, atualizado sempre que alguma modificacéo ocorre no arquivo ou
no conteido do diretdrio. Estaémaisinteressantequeact i nme principa mente quando temos hardlinks.

» cti me - Data/lHora da dltima modificagédo do inodo do arquivo.

Em particBes onde a gravacdo € freqiiente (como na propria/ var / spool ) a desativacdo do atributo
at i me aém de melhorar o desempenho do disco, ndo fara muita falta.

Periféricos SATA

Hardwares SATA (Serial ATA) representam a préxima geragéo em tecnol ogia usada para a transferéncia
de dados em alta velocidade a baixo custo. Hoje esta se tornando o padréo de indUstria a utilizagdo
de dispositivos SATA em micros em substitui¢&o a dispositivos IDE. Dispositivos | DE tradicionais séo
chamados de PATA (parallel ATA, ou ATA paralelo).

Estes dispositivos sdo classificados em 2 tipos:
» SATA | - Estasetornando alternativaadiscos|DE (PATA). Possui taxadetransferénciade até 150Mb/s

e SATA || - Esta setornando alternativa a discos IDE (PATA). Possui taxa de transferéncia de até
300Mb/s

Um cabo SATA tende ater o mesmo comprimento de um cabo | DE, raramente excedendo 50 centimetros.

Periféricos SCSI

Hardwares SCSI (Small Computer System Interfaces) representam a tecnologia idealparaatransferéncia
de dados em alta velocidade e ligacdo de vérios periféricos. A taxa de transfenéneia espegificada para
dispositivos SCSI é sempre a padréo se comparada a dispositivos | DE (quande umataxa de 66M b/s quase
nunca é atingida).
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Estes dispositivos sdo classificados em 3 categorias:

* SCSI | -Usaum cabo de 25 condutoresparaaligagéo de periféricos. Norma mente usado em scanners,
impressoras e outros dispositivos. A taxa de transferéncia ndo é muito ata se comparado aos outros
tipos SCSI.

e SCSI 11 -Também chamado deFast SCS. Usaum cabo de 50 condutores paraaligacdo de periféricos.
Permite que sejam ligados até 7 periféricos em umamesmacontroladora (veja“ Configurando uma SCS
ID e terminac&0”). E 0 mais comum encontrado hoje em dia, mas vem perdendo espaco aos poucos
paraatecnologiaSCSI 111.

e SCSI |11 -Também chamado de Fast SCS SE ou LVD. Usaum cabo de 68 condutores paraligacéo
de periféricos (veja “ Configurando uma SCSI ID e terminagdo”). Permite que sejam ligados até 16
periféricos em uma mesma controladora.

» SATA | - Estasetornando aternativaadiscos|DE (PATA). Possui taxadetransferénciade até 150Mb/s

 SATA || - Esta setornando alternativa a discos IDE (PATA). Possui taxa de transferéncia de até
300Mb/s

Um cabo SCSI podeter o comprimento de até 5 metros de extensdo. Os periféricos SCSI sdo identificados
através de nimeros chamados de identificador SCSI ou SCSI ID. Estes nimerosvéao de 0 a6 parao padrao
CY 2 ede0al5 parao padréo SCH 3.

Placas SCSI como a Adaptec UV 19160 permitem a ligagdo de periféricos SCSI 2 e SCSI 3 na mesma
placa com a taxa de transmissao de 160 MB/s por periférico, aém de possuir um "setup" préprio para
configurar as opcoes dos dispositivos da placa e aoperacéo daprépria. A tecnologia SCS| éalgo realmente
rapido para atransferéncia de dados e caratambém, seu uso é muito recomendado em servidores criticos.
Os proprios dispositivos SCSI como discos rigidos, gravadores de CD, cd-rom, etc. sdo construidos de tal
formaquetem adurabilidade maior que periféricoscomuns, garantindo amaximaconfiancaparaoperacao/
armazenamento de dados em longos periodos de operagao.

Configurando uma SCSI ID e terminacao

UmaSCSlI ID é configuradaindependentemente por dispositivo e consiste em 3 jumpers (ou dip switches)
gue possuem osvalores 1, 2 e 4. Vejao exemplo abaixo de uma unidade de CD SCSI 2:

Sevocé deixar os 3 jumpersda SCSI |D abertos, o dispositivo usarda SCSI ID 0./€elocanda o jumper na
posi¢do 1, a unidade teraa SCS| ID 1. Se vocé colocar um jumper na posi¢éo 1 e.outro na 4, a unidade
serdidentificadapela SCSI ID 5 (quando mais de um jumper é ligado, os niimeros seréo somados).
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A terminacdo SCS| funciona de forma semelhante a de umarede BNC, o ultimo periférico do cabo SCSI
deve ter o jumper de terminacdo colocado paraindicar que € o Ultimo periférico do cabo e evitar deflexdo

de dados. Algumas placas SCSI modernas gjustam automaticamente a terminacdo de periféricos sem
necessidade de gjustar manual mente.
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Capitulo 4. Rede

Este capitul o descreve o que é umarede, os principais dispositivos de rede no GNU/L inux, aidentificagcdo
de cada um, como configurar os dispositivos, escolha de enderecos I P, roteamento.

Parte deste capitulo, uns 70% pelo menos, é baseado no documento NET3-4-HOWTO. (seria perda de
tempo reescrever este assunto pois existe um material desta qualidade ja disponivel).

O que é umarede

Rede é a conexdo de duas ou mais maquinas com o objetivo de compartilhar recursos entre uma magquina
e outra. Os recursos podem ser:

» Compartilhamento do contedido de seu disco rigido (ou parte dele) com outros usuarios. Os outros
usudrios poderdo acessar 0 disco como se estivesse instalado na propria maguina). Também chamado
de servidor de arquivos.

e Compartilhamento de uma impressora com outros usuérios. Os outros usuarios poderdo enviar seus
trabalhos para umaimpressora da rede. Também chamado de servidor de impressao.

e Compartilhamento de acesso a Internet. Outros usuarios poderdo navegar na Internet, pegar seus e-
mails, ler noticias, bate-papo no IRC, ICQ através do servidor de acesso Internet. Também chamado
de servidor Proxy.

* Servidor de Internet/Intranet. Outros usudrios poderdo navegar nas paginas I nternet localizadas em seu
computador, pegar e-mails, usar um servidor de IRC para chat narede, servidor de ICQ, etc

Com os itens acimafuncionando é possivel criar permissies de acesso darede, definindo quem teraou ndo
permissdo para acessar cada compartilhamento ou servigo existente na méguina (www, ftp, irc, icq, etc),
e registrando/avisando sobre eventuais tentativas de violar a seguranca do sistema, firewalls, pontes, etc.

Entre outras ilimitadas possibilidades que dependem do conhecimento do individuo no ambiente GNU/
Linux, j& que ele permite muita flexibilidade para fazer qualquer coisafuncionar em rede.

A comunicagéo entre computadores em uma rede é feita através do Protocolo de Rede.

Protocolo de Rede

O protocol o de rede é alinguagem usada paraa comunicagdo entre um computador e outro. Existem varios
tipos de protocol os usados para a comunicagdo de dados, al guns sdo projetados para pequenas redes (como
€ 0 caso do NetBios) outros para redes mundiais (TCP/IP que possui caracteristicas de roteamento).

Dentre os protocolos, 0 que mais se destaca atualmente é o TCP/IP devido ao seu projeto, velocidade e
capacidade de roteamento.

Endereco IP

O endereco IP sdo ndmeros que identificam seu computador em uma rede. Inigialmentesvocé pode
imaginar o I|P como um nimero de telefone. O IP é compostos por quatro bytes é'aconvengéo de escrita
dos nimeros é chamada de "notac&o decimal pontuada’. Por convencdo, cada interface (placa usada p/
rede) do computador ou roteador tem um enderego |P. Também é permitide| que o mesmo enderego |P

33



Rede

sgja usado em mais de uma interface de uma mesma maguina mas normalmente cada interface tem seu
préprio endereco | P.

As Redes do Protocol o Internet séo seqiiéncias continuas de enderecos |P's. Todos os enderecos dentro da
rede tem um ndmero de digitos dentro dos enderecos em comum. A por¢ao dos enderecos que Sao comuns
entre todos os enderecos de umarede sdo chamados de por¢éo da rede. Os digitos restantes sdo chamados
de porcdo dos hosts. O nimero de bits que sdo compartilhados por todos os enderegos dentro da rede séo
chamados de netmask (méscara darede) e o papel da netmask € determinar quais enderecos pertencem ou
ndo arede. Por exemplo, considere o seguinte;

Endere¢co do Host 192. 168. 110. 23
Mascara da Rede 255. 255, 255. 0
Por cdo da Rede 192. 168. 110.

Por cdo do Host . 23
Endereco da Rede 192.168. 110.0
Endereco Broadcast 192.168.110. 255

Qualquer endereco que € finalizado em zero em sua netmask, revelara o enderego da rede que pertence.
O endereco e rede é entdo sempre 0 menor endereco numeérico dentro da escalas de enderegos da rede e
sempre possui a por¢ao host dos enderecos codificada como zeros.

O endereco de broadcast € um endereco especial que cada computador em uma rede "escuta’ em adicdo
a seu préprio endereco. Este € um endereco onde os datagramas enviados séo recebidos por todos os
computadores da rede. Certos tipos de dados como informacfes de roteamento e mensagens de alerta séo
transmitidos para o endereco broadcast, assim todo computador narede pode recebe-las simultaneamente.

Existe dois padrdes normal mente usados para especificar o endereco de broadcast. O mais amplamente
aceito éparausar o endereconmai s al t o darede como endereco broadcast. No exemplo acimaeste seria
192.168.110.255. Por algumas razdes outros sites tem adotado a convencdo de usar o ender e¢o de
r ede como o enderego broadcast. Na prética ndo importa muito se usar este enderego, mas vocé deve ter
certeza que todo computador na rede esteja configurado para escutar 0 mesmo enderego broadcast.

Classes de Rede IP

Por razdes administrativas apds algum pouco tempo no desenvolvimento do protocolo |P alguns grupos
arbitrérios de enderegos foram formados em redes e estas redes foram agrupadas no que foram chamadas de
classes. Estas classes armazenam um tamanho padréo de redes que podem ser usadas. As faixas alocadas

s30:
o m m e e e e e e e e e e e e e e e e e e e e e e e e e emee oo +
| Classe | Mascara de | Endereco da Rede |
| | Rede | |
o m m e e e e e e e e e e e e e e e e e e e e e e e e e emee oo +
| A | 255.0.0.0 | 0.0.0.0 - 127.255. 255. 255 |
| B | 255.255.0.0 | 128.0.0.0 - 191.255. 255. 255 |
| C | 255.255.255.0 | 192.0.0.0 - 223.255.255.255 |
| Mul ticast| 240.0.0.0 | 224.0.0.0 - 239.255.255. 2559
U 4 +

O tipo de enderego que vocé deve utilizar depende exatamente do que estiver fazendo.
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Referénciarapida de mascara de redes

A tabelaabaixo faz referéncia as mascaras de rede mais comuns e a quanti dade de méaguinas maximas que
elaatinge. Note que a especificacdo da méascara tem influéncia direta na classe de rede usada:

Mascar a
(Forma
octal)

Cl asse A:
/8

Cl asse B:
/16
/117
/18
/19
/20
/21
/22
/23

Classe C
/24
/25
/26
/27
/28
/29
/30
/32

Mascar a
(Forma
32 bits)

/255.0.0.0

/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.

/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.

255.
255.
255.
255.
255.
255.
255.
255.

255.
255.
255.
255.
255.
255.
255.
255.

0.0

128.
192.
224,
240.
248.
252,
254,

255.
255.
255.
255.
255.
255.
255.
255.

[cNeoNeoNeoloNoNo

0

128
192
224
240
248
252
255

Namer o
Maxi no de
Maqui nas

16, 777, 215

65, 535
32, 767
16, 383
8,191
4, 095
2,047
1,023
511

255
127
63
31
15
7

3

1

Qualquer outraméascaraforadestatabela (principalmente paraaclasse A), deverd ser redimensionadacom
uma cal culadora de | P para chegar a um nimero aproximado de redes/méaguinas aproximados que desgja.

Para instalar uma maquina usando o Linux em uma rede

existente

Sevocéquiser instalar umamaguinaGNU/L inux em umarede TCP/IP existente entéo vocé deve contactar
qualquer um dos administradores da sua rede e perguntar o seguinte:

 Endereco IP de sua maguina

* Endereco IP darede

» Endereco IP de broadcast

» MascaradaRede IP

» Endereco do Roteador

» Endereco do Servidor de Nomes (DNS)
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Vocé deve entdo configurar seu dispositivo de rede GNU/Linux com estes detalhes. Vocé ndo pode
simplesmente escolhe-los e esperar que sua configuragéo funcione.

Enderecos reservados para uso em uma rede Privada

Sevocéestiver construindo umarede privadaque nuncaseraconectadaal nternet, entéo vocé pode escol her
gualquer endereco que quiser. No entanto, para sua seguranca e padronizagdo, existem alguns enderecos
IP's que foram reservados especificamente para este proposito. Eles estdo especificados no RFC1597 e
s80 0s seguintes:

o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mem e +
| ENDERECOS RESERVADOS PARA REDES PRI VADAS |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mem e +
| Classe | Mscara de | Endereco da Rede |
| de Rede | Rede | |
R o o m e e e e e e e e e oo +
| A | 255.0.0.0 | 10.0.0.0 - 10. 255. 255. 255 |
| B | 255.255.0.0 | 172.16.0.0 - 172.31.255.255 |
| C | 255.255.255.0 | 192.168.0.0 - 192.168. 255. 255 |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mem e +

Vocé deve decidir primeiro qual seraalargurade suarede e entdo escolher a classe de rede que serd usada.

Interface de rede

As interfaces de rede no GNU/Linux estdo localizadas no diretério / dev e a maioria € criada
dinamicamente pel os softwares quando sdo requisitadas. Este é o caso dasinterfacesppp epl i p que séo
criadas dinamicamente pel os softwares.

Abaixo a identificagdo de algumas interfaces de rede no Linux (a ? significa um nimero que identifica
as interfaces sequiencia mente, iniciando em 0):

» et h? - Placade rede Ethernet e WaveL an.

* ppp? - Interface de rede PPP (protocolo ponto a ponto).

* slip? - Interface de rede serial

» eql - Baanceador de trafego para multiplas linhas

o plip? - Interface de porta paraela

» arc?e, arc?s -Interfaces Arcnet

* sl ?, ax? - Interfaces derede AX25 (respectivamente para kernels 2.0.xx e 2.2.xx.
o fddi ? - Interfaces de rede FDDI.

e dl ci ??, sdl a? - Interfaces Frame Relay, respectivamente para para dispositivos de encapsulamento
DLCI e FRAD.

e nr ? - Interface Net Rom
* rs? - Interfaces Rose

e st ? - Interfaces Strip (Starmode Radio IP)
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e tr?-TokenRing

Para maiores detalhes sobre as interfaces acima, consulte o documento NET3-4-HOWTO.

A interface loopback

A interface loopback € um tipo especial de interface que permite fazer conexdes com vocé mesmo. Todos
os computadores que usam o protocolo TCP/IP utilizam esta interface e existem varias razfes porque
precisafazer isto, por exemplo, vocé pode testar vérios programas de rede sem interferir com ninguém em
suarede. Por convencdo, o enderego | P 127.0.0.1 foi escolhido especificamente paraaloopback, assim se
abrir uma conexdo telnet para 127.0.0.1, abrird uma conexdo para o préprio computador local.

A configuragdo da interface loopback € simples e vocé deve ter certeza que fez isto (mas note que esta
tarefa € normalmente feita pel os scripts padrdes de inicializacdo existentes em sua distribuic&o).

ifconfig lo 127.0.0.1

Caso ainterface loopback ndo esteja configurada, vocé podera ter problemas quando tentar qualquer tipo
de conexdo com as interfaces locais, tendo problemas até mesmo com o comando ping.

Atribuindo um endereco de rede a uma interface
(ifconfig)

Apbs configurada fisicamente, a interface precisa receber um enderego IP para ser identificada na rede
€ se comunicar com outros computadores, além de outros parémetros como o endereco de broadcast e a
mascara de rede. O comando usado parafazer isso € o ifconfig (interface configure).

Para configurar a interface de rede Ethernet (et hO) com o enderego 192.168.1.1, mascara de rede
255.255.255.0, podemos usar o comando:

ifconfig ethO 192.168.1.1 net mask 255. 255. 255. 0 up

O comando acima ativa ainterface de rede. A palavraup pode ser omitida, pois aativacdo dainterface de
rede é o0 padrdo. Para desativar a mesma interface de rede, basta usar usar o comando:

ifconfig ethO down

Digitando i f conf i g so mostradas todas as interfaces ativas no momento, pacotes enviados, recebidos
e colisdes de datagramas. Para mostrar a configuragdo somente da interface ethO, use o comando:
i fconfig ethO Em sistemas Debian, o arquivo correto para especificar os dados das interfaces é o
[ etc/ network/interfaces (vga???).

Paramais detal hes, veja a pagina de manual do ifconfig ou o NET3-4-HOWTO.

Roteamento

Roteamento € quando uma méguina com multiplas conexdes de rede decide onde entregarios pacotes | P
gue recebeu, para que cheguem ao seu destino.

Pode ser til ilustrar isto com um exemplo. Imagine um simples roteador de escritdrio, ele pode ter um link
intermitente com alnternet, um nimero de segmentos ethernet alimentando asestactes de trabalho e outro
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link PPP intermitente fora de outro escritério. Quando o roteador recebe um datagrama de qualquer de
suas conexdes de rede, 0 mecanismo que usa determinaqual apréximainterface deve enviar o datagrama.
Computadores simples também precisam rotear, todos os computadores na Internet tem dois dispositivos
de rede, um é a interface loopback (explicada acima) o outro € um usado para falar com o resto da rede,
talvez uma ethernet, talvez uma interface serial PPP ou SLIP.

OK, viu como o roteamento funciona? cada computador mantém uma lista de regras especiais de
roteamento, chamadatabel a deroteamento. Estatabelacontém colunas queti picamente contém no minimo
trés campos, o primeiro € o endereco de destino, o segundo é o nome da interface que o datagrama deve
ser roteado e o terceiro é opcionalmente o endereco | P da outra méaguina que levara o datagrama em seu
préximo passo através da rede. No GNU/Linux vocé pode ver a tabela de roteamento usando um dos
seguintes comandos:

cat /proc/net/route
route -n
netstat -r

O processo de roteamento é muito simples: um datagrama (pacote |P) € recebido, o endereco de destino
(para quem €le é) é examinado e comparado com cada item da tabela de roteamento. O item que mais
corresponder com o enderego é selecionado e o datagrama é direcionado a interface especificada.

Se 0 campo gateway estiver preenchido, entdo o datagrama € direcionado para aquele computador pela
interface especificada, caso contrario o endereco de destino é assumido sendo uma rede suportada pela
interface.

Configurando uma rota no Linux

A configuragdo darotaéfeitaatravésdaferramentaroute. Paraadicionar umarotaparaarede 192.168.1.0
acessivel através dainterface ethO basta digitar o comando:

route add -net 192.168.1.0 ethO

Para apagar a rota acima databela de roteamento, basta substituir apalavraadd por del . A palavranet
quer dizer que 192.168.1.0 € um endereco de rede (lembra-se das explicacdes em “Endereco 1P’ ?)) para
especificar uma méquina de destino, basta usar a palavra - host . Enderecos de maguina de destino sdo
muito usadas em conexdes de rede apenas entre dois pontos (como ppp, plip, slip). Por padréo, ainterface
€ especificada como Ultimo argumento. Caso a interface precise especifica-la em outro lugar, ela devera
ser precedida daopcéo - dev.

Para adicionar umarota padréo paraum endereco que ndo se encontre natabela de roteamento, utiliza-se 0
gateway padrao da rede. Através do gateway padrdo € possivel especificar um computador (normal mente
outro gateway) que os pacotes de rede serdo enviados caso 0 enderego ndo confira com os da tabela de
roteamento. Para especificar o computador 192.168.1.1 como gateway padr&o usamos.

route add default gw 192.168.1.1 ethO

O gateway padrao pode ser visualizado através do comandor out e - n everificando o campo gat eway .
A opc&o gwacima, especificaque o proximo argumento € um endereco | P (de umaredej@@agessivel através
das tabel as de roteamento).

O computador gateway esta conectado a duas ou mais redes ao mesmo tempo:Quando seusdados precisam
ser enviados paracomputadoresforadarede, eles sdo enviados através do computador gateway e o gateway
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os encaminham ao endereco de destino. Desta forma, aresposta do servidor também é enviada através do
gateway para seu computador (€ o caso de uma tipica conexdo com a Internet).

A nossa configuracdo ficariaassim:

route add -net 192.168.1.0 ethO
route add default gw 192.168.1.1 ethO

Paramais detal hes, veja a pagina de manual do route ou 0 NET3-4-HOWTO.

Resolvedor de nomes (DNS)

DNS significa Domain Name System (sistema de nomes de dominio). O DNS converte os nomes de
méquinas para enderegos | Ps que todas as méquinas da | nternet possuem. Ele faz 0 mapeamento do nome
parao endereco e do endereco para o nome e algumas outras coisas. Um mapeamento € simplesmente uma
associagao entre duas coisas, neste caso um nome de computador, como www.cipsga.org.br, e o endereco
I P desta méaguina (ou enderegos) como 200.245.157.9.

O DNSfoi criado com o objetivo de tornar as coisas mais faceis para 0 usuério, permitindo assim, a
identificacdo de computadores na Internet ou redes locais através de nomes (€ como se tivéssemos apenas
gue decorar o0 nome da pessoa ao invés de um nimero de telefone). A parte responsavel por traduzir os
nomes como Www. nome. com br em um enderecgo | P é chamada de resolvedor de nomes.

O resolvedor de nomes pode ser um banco de dados local (controlador por um arquivo ou programa) que
converte automaticamente os nomes em enderecos |P ou através de servidores DNS que fazem a busca
em um banco de dados na Internet e retornam o endereco | P do computador desgjado. Um servidor DNS
mais difundido na Internet € o bind.

Através do DNS € necessario apenas decorar 0 enderego sem precisar se preocupar com o endereco I1P
(alguns usuérios simplesmente ndo sabem que isto existe...). Se desgiar mais detalhes sobre DNS, veja o
documento DNS-HOWTO.

O que é um nome?

Vocé deve estar acostumado com o uso dos nomes de computadores na Internet, mas pode ndo entender
como eles sdo organizados. Os nomes de dominio na Internet s8o uma estrutura hierarquica, ou seja, eles
tem uma estrutura semel hante aos diretdrios de seu sistema.

Um dominio € uma familia ou grupo de nomes. Um dominio pode ser colocado em um sub-dominio. Um
dominio principal € um dominio que ndo é um sub-dominio. Os dominios principais sdo especificados na
RFC-920. Alguns exempl os de dominios principais comuns s3o:

» COM- OrganizacBes Comerciais

» EDU - Organizactes Educacionais

e GOV - OrganizacBes Governamentais

M L - Organizagdes Militares

* ORG- Outras OrganizagOes

NET - Organizagdes rel acionadas com a Internet
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e Identificador do Pais - S0 duasletras que representam um pais em particular.

Cadaum dos dominios principais tem sub-dominios. Os dominios principais baseados no nome do pai's séo
freqlientemente divididos em sub-dominios baseado nos dominios. com . edu, . gov, . m | e. org.
Assim, por exemplo, vocé pode finalizalo com: com au e gov. au para organizacBes comerciais e
governamentais na Austrdlia; note que isto ndo € uma regra geral, as organizactes de dominio atuais
dependem da autoridade na escolha de nomes de cada dominio. Quando o enderego ndo especifica
0 dominio principal, como o endereco www. uni canp. br, isto quer dizer que € uma organizacdo
académica.

O préximo nivel da divisdo representa o nome da organizag&o. Subdominios futuros variam em natureza,
freqlientemente o préximo nivel do sub-dominio € baseado na estrutura departamental da organizagdo mas
ela pode ser baseada em qualquer critério considerado razoavel e significantes pelos administradores de
rede para a organizagao.

A porcéo mais a esquerda do nome € sempre o nome Unico da méaquina chamado hostname, a por¢éo do
nome a direita do hostname é chamado nome de dominio e 0 nome compl eto é chamado nome do dominio
completamente qualificado (Fully Qualified Domain Name).

Usando o computador ww. debi an. or g. br como exemplo:
 br - Pais onde o computador se encontra

e or g - Dominio principal

» debi an - Nome de Dominio

e vww - Nome do computador

A localizag8o do computador www. debi an. or g. br através de servidores DNS na Internet obedece
exatamente a seqiiéncia de procura acima. Os administradores do dominio debi an. or g. br podem
cadastrar quantos sub-dominios e computadores quiserem (como www. non- us. debi an. or g. br ou
cvs. debi an. or g. br).

Arquivos de configuracédo usados naresolucao de
nomes

Abaixo a descricdo dos arquivos usados no processo de resolver um nome no sistema GNU/Linux.

/etc/resolv.conf

O/etc/resol v. conf éoarquivo de configuracdo principal do cédigo do resolvedor de nomes. Seu
formato é um arquivo texto simples com um parametro por linha e o enderego de servidores DNS externos
sd0 especificados nele. Existem trés palavras chaves normal mente usadas que s3o:

domain Especifica o nome do dominio local.

search Especifica umallista de nomes de dominio alternativos ao procurar por um computador,
separados por espacos. A linha search pode conter no méximo 6 dominios ou 256
caracteres.

nameserver Especifica o endereco |P de um servidor de nomes de dominio pararesolu¢ae de nomes.

Pode ser usado vérias vezes.

Como exemplo, o/ et c/ resol v. conf se parece comisto:
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domai n mat hs. wu. edu. au

search mat hs. wu. edu. au wu. edu. au
naneserver 192.168.10.1
naneserver 192.168.12.1

Este exemplo especifica que o nome de dominio a adicionar ao nome ndo qualificado (i.e. hostnames sem
0 dominio) é mat hs. wu. edu. au e que se o computador ndo for encontrado naquele dominio entéo
a procura segue para o dominio wu. edu. au diretamente. Duas linhas de nomes de servidores foram
especificadas, cada uma pode ser chamada pelo cédigo resolvedor de nomes para resolver 0 nome.

/etc/host.conf

O arquivo/ et ¢/ host . conf éolocal onde é possivel configurar alguns itens que gerenciam o codigo
do resolvedor de nomes. O formato deste arquivo é descrito em detal hes na pagina de manual resolv+. Em
quase todas as situagdes, 0 exemplo seguinte funcionara:

order hosts, bi nd
multi on

Este arquivo de configuragéo diz ao resolvedor de nomes parachecar o arquivo/ et ¢/ host s (parametro
host s) antesdetentar verificar um servidor denomes (pardmetrobi nd) eretornar um endereco IPvalido
para 0 computador procurado e multi on retornara todos os enderecos | P resolvidos no arquivo / et ¢/
host s ao invésdo primeiro.

Os seguintes parémetros podem ser adicionados para evitar atagues de | P spoofing:

nospoof on
spoofal ert on

O parémetro nospoof on ativaaresolucéo reversado nome da bibliotecaresolv (para checar se o endereco
pertence realmente aquele nome) e o spoofalert on registrafalhas desta operagéo no syslog.

/etc/hosts

O arquivo / et ¢/ host s faz o relacionamento entre um nome de computador e endereco IP local.
Recomendado para | Ps constantemente acessados e para colocacdo de enderecos de virtual hosts (quando
desgjareferir pelo nome ao invés de IP). A inclusdo de um computador neste arquivo dispenda a consulta
de um servidor de nomes para obter um enderecgo |P, sendo muito (til para maquinas que sdo acessadas
frequentemente. A desvantagem de fazer isto é que vocé mesmo precisara manter este arquivo atualizado
e se 0 endereco |P de algum computador for modificado, esta alteracdo deverd ser feita em cada um
dos arquivos host s das méquinas da rede. Em um sistema bem gerenciado, os Unicos enderecos de
computadores que aparecerdo neste arquivo serdo dainterface loopback e os nomes de computadores.

# /etc/hosts
127.0.0.1 | ocal host | oopback
192.168.0.1 maqui na. dom ni 0. com br

V océ pode especificar mais que um nome de computador por linha como demonstradapelaprimeiralinha,
a que identifica a interface loopback. Certifique-se de que a entrada do nome de'doeminio neste arquivo
aponta para a interface de rede e ndo para a interface loopback, ou tera problemacom o comportamento
de alguns servicos.
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OBS: Caso encontre problemas de lentidao para resolver nomes e até para executar os aplicativos (como
0 mc, etc), verifique se existem erros neste arquivo de configuragao.

Estes sintomas se confundem com erros de memaria ou outro erro qualquer de configuracéo de hardware,
e somem quando ainterface de rede é desativada (a com o | P ndo |oopback). I sto é causados somente pela
mé configuragdo do arquivo / et ¢/ host s. O bom funcionamento do Unix depende da boa atengéo do
administrador de sistemas para configurar os detalhes de seu servidor.

/etc/networks

O arquivo/ et ¢/ net wor ks tem uma fungéo similar ao arquivo / et ¢/ host s. Ele contém um banco
de dados simples de nomes de redes contra enderecos de redes. Seu formato se difere por dois campos por
linha e seus campos sdo identificados como:

None_da_Rede Endereco_da_Rede

Abaixo um exemplo de como se parece este arquivo:

| oopnet 127.0.0.0
| ocal net 192.168.1.0
anpr net 44.0.0.0

Quando usar comandoscomor out e, seum destino é umarede e estarede se encontrano arquivo/ et c/
net wor ks, entdo o comando r out e mostrard o nome da rede ao invés de seu enderego.

Executando um servidor de nomes

Se vocé plangja executar um servidor de nomes, vocé pode fazer isto facilmente. Por favor veja o
documento DNS- HOATO e quaisquer documentos incluidos em sua versdo do BIND (Berkeley Internet
Name Domain).

Servicos de Rede

Servigos de rede € o que esta disponivel para ser acessado pelo usuério. No TCP/IP, cada servigo é
associado a um nimero chamado porta que € onde o servidor espera pelas conexdes dos computadores
clientes. Uma porta de rede pode se referenciada tanto pelo niimero como pelo nome do servico.

Abaixo, alguns exemplos de portas padrfes usadas em servicos TCP/IP:
» 21 - FTP (transferéncia de arquivos)

* 23 - Telnet (terminal virtual remoto)

* 25 - Smtp (envio de e-mails)

* 53 - DNS (resolvedor de nomes)

e 79 - Finger (detalhes sobre usuarios do sistema)

80 - http (protocolo www - transferéncia de paginas Internet)

e 110 - Pop-3 (recebimento de mensagens)

e 119 - NNTP (usado por programas de noticias)
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O arquivo padréo responsavel pelo mapeamento do nome dos servicos e das portas mais utilizadas € o /
et c/ servi ces (paradetalhes sobre o0 seu formato, vejaa“/etc/services’).

Servicos iniciados como Daemons de rede

Servicos de rede iniciados como daemons ficam residente o tempo todo na memdéria esper ando que
alguém se conecte (também chamado de modo standalone). Um exemplo de daemon é o servidor proxy
squid e o servidor web Apache operando no modo daemon.

Alguns programas servidores of erecem a opcdo de serem executados como daemons ou através do inetd.
E recomendavel escolher daemon se o servico for solicitado freqiientemente (como é o caso dos servidores
web ou proxy).

Para verificar se um programa estd rodando como daemon, basta digitar ps ax e procurar o nome do
programa, em caso positivo ele € um daemon.

Normalmente os programas que sd0 iniciados como daemons possuem seus proprios recursos de
seguranca/autenticacdo para decidir quem tem ou ndo permissdo de se conectar.

Servicos iniciados atraves do inetd

Servigos iniciados pelo inetd sdo carregados para a memdria somente quando s&o solicitados. O controle
de quais servicos podem ser carregados e seus parametros, sdo feitos através do arquivo / et ¢/
i netd. conf.

Um daemon chamado i net d 1€ as configurages deste arquivo e permanece residente na memria,
esperando pela conexd@o dos clientes. Quando uma conexdo € solicitada, o daemon inetd verifica
as permissfes de acesso nos arquivos / et c/ hosts. al l ow e / et ¢/ hosts. deny e carrega 0
programa servidor correspondente no arquivo / et ¢/ i net d. conf. Um arquivo também importante
neste processo €0/ et ¢/ ser vi ces que faz o mapeamento das portas e nomes dos servicgos.

Alguns programas servidores of erecem aopgao de serem executados como daemons ou através do inetd. E
recomendével escolher inetd se o servigo ndo for solicitado freqlientemente (como é o caso de servidores
ftp,tel net,talk, etc).

letc/inetd.conf

Oarquivo/ et c/ i net d. conf éum arquivo de configurago para o daemon servidor inetd. Suafungéo
é dizer a0 inetd o que fazer quando receber uma requisi¢do de conexdo para um servico em particular.
Para cada servico que deseja aceitar conexdes, vocé precisa dizer ao inetd qual daemon servidor executar
€ como executa-lo.

Seu formato é também muito simples. E um arquivo texto com cada linha descrevendo um servico que
desgja of erecer. Qualquer texto em umalinha seguindo uma"#"' € ignorada e considerada um comentario.
Cada linha contém sete campos separados por qualquer nimero de espacos em branco (tab ou espacos).
O formato geral é o seguinte:

servico tipo_soquete proto opg¢bdes.num usudrio cam nho_serv. opcgdes_serv.

Servico E o servico relevante a este arquivo de configuragdo pego do arquivo /
etc/services.

tipo_soquete Este campo descreve o tipo do soquete que estefiten utilizard, valores
permitidos sdo: st r eam dgr am r aw, r dnpou segpacket . Isto éum
pouco técnico de natureza, mas como uma regra,geral, todos os servicos
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protocolo

opcoes

usuario

caminho_servidor

argumentos_servidor

baseados em tcp usam st r eame todos os protocolos baseados em udp
usam dgr am Somente alguns tipos de daemons especiais de servidores
usam os outros valores.

O protocolo é considerado valido para esta item. Isto deve bater com um
item apropriado no arquivo / et ¢/ ser vi ces e tipicamente sera tcp ou
udp. Servidores baseados no Sun RPC (Remote Procedure Call), utilizam
rpc/tcp ou rpc/udp.

Existem somente duas configuragcBes para este campo. A configuracdo
deste campo diz ao inetd se o programa servidor de rede libera o soquete
apos ele ser iniciado e entdo se inetd pode iniciar outra copia na proxima
requisi¢cdo de conexdo, ou se o inetd deve aguardar e assumir que qual quer
servidor j&em execucdo pegara a nova requisicao de conexao.

Este € um pegueno truque de trabalho, mas como uma regra, todos os
servidores tcp devem ter este parametro gjustado para nowait e a maior
parte dos servidores udp deve té-lo gustado para wait. Foi alertado que
existem algumas excessdes a isto, assim deixo isto como exemplo se ndo
estiver seguro.

O numer o especificado apds 0 "." € opcional e define a quantidade maxima
devezes que 0 servico podera ser executado durante 1 minuto. Se o servico
for executado mais vezes do que este valor, ele serd automaticamente
desativado pelo inetd e uma mensagem sera mostrada no log do sistema
avisando sobre o fato.

Para reativar o servico interrompido, reinicie o inetd com: ki |l I al | -
HUP i net d. O valor padrdo € 40.

Este campo descreve que conta de usu&rio usuério no arquivo / et c/

passwd serd escolhida como dono do daemon de rede quando este for
iniciado. Isto € muito Util se vocé desgja diminuir os riscos de seguranca.
Vocé pode gjustar o usu&rio de qualquer item para 0 usuario nobody,
assim se a seguranca do servidor de redes é quebrada, a possibilidade
de problemas é minimizada. Normalmente este campo é gjustado para
root, porque muitos servidores requerem privilégios de usuario root para
funcionarem corretamente.

Este campo € 0 caminho parao programaservidor atual que seréexecutado.

Este campo inclui o resto da linha e é opcional. Vocé pode colocar neste
campo qualquer argumento da linha de comando que deseje passar para o
daemon servidor quando for iniciado.

Umadica que pode aumentar significativamente a seguranca de seu sistema é comentar (colocar uma#no
inicio dalinha) os servicos que ndo serdo utilizados.

Abaixo um modelo de arquivo/ et ¢/ i net d. conf usado em sistemas Debian:

# [etc/inetd. conf:
#

veja inetd(8) para mais detal hes.

# Banco de Dados de configuracdes do servidor |nternet

#
#
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# Linhas iniciando com "#: LABEL: " ou "#<of f >#" n&o devem

# ser alteradas a ndo ser que saiba o que esta fazendo!

#

#

# Os pacotes devem nodificar este arquivo usando update-i netd(8)

#

# <none_servi ¢o> <ti po_soquet e> <proto> <op¢des> <usuari o> <cam nho_servi dor> <arg
#

#: I NTERNG Servi ¢os i nternos

#echo stream tcp nowait root i nternal

#echo dgram udp wait r oot i nternal

#char gen stream tcp nowait root i nternal

#char gen dgram udp wait r oot i nternal

#di scard stream tcp nowait root i nternal

#di scard dgram udp wait r oot i nternal

#dayti me stream tcp nowait root i nternal

#dayti me dgram udp wait r oot i nternal

time streamtcp nowait root i nternal

#time dgram udp wait r oot i nternal

#: PADROES: Estes s#do servi ¢os padrdes.

#:BSD: Shell, login, exec e talk s&o protocol os BSD.

#shel | stream tcp nowait root fusr/sbin/tcpd /usr/sbin/in.rshd

#1 ogi n stream tcp nowait root fusr/sbin/tcpd /usr/sbin/in.rlogind
#exec stream tcp nowait root fusr/sbin/tcpd /usr/sbin/in.rexecd
tal k dgram udp wait.10 nobody.tty /usr/sbin/tcpd /usr/sbin/in.ta
nt al k dgram udp wait.10 nobody.tty /usr/sbin/tcpd /usr/sbin/in.nt
# MAIL: Mail, news e servicos uucp.

sntp streamtcp nowait.60 mail /usr/sbin/eximexim-bs

#:INFO Servicos informativos
#
#
#: RPC. Servi ¢cos baseados em RPC

#: HAM RADI O servi ¢os de radi o anador

#: OTHER Qutros servi ¢os

:BOOT: O servigo Tftp € oferecido prinarianmente para a inicializacao.
0 execut am sonmente em maqui nas atuando cono "servidores de inicializagdo".

Al guns site

Seguranca da Rede e controle de Acesso

Deixe-me iniciar esta se¢do |he alertando que a seguranca da rede em sua maquina e ataques maliciosos
sd0 uma arte complexa. Uma regraimportante & "N&o ofereca servicos de rede que ndo desgja utilizar”.

Muitas distribuic¢des vem configuradas com vérios tipos de servigos que sdo iniciados automati camente.
Para melhorar, mesmo que insignificantemente, o nivel de seguranga em seu sistema vocédeve editar se
arquivo/ et ¢/ i net d. conf ecomentar (colocar uma"#") aslinhas que contém sefVigas quendo utiliza.

Bons candidatos s8o servigos tais como: shel | , | ogi n, exec, uucp, fitp e servicos de informagdo
taiscomofi nger, net stat esysstat.
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Existem todos os tipos de mecanismos de seguranca e controle de acesso, eu descreverei 0s mais
importantes deles.

etc/ftpusers

O arquivo / et c/ ft puser s € um mecanismo simples que |he permite bloguear a conexdo de certos
usudriosviaftp. O arquivo/ et ¢/ f t puser s élido pelo programa daemon ftp (ftpd) quando um pedido
de conex&o é recebido. O arquivo é umallista simples de usuarios que ndo tem permissao de se conectar.
Ele se parece com:

# /etc/ftpusers - |ogin de usuarios bloqueados via ftp
r oot

uucp

bi n

mai |

/etc/securetty

O arquivo/ et ¢/ secur et t y lhe permite especificar que dispositivost t y que o usuario root pode se
conectar. O arquivo /etc/securetty é lido pelo programalogin (normalmente/ bi n/ | ogi n). Seu formato
€ uma lista de dispositivos t t y onde a conexdo é permitida, em todos os outros, a entrada do usuario
root € blogueada.

# letc/securetty - termnais que o usuario root pode se conectar
ttyl
tty2
tty3
ttyd

O mecanismo de controle de acessos tcpd

O programa tcpd que vocé deve ter visto listado no mesmo arquivo / et ¢/ i net d. conf, oferece
mecani smos de registro e controle de acesso para 0s servigos que esta configurado para proteger. Ele é
um tipo de firewall simples e fécil de configurar que pode evitar tipos indesegjados de atagques e registrar
possiveis tentativas de invasdo.

Quando é executado pelo programa inetd, ele & dos arquivos contendo regras de acesso e permite ou
bloqueia 0 acesso ao servidor protegendo adequadamente.

Ele procuranos arquivos de regras até que umaregra confira. Se nenhumaregra conferir, entéo ele assume
gue 0 acesso deve ser permitido a qualquer um. Os arquivos que ele procura em seqiiéncia séo: / et ¢/
hosts. al | owe/ et ¢/ host s. deny. Eu descreverei cada um destes arquivos separadamente.

Para uma descricdo completa desta facilidade, vocé deve verificar a pagina de manual apropriada
(hosts_access (5) € um bom ponto de partida).

/etc/hosts.allow
O arquivo / et c/ host s. al | ow é um arquivo de configuragdo do programa /'usr/ shiin/t cpd. O

arquivo host s. al | ow contém regras descrevendo que hosts tem permissdo dejacessar/um servico em
sua maguina.
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O formato do arquivo é muito simples:

# [etc/hosts. all ow
#
# lista de servicgos: lista de hosts : conando

lista de servicos E umalistade nomes de servigos separados por virgulaque estaregrase aplica.
Exemplos de nomes de servigos sdo: f t pd, t el net d ef i ngerd.

lista de hosts E uma lista de nomes de hosts separada por virgula. Vocé também pode
usar enderecos IP's aqui. Adicionalmente, vocé pode especificar nomes de
computadores ou endereco | P usando caracteres coringas para atingir grupos
de hosts.

Exemplos incluem: gw. vk2kt . anpr.org para conferir com um
endereco de computador especifico, . ut s. edu. au para atingir qualquer
endereco de computador finalizando com aquele string. Use 200.200.200.
para conferir com qualquer endereco |P iniciando com estes digitos. Existem
alguns parmetros especiais para simplificar a configuragdo, alguns destes
s80: ALL atingetodos enderegos, L OCAL atinge qual quer computador que ndo
contém um "." (ie. estd no mesmo dominio de sua maquina) e PARANO D
atinge qualquer computador que o nhome ndo confere com seu endereco
(falsificagdo de nome). Existe também um Ultimo parémetro que é também
Gtil: o parémetro EXCEPT |he permite fazer uma lista de excegoes. Isto sera
coberto em um exemplo adiante.

comando E um parmetro opcional. Este pardmetro ¢ o caminho completo de um
comando que deverd ser executado todaavez que estaregraconferir. Ele pode
executar um comando para tentar identificar quem esta conectado pelo host
remoto, ou gerar uma mensagem via E-Mail ou algum outro alerta para um
administrador de rede que alguém esta tentando se conectar.

Existem um nlimero de expansdes que podem ser incluidas, alguns exemplos
comuns sao: %h expande o0 endereco do computador que esta conectado ou
endereco se el e ndo possuir um nome, %d o nome do daemon sendo chamado.

Se 0 computador tiver permissdo de acessar um servico através do / et ¢/ hosts. al | ow, entédo o /
et ¢/ host s. deny néo sera consultado e o acesso sera permitido.

Como exemplo:

# /etc/hosts. all ow

#

# Permite que qual quer umenvie e-nmails

in.sntpd: ALL

# Permitir telnet e ftp sonente para hosts | ocais e nyhost. athone.org. au
in telnetd, in.ftpd: LOCAL, nyhost. athone.org. au

# Permitir finger para qual quer umnmas manter umregi stro de quem é

in fingerd: ALL: (finger @ | nmail -s "finger from %" root)

Qualquer modificagdo no arquivo/ et ¢/ host s. al | owentrara em agdo apds refniciar o' deemon inetd.
Isto pode ser feito com o comando ki Il -HUP [pid do inetd], opid doinetd pode ser obtido
com o comando ps ax| grep i netd.
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/etc/hosts.deny

O arquivo /etc/ hosts.deny é um arquivo de configuracdo das regras descrevendo quais
computadores ndo tem a permissdo de acessar um Servigo em sua maguina

Um modelo simples deste arquivo se parece com isto:

# /etc/ hosts. deny

#

# Bl oquei a 0 acesso de conputadores com ender e¢os suspeitos
ALL: PARANO D

#
# Bl oquei a todos os conput adores
ALL: ALL

A entrada PARANO D é realmente redundante porque a outra entrada nega tudo. Qualquer uma destas
linhas pode fazer uma seguranca padrdo dependendo de seu requerimento em particular.

Tendo um padrdo ALL: ALL no arquivo /etc/hosts.deny e entdo ativando especificamente 0s servigos
e permitindo computadores que vocé desgja no arquivo / et ¢/ host s. al | ow é a configuragdo mais

segura.

Qualquer modificacdo no arquivo / et ¢/ host s. deny entrard em acdo apos reiniciar o daemon inetd.
Isto pode ser feito como comando ki I | -HUP [pid do inetd], opid doinetd pode ser obtido
com o comando ps ax| grep i netd.

/etc/hosts.equiv e /etc/shosts.equiv

O arquivo / et c/ host s. equi v é usado para garantir/bloquear certos computadores e usuarios o
direito de acesso aos servicos "r*" (rsh, rexec, rcp, etc) sem precisar fornecer uma senha. O / et c/

shost s. equi v € equivalente mas é lido somente pelo servico ssh. Esta funco é Util em um ambiente
seguro onde vocé controla todas as méaguinas, mesmo assim isto é um perigo de seguranca (veja nas
observagdes). O formato deste arquivo é o seguinte:

#Acesso Maqui na Usuéri o

- maqui na2. domi ni 0. com br usuari o2

- maqui na4. domni ni 0. com br usuari o2

+ maqui nal. domi ni 0. com br +@suari os

O primeiro campo especifica se 0 acesso serd permitido ou negado caso 0 segundo e terceiro campo
confiram. Por raz6es de seguranga deve ser especificado o FQDN no caso de nomes de maquinas. Grupos
de rede podem ser especificados usando a sintaxe "+@grupo”.

Para aumentar a seguranca, hdo use este mecani Smo e encoraje seus usuari os atambém ndo usar 0 arquivo
. rhosts.

ATENCAO Ousodosinal "+" sozinho significa permitir acesso livre aqual quer pessoade qual quer lugar.
Se este mecanismo for mesmo necessario, tenha muita atencdo na especificacdo de seliSicampos.

Evita também A TODO CUSTO uso de nomes de usuarios (a ndo ser para negaf 0 acesso), pois é facil
forjar ologin, entrar no sistematomar contade processos (como por exemplado servidor Apache rodando
sob o usuério wwy dat a ou até mesmo o root), causando enormes estragos.
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Verificando a seguranca do TCPD e a sintaxe dos arquivos

O utilitério tcpdchk é (til para verificar problemas nos arquivos host s. al | ow e host s. deny.
Quando é executado €ele verifica a sintaxe destes arquivos e relata problemas, caso eles existam.

Outro utilitario Gtil € o tcpdmatch, o que ele faz é permitir que vocé simule atentativa de conexdes ao seu
sistema e observar ser ela sera permitida ou bloqueada pelos arquivos host s. al | owehost s. deny.

E importante mostrar na prética como o tcpdmatch funciona através de um exemplo simulando um teste
simples em um sistema com a configuragdo padréo de acesso restrito:

e Oarquivohost s. al | owcontém as seguintes linhas:
ALL: 127.0.0.1
in.talkd, in.ntal kd: ALL
in. fingerd: 192.168.1. EXCEPT 192.168. 1. 30
A primeira linha permite o loopback (127.0.0.1) acessar qualquer servico TCP/UDP em nosso
computador, a segunda linha permite qualquer um acessar os servidor TALK (nés desgjamos que o
sistemanos avise quando alguém desgjar conversar) e aterceirasomente permite enviar dados do finger

para computadores dentro de nossa rede privada (exceto para 192.168.1.30).

e Oarquivo host s. deny contém a seguinte linha:

ALL: ALL
Qualquer outra conexdo sera explicitamente derrubada.
Vamos aos testes, digitando: "tcpdmatch in.fingerd 127.0.0.1" (verificar se 0 enderego 127.0.0.1 tem

acesso ao finger):

client: address 127.0.0.1

server: process in.fingerd
matched: /etc/hosts.allow line 1
access: gr ant ed

Ok, temos acesso garantido com especificado pelalinhaldohost s. al | ow(aprimeralinhaqueconfere
€ usada). Agora"tcpdmatch in.fingerd 192.168.1.29":

client: address 192.168.1.29

server: process in.fingerd
mat ched: /etc/hosts.allow line 3
access: grant ed

O acesso foi permitido atravésdalinha3 dohost s. al | ow. Agora"tcpdmatch in.fingerd 192.168.1.29":

client: address 192.168.1.30

server: process in.fingerd
mat ched: /etc/hosts.deny line 1
access: deni ed
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O que aconteceu? como a linha 2 do host s. al | ow permite 0 acesso a todos os computadores
192.168.1.* exceto 192.168.1.30, €la ndo bateu, entdo o processamento partiu para o host s. deny
gue nega todos os servicos para qualquer endereco. Agora um Ultimo exemplo: "tcpdmatch in.talkd
www.debian.org"

client: address ww. debi an. org
server: process in.talkd

mat ched: /etc/hosts.allow line 2
access: gr ant ed

Ok, nalinha 2 qualquer computador pode te chamar para conversar viatalk narede, mas para o endereco
DNS conferir com um I P especificado, 0o GNU/Linux faz aresolucdo DNS, convertendo o endereco para
IP e verificando se ele possui acesso.

No lugar do endereco também pode ser usado a forma daemon@onputador ou
cliente@onput ador paraverificar respectivamente o acesso de daemons e cliente de determinados
computadores aos servicos darede.

Como pode ver o TCPD ajuda a aumentar a seguranca do seu sistema, mas néo confie nele além do uso
em um sistema simples, é necessario o uso de um firewall verdadeiro para controlar minuciosamente a
seguranca do seu sistema e dos pacotes que atravessam os protocol s, roteamento e as interfaces de rede.
Se este for 0 caso aprenda a trabalhar a fundo com firewalls e implemente a seguranca da sua rede da
forma que melhor plangjar.

Firewall

Dentre todos os métodos de seguranca, o Firewall € o mais seguro. A funcdo do Firewall é blogquear
determinadostiposde trafego de um endereco ou paraumaportalocal ou permitir o acesso de determinados
usuarios mas bloguear outros, bloquear a falsificacéo de enderegos, redirecionar trafego da rede, ping da
morte, etc.

A implementagdo de um bom firewall dependera da experiéncia, conhecimentos de rede (protocolos,
roteamento, interfaces, enderecamento, masquerade, etc), da rede local, e sistema em gera do
Administrador de redes, a seguranca de suarede e seus dados dependem daescolhado profissional correto,
gue entenda a fundo o TCP/IP, roteamento, protocolos, servigos e outros assuntos ligados a rede.

FreqUentemente tem se ouvido falar de empresas que tiveram seus sistemas invadidos, em parte isto
€ devido a escolha do sistema operacional indevido mas na maioria das vezes o motivo é a falta de
investimento da empresa em politicas de seguranca, que algumas simplesmente consideram a seguranca
de seus dados e sigilo interno como umadespesa a nai s.

Um bom firewall que recomendo é o ipchains, Sinus e o TIS. Particularmente gosto muito de usar o
ipchainse o Sinuse é possivel fazer coisasinimaginavei s programando scripts parainteragirem com estes
programas...

Outros arquivos de configuracéao relacionados
com arede

/etc/services

O arquivo / et ¢/ ser vi ces é um banco de dados simples que associa umnome amigavel a humanos
auma porta de servico amigavel a maguinas. E um arquivo texto de formato muito simples, cada linha
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representa um item no banco de dados. Cada item é dividido em trés campos separados por qual quer
numero de espagos em branco (tab ou espagos). Os campos s30:

none portal/ protocol o apel i do # conmentario
name Uma palavra simples que representa o nome do servico sendo descrito.
porta/protocolo Este campo é dividido em dois sub-campos.

e porta - Um nimero que especifica o nimero da porta em gue 0 servigo
estara disponivel. Muitos dos servicos comuns tem designados um ndmero de
servico. Estes estdo descritos no RFC-1340.

« protocol o - Estesub-campo pode ser gjustado paratcp ou udp. E importante
notar que o item 18/tcp é muito diferente do item 18/udp e que ndo existe razéo
técnica porque 0 mesmo servico precisa existir em ambos. Normamente o
Senso comum preval ece e que somente se um servico estadisponivel em ambos
0s protocolos tcp e udp, vocé precisara especificar ambos.

apelidos Outros nomes podem ser usados para se referir a entrada deste servico.

comentario Qualquer texto aparecendo em uma linha apés um caracter "#" € ignorado e
tratado como comentario.

/etc/protocols

Oarquivo/ et ¢/ pr ot ocol s éum banco de dados que mapeia nimeros de identificagdo de protocolos
novamente em nomes de protocolos. Isto é usado por programadores para permiti-los especificar
protocol os por nomes em seus programas e também por alguns programas tal como tcpdump permitindo-
0s mostrar nomes ao invés de ndmeros em sua saida. A sintaxe geral deste arquivo &

nonmeprotocol o ndnmero apelidos

Camadas de Rede

Séo organizagBes do protocolo TCP/IP que visam organizar e simplificar seu padréo e implementagéo
pel os desenvolvedores.

* Um padrdo TCP é o conjunto de regras que devem ser seguidas para garantir a homogeneidade
da comunicacdo entre diversos sistemas de diversos fabricantes (por exemplo, Mac com Windows,
Windows com Linux, etc.).

» A implementacdo é o codigo escrito por cada desenvolvedor para integracdo ao sistema operacional
seguindo asregras do padr&o para garantir acomunicacdo entre as maguinas, portanto, aimplementacéo
do protocolo TCP varia de fabricante para fabricante.

Existem dois tipos de padrées TCP: Darpa e OS. O padrdo Darpa é dividido em 4 camadas e ainda €
o0 padréo atualmente utilizado. O padréo OS é mais recente, dividido em 7 camadas, mas ainda néo se
tornou um padr&o como o Darpa.

Segue abaixo o0s padrdes e a descri¢do de cada uma das camadas:

Darpa < Aplicagdo - www, ftp, dns, etc. Fazem interface com as aplicactes do sistema.
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e Transport e - Protocolo tcp e udp. Cuidam da parte de transporte dos dados do sistema.

* Rede - IP, icmp, igmp, arp. Cuida de levar o pacote para seu destino (rotas) e condicdes de
transmiss&o.

e Interface de Rede - Ethernet, FDDI, Token Ring. Define qual o método que a
mensagem transmitida seré encapsul ada para envio ao seu destino.

Apesar dos padrdes Darpa e OF, o protocolo TCP/IP é oficia mente independente destas camadas.

RFCs de referéncia sobre protocolos de rede

Como referéncia de pesquisa, segue abaixo alistagem de nimeros de RFCs para protocolos de rede mais
utilizados:

IP http://www.rfc-editor.org/rfc/rfc791.txt
ICMP  http://www.rfc-editor.org/rfc/rfc792.txt
TCP  http://lwww.rfc-editor.org/rfc/rfc793.txt

UDP  http://www.rfc-editor.org/rfc/rfc768.txt
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Capitulo 5. ConfiguracOes especiais de
Rede

Este capitulo descreve a guns tipos de configuragdes que podem ser feitas em rede utilizando os recursos
disponiveisdo Linux. Aqui ndo estdo todas as aplicacdes, pois o sistemaé bastante flexivel e o prépriotime
de desenvolvimento do kernel ndo demonstrou limitacfes quanto as formas de se construir umarede :-)

IP Alias

Esterecurso permite configurar umainterface de rede pararesponder por um ou mais|Ps, que ndo precisam
pertencer amesmafaixa. Parausuarios externos, aimpressao € que arede tem "muitas’ maquinas, quando
na realidade apenas uma responde por todos estes enderegos virtuais. Podemos citar algumas utilizacGes
Utei's deste recurso:

» Simular umarede com diversas maguinas
 Construir virtual hosts baseados em IP

* Definir enderecamentos secundérios para fins de andlise e depurac&o de pacotes (principal mente como
armadilhas para trojans)

e Colocacdo de servicos com operacdo restritas a interfaces em funcionamento através de faixas
especificas usando as configuragbes dainterface virtual

» Transicdo de IP de servidores de forma transparente

» Entre muitas outras. A idéia agui € mostrar a simplicidade de se configurar este recurso e entender o
processo, que é bastante simples.

Para configurar o recurso de I P Alias é necessério apenas que a op¢do | P Aliasing Support sgja habilitada
no kernel (como médulo ou embutida). Em nosso exemplo abaixo, temos umarede com ainterface et hO
configuradacomo 1P 192.168.1.1 (classe C privada) e queremos adi cionar umainterface virtual que atenda
pelo 1P 172.16.0.1 (classe B privada) e depois seguir 0s seguintes passos.

1. Ative ainterface de rede com ifconfig ou ifup (caso esteja usando a Debian).

2. Crie umainterface virtual usando o comandoi f confi g eth0: 0 172.16.0. 1. Isto criarauma
novainterface chamadaet h0: 0 que passaraaresponder pelo 1P 172.6.0.1. E permitido o uso de nomes
para especificar ainterface virtual, como: et h0: r edel, et hO: rede2, et hO: escri t ori o.

3. Digitei f confi g paraver as configuracfes de sua nova interface de rede. Use o ping também para
véla ping 172.16.0. 1.

et hO Encapsul amento do Link: Ethernet Endereco de HW 00: 80: AE: B3: AA: AA
inet end.: 192.168.1.1 Bcast:192.168.1.255 Masc: 255.255.255.0
UP BROADCASTRUNNI NG MULTI CAST MrTU: 1500 Metrica:1l
RX packets: 979 errors: 0 dropped: 0 overruns: 0 frame: 0
TX packets: 1228 errors: 0 dropped: 0 overruns: ONeafri er: 0
colisdes: 1 txqueuel en: 100
RX bytes: 71516 (69.8 Kb) TX bytes: 1146031/(1.0 M)
| RQ 10 Endereco de E/ S: 0x300
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et h0: 0 Encapsul anmento do Link: Ethernet Endereco de HW 00: 80: AE: B3: AA: AA
inet end.: 192.168.1.10 Bcast:192.168.1.255 Masc: 255.255.255.0
UP BROADCASTRUNNI NG MULTI CAST MrTU: 1500 Métrica:1l
| RQ 10 Endereco de E/ S: 0x300

Note que 0 MAC Address da placaet hO eet h0: 0 sGo o mesmo, indicando que a mesma interface
atende ambos os I Ps.

4. Se necess&rio gjuste as rotas ou gateway com o comando route (veja “ Configurando uma rota no
Linux”).

Para desativar uma interface de rede virtual, utilize asintaxe: i f confi g et h0: 0 down oui f down
et h0: 0 (caso estgja usando a Debian).

Se o teste com o ping ndo funcionar, verifique se possui o suportealP Aliasno kernel, se 0 madulo precisa
ser carregado manuamente (caso seu kernel ndo esteja compilado com o kmod) ou se existe um firewall
restritivo bloqueando seu IP.

Nadistribuicdo Debian aconfiguragdo de umainterface virtual pode ser feitadeformaidénticaainterfaces
estéticas padréo:

auto ethoO
iface ethO inet static
address 192.168.1.1
net mask 255. 255. 255.0
network 192.168.1.0
br oadcast 192.168. 1. 255

auto eth0:0

iface eth0:0 inet static
address 172.16.0.1

net mask 255.255.0.0
network 172.16.0.1
broadcast 172.16. 255. 255

OBS1: Quando vocé desativa uma interface fisica (et h0), todas as interfaces virtuais também sdo
desativadas.

OBS2: Caso utilize um firewall (principamente com a politica padrdo permissiva), estgja atento as
modificacbes que precisa realizar para ndo comprometer a seguranca de sua maguina. Caso tenha dados
considerados seguros em sua maguina e esteja em duvida sobre as implicacfes de seguranga do |P Alias
em sua méquina, consulte seu administrador de redes.

OBS3: Note que somente 0s 4 primeiros caracteres serdo mostrados na saida do ifconfig, desta forma
procure utilizar no maximo esta quantidade de caracteres para evitar problemas durante uma futura
administraco do servidor, no caso de esquecimento do nome completo dainterface virtua).

Bridge

Uma bridge é uma interface de rede 16gica composta por uma ou mais interfaces de redéfisica operando
em nivel 2 (enviando pacotes através de MAC adresses, veja “ Camadas de Rede”).

Sua operacdo é transparente na rede, podendo ser usada como um switch/firewall, estacdo de monitoragao,
etc. Aqui descreverei como montar uma bridge simples e uma aplicagdo de firewall simples. As
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possibilidades sdo diversas e uma configurag@o bem feita pode detectar ataques, protocol os desconhecidos
até virus complexos de rede.

Requerimentos para a Instalacéo

E necessério um dos seguintes requerimentos para se montar uma bridge:
» Kernel com suporte a bridge ativado (na configuracdo de rede)
» O pacote instalado.

« patch bridge-nf se desgjar usar o netfilter com as interfaces de entrada e saida (como antes de usar a
bridge) ao invés de controlar o tréfego apenas pelainterface criada pela bridge.

Ativeaopcdo 802. 1d Et her net Bri dgi ng nasecdoNet wor ki ng Opt i ons, recompileeinstale
seu novo kernel. Caso tenha aplicado o patch bridge nf, aparecerd uma sub opgéo chamadanet fil t er
(firewal I i ng) support quepermitiraqueo firewall trabalhe com asinterfacesfisicasao invésde
somente através dainterface virtual criada pela bridge.

OBS: O patch bridge nf violaa RFC de bridges. Mesmo assim ela é a Unica op¢do em muitas aplicaces,
principalmente quando se desegja controlar o tréfego que atravessam as interfaces. Apés isto instale o
pacote , ele possui os utilitarios necessérios para ativar, configurar e monitorar o funcionamento de sua
bridge.

N&o é necesséria ativagdo do ip_forward para o funcionamento da bridge, uma vez que ela funcionard
como uma interface I6gica que reline interfaces de rede fisicas.

Configuracéo da bridge

Nos exemplos abaixo, eu assumirel a utilizagdo do nome de dispositivo br O para se referir a bridge no
sistema. Siga estes passos para configurar uma bridge em sistemas Debian:

* Primeiro, desative osblocosno arquivo/ et ¢/ net wor K/ i nt er f aces que configuram asinterfaces
que serdo usadas na bridge (por exemplo, et hO e et h1). Elas podem ser comentadas, removidas,
ou vocé poderd comentar a linha auto ethO e auto ethl para que ele ndo ative automaticamente estas
interfacescom o i f up - a (executado durante a inicializagdo). Desta forma, a inicializacdo destas
interfaces podera somente ser feita manual mente.

auto br0O

iface brO inet static
address 192.168.1.2
network 192.168.1.0
net mask 255. 255. 255.0
broadcast 192.168. 1. 255
gateway 192.168.1.1
bridge ports ethO ethl

Note que ainterface virtual dabrigde (br 0) deve ser configurada com parametros validos de interfaces
(assim com uma interface de rede padréo). Note a adicdo da linha br i dge_por t's que indica que
interfaces de rede seréo usadas parafazer a bridge. Caso sgja usado o parametro dll stedas as interfaces
fisicas de rede ser&o usadas parafazer bridge (excluindo al o).

» Executeoi f down - a (paradesativar asinterfaces antigas.
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e Executeoi f up br 0 paralevantar asinterface br 0. O sistema poder demorar um pouco paralevantar
abridge (as vezes até 40 segundos) masisto é normal.

Pronto, vocé terd uma bridge simples ja configurada e funcionando em seu sistemal As interfaces fisicas
serdo configuradas com o 1P 0.0.0.0 e estardo operando em modo promiscuo.

Configuragcdes mais avancadas de bridge

A bridge permite aindadefinir prioridade para utilizag&o de interfaces, além de outras funcionalidades que
Ihe permitem gjustar a performance da maquinade acordo com suarede. Um bom exempl o, € quando vocé
desgacriar 2 bridges em uma mesma méguina envolvendo interfaces de rede especificas, uma atendendo
arede 192.168.0.x e outraarede 192.168.1.x:

auto br0

iface brO inet static
address 192.168.0. 2
network 192.168.0.0
net mask 255. 255. 255.0
br oadcast 192. 168. 0. 255
gateway 192.168.0.1
bri dge_ports eth0 ethl

auto brl
iface brl inet static
address 192.168.1.2
network 192.168.1.0
net mask 255. 255. 255.0
br oadcast 192.168. 1. 255
gateway 192.168.0.1
bri dge_ports eth2 eth3 eth4

No exemplo acima, as interfaces et hO e et hl fazem parte da bridge br 0 e as demais (et h2, et h3 e
et h4 dabridgebr 1.

bridge ports eth2 eth3
bri dge_bridgeprio 16385
bridge portprio ethl 100
bridge fd 5

Configuracao manual da bridge

Internamente, o que o i f up faz é interpretar os parémetros no arquivo de configuragdo e executar os
comandos do pacote para ativar ainterface da bridge. O utilitério responsavel por este processo € o brctl.
Sera documentado aqui como ativar uma bridge através deste programa (que servira parafazer umabridge
em qualquer sistemalLinux).

brctl addbr brO
brctl addif br0O ethO
brctl addif br0O ethl

ifconfig ethO 0.0.0.0
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ifconfig ethl 0.0.0.0
ifconfig brO 192.168.0.4

O comando acima ativa uma bridge simples, como o primeiro exemplo. Tenha certeza que as interfaces
fisicas de rede estéo desativadas antes de executar este comando.

Outros parémetros que podem ser usados com o brctl:

setbridgeprio [bridge] [prioridade]  Define a prioridade da bridge, o valor deve estar entre 0 e 65536
(16 bits). Vaores menores definem uma prioridade maior.

setfd [bridge] [tempo] Ajusta o delay da bridge especificada em [tempo] segundos.

setmaxage [bridge] [tempo] Ajusta 0 tempo méximo de vida da bridge para [tempo] segundos.
setportprio [bridge] [interface] Ajustaa prioridade da[interface] especificada na[bridge]. O valor
[prioridade] de prioridade deve estar entre 0 e 255 (8 hits). Quanto menor o

valor maior a prioridade. Isto é Util para otimizacdes o volume de
trafego em maquinas que possuem diversas interfaces configuradas
fazendo parte da bridge.

brctl addbr brO

brctl addif br0 ethO

brctl addif br0O ethl

brctl setportprio brO ethO 50
brctl setportprio brO ethl 80
brctl setfd br0 2

ifconfig ethO 0.0.0.0
ifconfig ethl 0.0.0.0
ifconfig brO 192.168.0.4

Usando o iptables para construir um firewall na maquina
da bridge

A construcdo de um firewall em uma bridge ndo tem maiores segredos, basta referir-se ainterface |6gica
da bridge para construir suas regras (tendo em mente como uma bridge funciona e como os pacotes
atravessardo as interfaces).

Caso aplique o patch bridge nf, serd possivel referir-se as interfaces locais de rede e também a da bridge.
Neste caso ainterface dabridge seraidentificadacomo interface IN ou OUT PHYS N easinterfacesfisicas
como PHYSOUT:

Cct 22 09:19:24 router kernel: I N=brO PHYSI N=ethO QUT= MAC=ff:ff:ff:ff:ff:ff:00:d4

Mesmo que a bridge ndo necessite de ip_forward ativado para redirecionar os pacotes através das
interfaces, isto serd necessario para habilitar o uso do firewall para controlar o tréfego que atravessa as
interfaces.

Filtrando pacotes nédo IP na bridge

Para fazer esta tarefa, utilize a ferramenta ebtables disponivel em (http://users.pandora.be/
bart.de.schuymer/ebtables).
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Conectando dois computadores usando a
porta paralela

O Linux é bastante poderoso quando se trata de métodos para se conectar duas ou mais maquinas em
rede. Uma brincadeira que é levada a sério é que qualquer coisa que ligue uma maguina a outra possui um
controlador desenvolvido por alguém parafazer umarede :)

Usando o pl i p (Parallel Line Internet Protocol) permite cri ar uma interface de rede para a porta
paralela que utiliza todos os recursos de uma rede normal. Esta interface serd identificada por pl i p?,
onde ? é o nimero da porta paralela, recém configurada.

A rede via porta paralela pode atingir até 1IMb/s e mesmo esta velocidade parecer aparentemente baixa
apresenta diversas vantagens por sua escalabilidade e pode Ihe salvar em muitas situag@es de problemas.
Algumas caracteristicas deste tipo de rede:

* Pode ser configurado em qual quer maquina, pois sempre haverd uma porta paralela.

« E (til parafazer instalacio de Linux em méguinas sem CD-ROM. No momento dainstalagio é preciso
somente alternar para um console, executar 0s passos descritos aqui e continuar com o processo de
instalagcdo normal :)

« E uma boa soluc&o quando as duas méguinas estdo proximas

* O custo paramontagem destarede é extremamente baixo, bastando um cabo Lap Link Paralelo que custa
no méximo R$20,00 o de 1,5M ou se gosta de eletrdnica, montar seu proprio cabo usando o esquema
que descrevo em “ Construindo um cabo LapLink Paralelo”.

» Vocé podera fazer qualquer coisa que faria em uma rede normal (incluindo MASQUERADING,
roteamento entre redes, etc) sendo bastante interessante paratestes praticos dos exempl os do Foca Linux
Avancado ;-)

* Ficara admirado com as capacidade de rede existente no Linux e feliz por ter colocado mais uma
configuragdo em funcionamento :)

Agora, os contras da conexdo via porta paralea
A porta paralelando estara disponivel para ser usada em impressoras, conexao de cameras.

O cabo ndo pode ter maisde 4,5 metros. Acima dessacomprimento, vocé pode col ocar sua controladora
em risco além da perda de sinal. Por seguranca, o tamanho recomendavel é 2,5 metros.

* Quando toda a banda do cabo é utilizada, algumas CPUs se tornam extremamente lentas.

Para configurar uma conex&o via cabo paralelo (plip) entre duas méaquinas, vamos assumir que aprimeira
maquinaterao IP 192.168.1.1 e a segunda méaquina 192.168.1.2:

1. Conecte o cabo Lap Link em cada umadas portas de impressora. Caso saibafazer conexdes el etrénicas
ou goste do assunto, veja “ Construindo um cabo LapLink Paralelo”.

2. Verifique se 0 seu kernel estéd compilado com o suporte arede pl i p. Caso ndo estgjaiaconfiguracdo
dainterface pl i p falhardno passo do ifconfig.

3. Se o0 sistema executa algum daemon de impressdo, interrompa antes deusar a-porta paralela. Alguns
tipos de servicos de impressdo interferem no funcionamento do pl i p.
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4. Configureo modulo par port _pc passando o parametroi r q=7 (alRQ que sua porta de impressora
utiliza). Esta configuracdo é necessaria pois em algumas maquinas isso faz que o pl i p néo funcione
ou acontegam somente timeouts de transmissao.

5. Executeo comandoi fconfig plip0 192.168. 1. 1. Verifique se ainterface foi ativada com
ocomandoi fconfig plipO.

6. Nesse ponto ainterface estaativa, masanossamaquinando conhece nadasobre arede ou como alcancar
amaguina 192.168.1.2. Como a conexao € ponto a ponto, precisamos adicionar uma rota direta para
esta méguina com o comando: r out e add -host 192.168. 1.2 pli pO.

Este comando diz paracriar umarotacom o destino 192. 168. 1. 2 usando ainterface pl i pO.

7. Configure a outra méguina seguindo 0s passos acima, apenas invertendo os 2 enderecos | Ps usados.

Pronto, agora verifique se cada uma das maquinas se comunica com a outra usando o comando pi ng

192. 168. 1. x. Seocorrer um erro de timeout na transmissdo, leia atentamente os passos acima e refaca

aconfiguracdo em ambas as maquinas. Aindanéo funcionando, verifique se existe um firewall blogueando

0s pacotes da nova interface e se 0 cabo Lap Link esta em bom estado, o problema pode estar ai.

O nimero maximo de interfaces pl i p? esté limitado ao nimero méximo suportado pela maguina. O
padréo em sistemas padréo IBM/PC éde 3 (pl i p0O, pl i p1, pl i p2).

Para desativar uma rede plip, utilize o comando i f confi g pli p0 down, removao modulo plip
(rnmod pl i p). ApGsisto, a porta paralela serd liberada para uso por outros aplicativos.

Construindo um cabo LapLink Paralelo

Se vocé tem experiéncia com eletronica, podera construir seu préprio cabo LapLink Paralelo para fazer
os testes desta secdo. Os materiais necessarios sao:

» 2 Conectores DB25 macho
* 2 Capas para 0s conectores acima.

 Fio paraligacdo dos conectores (15 ligacdes). No meu caso utilizei 2 metros de um rolo de cabo SCSI
de 50 vias parafazer as ligagdes, que é uma boa alternativa para manter o cabo bonito e os fios juntos.

Este é o conector macho DB25 (atomada que ligano computador) visto por tras (minhanamoradajadisse
gue ndo sou bom em arte ASCII). Bom, ndo custa tentar de novo:

A figuraacimamostraa posi¢do dos pinos como referéncia paraasoldagem dosterminais. A tabelaabaixo
mostra a ligac&o dos fios nos cabos das 2 pontas do cabo:
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2 | 15 |
3 | 13 |
4 | 12 |
5 | 10 |
6 | 11 |
10 | 5
11 | 6 |
12 | 4 |
13 | 3
14 | 14 |
15 | 2
16 | 16 |
17 | 17 |
25 | 25 |
--------- e

Conectando dois computadores usando a
porta serial

Este método permite criar uma rede ponto a ponto usando a porta serial da maquina, que funcionara de
forma semelhante a mostrada em “ Conectando dois computadores usando a porta paralela’.

O método que irel descrever € bastante simples e utiliza o dattach e o protocolo slip para comunicagdo
entre as duas méquinas, mas nada impede que seja usado o ppp para comunicacdo, apenas acrescentara
um pouco mais de complexibilidade para esta configuragéo para obter o mesmo resultado.

Usando o método descrito, sera criada uma interface chamada sl ? (interface SLIP, onde ? é o nimero
dainterface recém configurada).

A rede via porta serial pode atingir em média 115.200kbps/s mas é prético quando ndo tem outras opcdes
parafazer uma rede ponto a ponto. Segue algumas caracteristicas deste tipo de rede:

Pode ser configurado em qualquer méguina, pois sempre haverd uma porta serial disponivel.

E possivel fazer a instalagio de Linux em méguinas sem CD-ROM e acesso a rede, onde ndo é
possivel gerar disquetes parainstalar o resto dos pacotes necessarios, embora sgja limitado a 11Kb/s.
No momento da instalagdo é preciso somente aternar para um console, executar 0s passos descritos
aqui e continuar com o processo de instalagdo normal :)

E uma boa solugéo quando as duas méquinas até em ambientes proximos.

O custo para montagem desta rede é extremamente baixo, bastando um cabo Lap Link Serial custaem
média R$20,00 o cabo de 4 metros. Se vocé também € um amante da eletrénica, estou descrevendo o
esguema de montagem do cabo em “Construindo um cabo LapLink Serial”.

Vocé podera fazer qualquer coisa que faria em uma rede normal (incluindo roteamento entre redes,
MASQUERADING, etc)

E maiss uma prova das capacidades de rede que é possivel usando o Linux.

Agora, os contras da conexdo via porta serial:

A porta serial ndo estard disponivel para ser usada para conexdo de mouses, impressoras seriais,
dispositivos el etrénicos e inteligentes, etc.
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e O comprimento maximo do cabo é de 15 metros. Acima dessa comprimento, vocé pode colocar sua
controladora em risco além da perda de sinal. Por seguranga, o tamanho méximo recomendavel é 13
metros

Para configurar uma conexao via cabo serial entre duas maguinas, vamos assumir que a primeira maguina
terao 1P 192.168.2.1 e a segunda méagquina 192.168.2.2:

1. Conecte o cabo Lap Link serial em cada uma das portas seriais.

2. Verifique se 0 seu kernel estd compilado com o suporte arede sl i p etambém com suporteacsl i p
(dlip compactado, que melhoraataxa de transferéncia dependendo dos dados sendo transmitidos). Caso
ndo tenha o suporte adip, vocé poderd usar o ppp nas duas pontas do link fazendo algumas adaptactes
parausar ainterface ppp?, como é simples ndo sera descrito neste guia:) (vejao manual do slattach)

3. Interrompaqualquer programa que esteja usando a porta serial.

4. Execute o comando sl attach -s 115200 /dev/ttySl & A funcdo do dattach é associar
uma interface de rede a um dispositivo, neste caso associamos o dispositivo/ dev/ t t yS1 (segunda
porta serid) ainterface sl O (verifique se ainterface foi criada usando o comandoi f confi g sl 0.

A opcdo - p especifica um protocolo alternativo para o slattach, o padréo € o cslip. Outros tipos
disponiveis sdo dlip, adaptive ppp e kiss (usado em conex8es derédio AX.25). Recomendo ver apagina
de manual do slattach.

5. Nesse ponto ainterface estaativa, masanossamaquinando conhece hadasobre arede ou como alcancar
amaguina 192.168.2.2. Como a conexao € ponto a ponto, precisamos adicionar uma rota direta para
esta méaguina com o comando: r out e add - host 192. 168. 2.2 sl 0.

Este comando diz para criar umarota com o destino 192. 168. 2. 2 usando ainterfaces! 0.
6. Configure a outra méquina seguindo 0s passos acima, apenas invertendo os 2 enderecos | Ps usados.

Pronto, agora verifique se cada uma das maquinas se comunica com a outra usando o comando pi ng
192. 168. 2. x. Se ocorrer um erro, verifique os seguintes itens:

» Seasvelocidade e o protocol o especificado em ambos os lados do link estéo iguais.
» Sejaexiste um processo slattach rodando em segundo plano.

» Seexiste um firewall blogqueando os pacotes da novainterface

» SeocaboLap Link seria esta em bom estado.

O niimero méximo de interfacess| ? depende da quantidade de portas seriais da suaméguina. Caso utilize
uma placa multi serial, o nUmero méaximo de conexdes de rede se torna grande (mas isto € apenas para
curiosidade, pois ndo compensa uma multi seria para ligar uma quantidade grande de méguinas a baixa
velocidade).

Para derrubar a conex&o, basta derrubar ainterface serial comoi f confi g sl 0 down, dar um kill no

daemon do slattach eremover omddulo sl i p ecsl i p com o comando rmmod. Assim sua portaseria
serd liberada e poderd ser usada por outros aplicativos.

Construindo um cabo LapLink Serial

Se vocé é uma pessoa que sabe mexer com eletrénica, podera construir seuproprio cabo/ Laplink seria
parafazer os testes desta se¢do. Os materiai s necessarios sao:
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» 2 - Conectores seriais DB9 fémea
» 2 - Capas para 0s conectores acima.

 Fiosparaligacéo dosconectores. Umaformaque utilizei paramontar este cabo foi aproveitar um carretel
de cabo SCSI aproveitando 10 metros desfiando somente 9 dos 50 fios que acompanha o cabo (deixei
um fio extra no caso de algum outro se rompey).

* Ferro de solda e solda para as ligag0es.
» Concentracdo e paciéncia para a confecgéo correta dos cabos.

Este € o conector fémea DB9 (tomada que liga na méagquina) visto por tras (hora de mostrar novamente
meu talento com arte ASCII :))

1\ ooooo / 5
6 \oooo [/ 9

A figuraacimamostraa posi¢ao dos pinos como referéncia paraasoldagem dosterminais. A tabelaabaixo
mostra a ligagdo dos fios nos cabos das 2 pontas. Note que cada ponta pode ter a opcéo da serial de 9 ou
25 pinos (ou as duas):

E T E T T +
| Ponta 1 | | Ponta 2]
e e R R
| 91 25| | 25| 9|
e e R R
| S 71 | 71 51
| 31 2] | 31 2]
| 71 41 | 51 8]
| 61 6| | 20 | 4|
| 2 3] | 2] 3]
| 81 5| | 41 71
| 4 20I | 61 6]
R S I tom - -+
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Capitulo 6. Arquivos e daemons de Log

A atividade dos programas s8o registradas em arquivos localizados em / var / | og . Estes arquivos de
registros sdo chamados de logs e contém a data, hora e a mensagem emitida pelo programa (violagGes do
sistema, mensagens de erro, alerta e outros eventos) entre outros campos. Enfim, muitos detalhes Gteis ao
administrador tanto para acompanhar o funcionamento do seu sistema, comportamento dos programas ou
ajudar na solucdo e prevencdo de problemas.

Alguns programas como o Apache, exim, ircd e squid criam diversos arquivos de log e por este motivo
estes sdo organizados em sub-diretorios (amesma técnica é usada nos arquivos de configuracdo em/ et c,
conforme a padréo FHS atual).

Formato do arquivo de log

Um arquivo de log é normalmente composto pel os seguintes campos:

Dat a| Hor a| Maqui na| daenon| mensagem

O campo méaquina é o nome do computador que registrou a mensagem (a maguina pode atuar como um
servidor de logs registrando mensagens de diversos computadores em suarede). O campo daemon indica
qual programa gravou a mensagem.

O uso dos utilitérios do console pode gjudar muito na pesguisa e monitoracéo dos logs, por exemplo, para
obter todas as mensagens do daemon ker nel da estac8o de trabalho wr k1, eliminando os campos "wrk1"
e "kernel":

grep 'wk1' /var/log/* | grep 'kernel' | cut -d "' ' -f 1,2,3,6-11

Os parémetros "$1", "$2" do comando awk indica que campos serdo listados, (omitimos $4 e $5 que séo
respectivamente "wrk1" e "kernel"). Um bom utilitério para monitoragdo de logs esta documentado em
“logcheck”.

Daemon de log do sistema

O Daemon delog simplesmente é um programaque registra as saidade logs do kernel e sistema. No Linux
0 daemon mais usado é o syslogd.

A classificag8o dequal arquivoem/ var / | og receberaqual tipo de mensagem é controlado pelo arquivo
de configuragdo / et ¢/ r sysl og. conf através de facilidades e niveis (veja“ Arquivo de configuragdo
r sysl og. conf” paradetalhes).

rsyslogd
Este daemon controla o registro de logs do sistema.
rsyslogd [opcBes]

opcoes, -f Especifica um arquivo de configuracdo alternativoao/ et ¢/ r sysl og..conf .

-h Permite redirecionar mensagens recebidas a outros servidores de |ogs especificados.
-n Evita que 0 processo caia automaticamente em background. Necessério principalmente se

o syslogd for controlado peloinit.
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-d

Ativa o modo de depuragdo do syslog. O syslog permanecerd operando em primeiro plano
e mostrara as mensagens no terminal atual.

Na distribuicdo Debian, o daemon syslogd éiniciado atravésdo script/ et ¢/ i ni t . d/ syskl ogd.

Arquivo de configuracao r sysl og. conf

O arquivo de configuragcdo / et c/ r sysl og. conf possui 0 seguinte formato:

facilidade. nivel desti no

A facilidade e nivel so separadas por um "." e contém parémetros que definem o que sera registrado nos
arquivos de log do sistema:

« facil i dade - E usadaparaespecificar quetipo de programaesta enviando amensagem. Os seguintes
niveis sdo permitidos (em ordem alfabética):

aut h - Mensagens de seguranga/autorizacao (é recomendével usar authpriv ao invés deste).
aut hpri v - Mensagens de seguranca/autorizacao (privativas).

cr on - Daemons de agendamento (cron e at).

daenon - Outros daemons do sistema que ndo possuem facilidades especificas.
ft p - Daemon de ftp do sistema.

ker n - Mensagens do kernel.

| pr - Subsistema de impressao.

I ocal 0 a | ocal 7 - Reservados parauso local.

mai | - Subsistemade e-mail.

news - Subsistemade noticias da USENET.

security - Sinébnimo paraafacilidade aut h (evite usa-1a).

sysl og - Mensagens internas geradas pelo syslogd.

user - Mensagens genéricas de nivel do usuario.

uucp - Subsistema de UUCP.

* - Confere com todas as facilidades.

Mais de uma facilidade pode ser especificada namesmalinhador sysl og. conf separando-as com

* nivel - Especifica aimporténcia da mensagem. Os seguintes niveis sdo permitidos (em ordem de
importanciainvertida; da mais para a menos importante):

ener g - O sistemaestainutilizavel.

al ert - Umaagdo deve ser tomada imediatamente para resolver o problema.
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e crit - Condicles criticas.
e err - CondicBes de erro.
e war ni ng - Condicdes de derta.
* noti ce - Condi¢do normal, mas significante.
* i nf o - Mensagensinformativas.
» debug - Mensagens de depuracéo.
e * - Confere com todos os nivels.
« none - Nenhuma prioridade.
Além destes niveis os seguintes sindnimos estao disponiveis:
e error - Sinbnimo parao nivel er.
e pani ¢ - Sindnimo para o nivel emerg.
e war n - Sinbnimo para o nivel warning.
» destino - O destino das mensagens pode ser um arquivo, um pipe (se iniciado por um "[*), um
computador remoto (se iniciado por uma "@"), determinados usuérios do sistema (especificando os

logins separados por virgula) ou paratodos os usuarios logados viawall (usando "*").

Todas as mensagens com o hivel especificado e superiores a esta especificadas no rsyslog.conf seréo
registradas, de acordo com as opgles usadas. Conjuntos de facilidades e niveis podem ser agrupadas
separando-as por ";".

OBS1: Sempre use TABS a0 invés de espagos para separar os parametrosdor sysl og. conf .

OBS2: Algumas facilidades como securi ty, emitem um beep de alerta no sistema e enviam uma
mensagem para o console, como forma de alerta ao administrador e usuérios logados no sistema.

Existem ainda 4 caracteres que garantes funcdes especiais: "*", "=", "1" e"-":
» "*" . Todas as mensagens da facilidade especificada seréo redirecionadas.
» "="- Somente o nivel especificado seraregistrado.

» "1" - Todos os niveis especificados e maiores NAO sero registrados.

- Pode ser usado para desativar o sync imediato do arquivo apos sua gravacao.

Os caracteres especiais "=" e "!" podem ser combinados em uma mesma regra.

Exemplo: Vejaabaixo um exemplo deum arquivo/ et ¢/ r sysl og. conf padrdo de sistemas Debian

# [ etc/rsyslog. conf arquivo de configuracdo do rsyslog

#

# Para mais detal hes, instale o rsyslog-doc e veja o arduiwwo
# [ usr/share/ doc/ rsysl og-doc/ ht M/ confi guration/index. ht'm
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BHABHBHHBH AR HBHHHR
#H## MODULOS ####
BHABHBHHBH AR HBHHHR

nmodul e(| oad="i muxsock") # fornece suporte para log |local do sistem
nmodul e(| oad="i nkl og") # fornece suprote a | og do kernel (antigo ul ogd)
#modul e(| oad="i mmark") # fornece recurso de col ocacdo da nensagem - - MARK- -

# fornece suporte a recebi nento de nensagens do UDP
#nmodul e( | oad="i nudp")
#i nput (type="i mudp" port="514")

# fornece suporte a recebi nento de nmensagens TCP
#nmodul e( | oad="i nt cp")
#i nput (type="intcp" port="514")

BHHBHBHABHBHHBHBHHBH AR H BT
#### DI RETI VAS GLOBAI S ####
BHHBHBHABHBHHBHBHHBH AR H BT

#

# Usar o formato tradicional de tinestanps.

# Para ativar a precisdo de timestanps, conente a seguinte |inha.
#

$Acti onFi | eDef aul t Tenpl at e RSYSLOG Tradi ti onal Fi | eFor nat

#

# Configura as perm ssdes padrdes para todos os arquivos de |og
#

$Fi | eOnner root

$Fi | eG oup adm

$Fi | eCr eat eMbde 0640

$Di r Cr eat eMbde 0755

$Umask 0022

#

# Onde devem ser col ocados os arqui vos de spool e estado
#

$WorkDi rectory /var/spool /rsysl og

#

# Inclui todos os arquivos de configuracdo que existiremem/etc/rsyslog.d/
#

$l ncl udeConfig /etc/rsyslog.d/*. conf

#

# Prineiro al guns arquivos de | og padrdes. Registrados por facilidade

#

aut h, aut hpriv. * /var/ | og/auth.log

*_ *;auth,aut hpriv. none -/var/ | og/sysl og
cron.* /var/log/cron.log
daenon. * -/var/| og/ daenon. | og
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kern. * -/var/1 og/ kern. | og
| pr.* -/var/log/lpr.log
mail . * /var/log/mail.log
user.* -/var/l og/user.|og
uucp. * -/var/1 og/ uucp. | og
#

# Registro de | ogs do sistema de nensagens. Divididos para facilitar
# a criacdo de scripts para mani pul ar estes arquivos.

#

mail.info -/var/log/mail.info
mai | . warn -/var/log/ mail.warn
mail.err /[var/log/mail.err

# Registro para o sistema de news | NN

#
news. crit /var/ | og/ news/ news.crit
news. err /var/| og/ news/ news. err
news. notice -/ var/ | og/ news/ news. noti ce
#
# Al guns arqui vos de registro "pega-tudo”.
# SAo usadas "," para especificar mais de uma prioridade (por
# exenpl o, "auth, authpriv.none") e ";" para especificar mais de uma
# facilidade.nivel que sera gravada naquel e arqui vo.
# Isto permte deixar as regras consideravel mente menores e mai s |egiveis
#
* . =debug; \
aut h, aut hpri v. none; \
news. none; mai | . none -/ var/| og/ debug

* =info;*.=notice;*. =warn;\
aut h, aut hpri v. none; \
cron, daenon. none; \

mai | , news. none -/var/| og/ messages
#
# Emergénci as sdo envi adas para qual quer um que estiver |ogado no sistema. |sto
# € feito através da especificacdo do "*" conp destino das mensagens e sao
# envi adas através do comando wal | .
#
*. emerg *
#
# Eu gosto de ter nensagens nostradas no consol e, mas somente em consol es que
# ndo utilizo.
#
#daenon, mai | . *; \
# news. =crit; news. =err; news. =noti ce; \
# * . =debug; *. =i nf o; \
# *. =notice;*.=warn /dev/tty8

# O pi pe /dev/xconsole é usado pelo utilitario "xconsol'€"." Para usa-| o,
# vocé deve executar o "xconsole" coma opgdo "-file":
#
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# $ xconsole -file /dev/xconsole [...]
#
# NOTA: ajuste as regras abaixo, ou ficard maluco se tiver umsite
# muito novi nent ado. . .
#
daenon. *; mai |l . *;\
news. crit; news. err; news. notice;\
* . =debug; *. =i nf o; \
*. =notice;*.=warn | / dev/ xconsol e

# A linha bai xo envia nmensagens inportantes para o consol e em que

# estanps trabal hando | ogados (princi pal nrente para quem gosta de ter
# controle total sobre o que estd acontecendo com seu sistenm).

* . err; kern.debug;auth.notice; mail.crit /dev/console

logger

Este comando permite enviar uma mensagem nos log do sistema. A mensagem € enviada aos logs
via daemon syslogd ou via soquete do sistema, é possivel especificar a prioridade, nivel, um nome
identificando o processo, etc. Seu uso € muito Gtil em shell scripts ou em outros eventos do sistema.

logger [opgdes] [mensagem|

Onde:

mensagem Mensagem que serd enviada ao daemon syslog

opcoes, -i Registrao PID do processo

-S Envia a mensagem ambos para a saida padréo (STDOUT) e syslog.

-f [arquivo] Envia o contelido do arquivo especificado como mensagem ao syslog.

-t [nome] Especifica 0 nome do processo responsavel pelo log que sera exibido antes do
PID na mensagem do syslog.

-p [prioridade] Especifica a prioridade da mensagem do sysog, especificada como
facilidade. nivel. Vega os tipos de prioridade/niveis em “Arquivo de
configuragdo r sysl og. conf ”. O valor padréo prioridade.nivel € user.notice

-U [soquete] Envia a mensagem para o [soquete] especificado ao invés do syslog

Mais detal hes sobre o funcionamento sobre 0 daemon de log do sistemar syslogd, veja “rsyslogd”

Exemplos: | ogger -i -t focalinux Teste teste teste,logger -i -f /tnp/
nmensagem -p security.energ

Programas Uteis para monitoracao e
gerenciamento de arquivos de logs

logcheck

E um programa usado paraenviar um e-mail periodicamente ao administraderdo sistema (através do cron
ou outro daemon com amesmafungéo) al ertando sobre os eventos que ocorreram,desde adltima execucdo
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do programa. As mensagens do logcheck sdo tratadas por arquivosem/ et ¢/ | ogcheck e organizadas
em categorias antes de ser enviada por e-mail, isto garante muita praticidade nainterpretacéo dos eventos
ocorridos no sistema.

As categorias sd0 organizadas da mais importantes para a menos importante, e vao desde "Hacking
em andamento" (providéncias devem ser tomadas imediatamente para resolver a situacdo) até "eventos
anormais do sistema’ (mensagens de inicializa¢do, mensagens dos daemons do sistema, etc.).

O tipo de mensagem que serd incluidalignorada nos logs enviados podem ser personalizadas pelo
administrador do sistema através dos arquivos/diretorios dentro de / et ¢/ | ogcheck. Nomes de
arquivos/diretorios contendo apalavra"ignore" s3o usados paraarmazenar expressdes regulares que NAO
serdio enviadas pelo logcheck. E permitido o uso de expressdes regulares perl/sed para especificar as
mensagens nos arquivos de log.

logrotate

Usado parafazer backups doslogs atuais do sistema (programado viacr on, ou outro daemon com amesma
funcdo) e criando novos arquivos de logs que serdo usados pelo sistema. Opcionalmente os arquivos de
logs antigos ser8o compactados para diminuir a utilizagdo de espaco em disco ou enviados por e-mail ao
administrador. A rotacdo dos arquivos de logs proporciona maior agilidade quando precisamos encontrar
algum detalhe Util (que seria mais dificil de se achar em um arquivo de log de 10MB ou maior).

A rotagdo de logs é feita de acordo com o tamanho do arquivo de logs especificado, mas a opcéo -f pode
ser usada para "forcar" arotacdo de logs. A opcéo -d fornece mais detalhes sobre o que o logrotate esta
fazendo. Seu arquivo principal de configuracdo é o/ et ¢/ | ogr ot at e. conf. Um modelo deste tipo
de arquivo é o seguinte:

#### Estas opcdes af etam gl obal nente o funci onanento do | ogrotate
# roda os arquivos de | og semanal mente
weekl y

# mantémas ultinmas 4 copias de |ogs anteriores
rotate 4

# Erros de ndo existéncia dos |ogs sdo envi ados para o usuari o root
mai | root

# Cria novos arquivos de |og (vazios) apés rodar os anti gos
create

# Desconmente isso se desejar seus arquivos de | ogs conpactados. O paranmetro
# del ayconpress é usado para que o prinmeiro | og rodado seja mantido

# desconpact ado

conpr ess

del ayconpr ess

# Executam os scripts emprerotate e postrotate a cada vez que os | ogs
# forem rodados.
noshar edscri pts

# Definimos umdiret6rio que poderd conter definic¢bes i*ndividuais para
# diversos servicos no sistenmn, eles podemir nestejarquivo nmas
# diversas configuracdes individuais podem dei xar a-li nterpretacao
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# deste arquivo confusa.
include /etc/logrotate.d

# Define opgcbBes especificas para a rotacdo nmensal de /var/log/wnp, 0 novo arquivo
# de | og sonente serd rodados caso tenha nais de 5MB (size 5M, sera criado
# com a perm ssdo 0664 e pertencera ao usuari o root grupo utnp
# (create 0664 root utnp) e sera nantida somente unma cOpia do | og anterior
# (rotate 1)
[var/log/wnp {
nmont hly
create 0664 root utnp
size 5M
rotate 1

}

# Define opcbBes especificas para a rotacdo nensal de /var/log/btnp, se o arquivo
# ndo existir ndo serd necessario gerar alertas (m ssinkok) que serdo envi ados
# ao adm ni strador. O novo arquivo criado devera ter a perm ssao 0664 como
# dono root e grupo utnp (create 0664 root utnp) e sera
# manti da sonmente unma cOpia do |l og anterior
[var/|og/btnp {
m ssi ngok
nmont hly
create 0664 root utnp
rotate 1

}

# Define opcbBes especificas para a rotacdo nensal de /var/log/lastlog, o0 novo
# arquivo sera criado coma perm ssdo 0664 com o dono root e grupo

# utnp e serd manti da sonente uma coépia do arquivo de | og anterior

# (rotate 1).

/var/log/lastlog {

m ssi ngok
nmont hl'y
create 0664 root utnp
rotate 1
}
# Define opcbBes especificas para a rotacdo diaria de /var/log/ messages, o0
# arquivo sera rodado se atingir o tamanho de 1Mo, entdo o
# novo arquivo sera criado comas nmesnas perm ssfes do arquivo anterior
# O comando killall -1 syslogd sera executado apés a rotacao
# para que o daenon sysl ogd funcione corretanente mas somente uma vez
# durante a rotacdo de varios arquivos de |ogs (sharedscripts).
# Serdo mantidas as 10 ultimas coépias do arquivo /var/l og/ messages
# conpactadas (o paranetro conpress foi especificado na se¢do gl obal deste
# arqui vo de configuracéo).
/var/| og/ messages {
daily
size 1M

sharedscripts
postrotate
/sbin/killall -1 syslogd
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endscri pt
rotate 10

}

# Define opcbBes especificas para a rotacdo nensal dos arquivos em/var/log/mrror/
# a falta desses arquivos ndo precisa ser notificada ao adm ni strador (m ssingok),

# mesnb assimo paranetro "nonail" evitard isto de qual quer forma. Os |o0gs
# rodados ndo serdo conpactados (noconpress) e serdao nantidas as ultinmas 7 coépias
# dos | ogs.
/var/log/mrror/* {
nmont | y
nomai |
m ssi ngok
noconpr ess
rotate 7
}

# 1 ogs especificos do sistema podem ser configurados aqui. As opcdes padrdes e
# definidas na secdo gl obal deste arquivo serdo usadas para processar 0s
# arqui vos de | ogs restantes.

Qualquer definicdo de parametro especificado no arquivo de configuracdo, substituira as definicdes
anteriores. Quando o nimero maximo de logs mantidos pela opgéo rotate [num] € atingida, os logs
eliminados serdo enviados para o usuario especificado na opgéo mail [email]. A utilizacdo da diretiva
nomail evitaisso.

Quando for utilizar coringas para se referir a determinados arquivos dentro de um diretério, ndo utilize
a sintaxe "log-xxx-*" porque isto forcaria a recompactacdo de arquivos ".gz" jafeitas, gerando arquivos
dotipo. gz. gz. .. ederrubando o processamento da sua méquina gerada por um loop de compactacdo
e enchendo as entradas de diretdrio. Prefira usar a sintaxe | og- xxx- *. | og (ou outra, modificando a
configuragdo do programa que gera oslogs).

OBS: E importante enviar um sinal HUP ao programa que grava para aquel e arquivo de log para que no
ocorram problemas apds a rotagdo, isto é feito usando o parédmetro postrotate.

Configurando um servidor de logs

As mensagens das méaguinas de sua rede podem ser centralizadas em uma (nica maquina, isto facilita
0 gerenciamento, andlise e solugcdo de problemas que ocorrem nas maquinas da rede. Mais importante
ainda é que qualquer invasdo a estacdo de trabalho ndo sera registrada localmente (podendo ser apagada
posteriormente pelo invasor, isso € comum).

Configurando o servidor de logs Caso estgja usando o0 rsydog, ative o0s mobdulos
module(load="imudp") e module(load="imtcp'). e a opcdo input()
correspondente a0 protocolo usado TCP/UDP no /etc/
rsysl og. conf colocando a opcdo e reinicie 0 servico usando
systentt!| restart rsyslog.

Configurando méaguinas cliente Modifiqueo arquivo/ et c/ r sysl ogd. conf (veja“Arquivo de
configuragéor sysl og. conf " colocando o noméde computador
seguido de " @" pararedirecionar as mensagehs.dos logs:

aut h, aut hpriv. * @er vl og
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*_ *;aut h, aut hpriv. none @ervl og

cron. * @ervl og

daenon. * @ervl og

kern. * -/var/l og/kern.| og
kern. * @ervl og

| pr.* @ervl og

mai | . * [var/log/mail.log
user.* -/var/|log/user.|og
user. * @ervl og

uucp. * -/var/|l og/uucp. | og

E reinicie o daemon rsyslogd da méquina cliente para re-ler o
arquivo de configuragdo: killall -HUP rsyslogd ou
systenttl restasrt rsyslog.

OBS1: Mantenha o reldgio do servidor de logs sempre atualizado (use o ntpdate ou chrony ou outro
daemon de sincronismo NTP para automatizar esta tarefa).

OBS2: Se desgar modificar a localizagdo padréo do / et ¢/ r sysl og. conf , modifique o arquivo
sysl ogd. ¢ nalinha

#defi ne _PATH LOGCONF  "/etc/syslog.conf"

Use aimaginacdo paraescolher um nome de arquivo elocalizacdo que dificulte alocalizacdo deste arquivo
por pessoas ndo autorizadas.

OBS3: Em uma grande rede, é recomendavel configurar um computador dedicado como servidor de log
(desativando qualquer outro servigo) e configurar o iptables para aceitar somente o tréfego indo para a
porta UDP e TCp 514 (syslogd):

i ptables -P I NPUT DROP
i ptables -A INPUT -p udp --dport 514 -j ACCEPT
i ptables -A INPUT -p udp --dport 514 -j ACCEPT
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Capitulo 7. A distribuicdo Debian GNU/
Linux

Este capitulo traz algumas caracteristicas sobre a distribui¢do Debian GNU/Linux, programas de
configuragdo e particularidades. A maioria dos trechos aqui descritos, também se aplicam a distribui¢des
baseadas na Debian, como o Kurumin e o Ubuntu.

Vocé deveestar seperguntandonmas por que umcapitul o fal ando sobre a di stri bui ¢céo
Debi an se eu uso outra?.Bem, apartir daversdo Intermediario do Foca Linux existem algumas
partes que sdo especificas de algumas distribui¢cdes Linux e que ndo se aplicam aoutras, como alocalizagdo
dos arquivos de configuragdo, nomes dos programas de configuragdo e outros detal hes especificos e esta
versdo € a baseada na Debian. Pegue na pégina do Foca Linux ( http://www.guiafoca.org) uma versao
Intermediario /Avancgado do guia especifico para sua distribuicao.

Porque usar a Debian?

A Debian é a distribui¢do que mais cresce no mundo, cada versdo é somente langada apds rigorosos
testes de seguranca e corregdo de falhas fazendo desta a mais segura e confiavel dentre todas as outras
distribuigbes Linux. E reconhecida como a mais segura, maior e atualizada mais fregiientemente entre as
outras distribui¢des Linux, além de ser a Unica sem fins comerciais.

E a Ginica que adota o estilo de desenvolvimento aberto e ndo é mantida por uma empresa comercial (note
que o enderego do WebSite da Debian terminacom . or g), ao invés disso € mantida por programadores,
hackers e especialistas de seguranca espal hados ao redor do mundo, seguindo o estilo de desenvolvimento
do Linux. Possui suporte a mais de 12 arquiteturas e 15 sub-arquiteturas (entre elas, Intel x86, Alpha,
VMS, Sparc, Macintosh (m68Kk), Power Pc, ARM, etc).

Suas atualizagdes sdo constantes e ndo € necessario adquirir um novo CD parafazer upgrades. Meu sistema
€ atualizado semanalmente e de forma segura através de 2 simples comandos. Veja ??? as instrugdes de
como fazer isto.

Cada pacote da distribuigéo € mantida por uma pessoa, 0 que garante uma boa qualidade, implementacdes
de novos recursos e répida correcdo de falhas. Qualquer pessoa com bons conhecimentos no sistema
e inglés pode se tornar um Debian Developer, para detalhes consulte a lista de discussio debian-user-
portuguese (veja“Listas de discussio”) ou veja a pagina oficial da Debian: http://www.debian.org/.

A distribuicdo apresenta compatibilidade com outros sistemas a partir da instalacéo até a selegdo de
programas e execucdo do sistema, suainstalacdo esta até mesmo disponivel desde computadores 386 que
utilizam unidades de disquetes de 5 1/4 polegadas até para computadores UDMA 66, instalando através de
DVD e pen drives. Com a Debian é possivel iniciar ainstalacdo usando um pen drive e continuar usando
ainternet.

E adistribuico mais indicada para uso em servidores devido a0 seu desempenho, seguranca e programas
Uteis de gerenciamento e monitoracdo da rede, recomendados por especialistas que participam de seu
desenvolvimento.

N&o existem versdes separadas da Debian para servidores, uso pessoa, etc, ao invés disso a distribuicdo
usa perfis de usuério (dependendo da funcdo do usuario) e perfis de computador (dependendo do que
desgjafazer), podendo ser selecionado mais de um perfil de usuério/computador.

Os perfis selecionam automati camente os pacotes mais Uteis para a instalagdo. OS'pacotes existentes em
cada perfil foram escolhidos através de debates entre usuarios que trabalham ativamente naquela area,
resultando em uma selecéo de pacotes de alta produtividade.
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Para os usuérios avangados e exigentes, também é possivel selecionar os pacotes individuamente via
dselect, 0 que resultard em uma instalagdo somente com pacotes Uteis e melhor configurada.

Pacotes existentes na Debian

O numero de pacotes existentes na distribuicdo atual da Debian (Buster - 10) € de 59000.

A Debian (como a Red Hat) usa um formato préprio para armazenar 0s programas. o formato
. deb. Este formato permite a declaragdo, resolucdo e checagem automatica de dependéncias, pacotes
sugeridos, opcionais e outras caracteristicas que o torna atraente para 0 desenvolvimento, gerenciamento
e manutenc¢do do sistema.

Estes pacotes sdo gerenciados através do programadpkg (Debian Package) ou através de front-ends como
o dselect ou apt (para detalhes veja 77?).

O gue é sid/testing/frozen/stable?

Para o lancamento de uma nova distribuicdo Debian, o seguinte processo ocorre: si d => testing
=> st abl e (sendo a stable sempre o langamento oficial e sem bugs da distribui¢&o).

sid Durante o desenvolvimento de umanovadistribui¢éo Debian, elaéchamada
desid. A sid éaversao Unstable, isto ndo significainstabilidade, massim que
adistribui¢8o esta sofrendo modificagdes para se tornar umaversdo estével,
recebendo novos pacotes, etc.

Quando os pacotes ndo sdo modificados apds um determinado periodo, 0s
scripts da Debian copiam estes pacotes (novos ou atualizados) paraatesting.

N&o use a distribuicdo sid (unstable) ao menos que tenha experiéncia no
Linux paracorrigir problemas, que certamente aparecerdo.

testing A testing recebe os pacotes que ndo sdo modificados durante algum tempo
daunstable, isto significa que el es possuem alguma estabilidade.

A testing é uma espécie de congelamento permanente (freeze) durante o
desenvolvimento da Unstable.

Os novos pacotes que entram na unstabl e também caem natesting apds certo
tempo.

Mesmo assim, podem existir falhas graves natesting, se vocé precisade um
ambiente realmente livre de falhas, use a stable.

frozen (congelada) Na data programada pela equipe de langamento da Debian, a distribuicéo
testing € congelada: nenhum pacote novo daunstable cai natesting e comega
a procura de falhas na distribui¢8o testing. Nenhuma nova caracteristica é
implementada nos pacotes (a ndo ser que sgja extremamente Necessario) e
os devel opers se dedicam a correcdo de erros nos pacotes.

A distribuicdo testing congelada se tornard a futura stable apds todas as
falhas serem corrigidas. E considerado seguro usar a frozenapds 1 més de
"congelamento”.

Quando a testing é congelada, o ciclo de desenvolvimento®da unstable
continua para que a proxima distribuicéo da Debiary sejalancada.
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stable Quando todos os bugs da testing congelada sdo eliminados, ela é lancada

como stable, a nova versao Oficial da Debian.

A stable é o resultado final do desenvolvimento, das corregdo de falhas/
seguranca e que passou por todos os ciclos de testes para ser lancada.
Resumindo é a distribui¢éo pronta para ser usada com toda a seguranca.

Como obter a Debian

A instalag@o da distribuicdo pode ser obtida através de Download de ftp://ftp.debian.org//debian/dists/
stable/main/disks-i386 (paral ntel x86), seus programas diversos estao disponiveisem ftp://ftp.debian.org//
debian/dists/stable/main/binary-i386.

Programas de configuracao

aptitude - Seleciona pacote para instal acdo/desinstal acéo

pppconfig - Configura o computador para se conectar a Internet usando conexdo discada. Apds isto,
use pon para se conectar alnternet, pof f para se desconectar e pl og para monitorar a conexao.

pppoeconf - Configura o computador para conectar ainternet usando ADSL

modconf - Permite selecionar os médulos que serdo automati camente carregados na inicializagdo do
sistema. Se requerido pel os modul os os parametros 1/0, IRQ e DMA também podem ser especificados.

shadowconfig - Permite ativar ou desativar o suporte a senhas ocultas (shadow password). Com as
senhas ocultas ativadas, as senhas criptograf adas dos usuarios e grupos sdo armazenadas nos arquivos
shadow e gshadow respectivamente, que somente podem ser acessadas pelo usuério root.

Isto aumenta consideravelmente a seguranga do sistema pois 0s arquivos passwd e gr oup contém
dados de usuarios que devem ter permissao de leitura de todos os usuarios do sistema.

tasksel - Permite selecionar/modificar de formafécil ainstalacdo de pacotes em seu sistema através da
funcgdo que sua maquinaterd ou do seu perfil de usuario.

tzconfig - Permite modificar/selecionar o fuso-horério usado na distribuicéo.

Além destes, a Debian conta com o sistema de configuragdo baseado no dpkg- r econfi gur e que
permite configurar deformaféacil e rpidaaspecto de pacotes. dpkg- r econfi gure xserver - xorg.

Arquivos de inicializacéao

Osarquivosdeinicializagdo dadistribuicao Debian (e baseadas nela) estéo localizadosno diretorio/ et ¢/

i ni t.d.Cadadaemon (programa residente namemaria) ou configuracdo especifica possui um arquivo
de onde pode ser ativado/desativado. Os sistemas residentes neste diretdrio ndo sdo ativados diretamente,
mas sim através de links existentesnosdiretérios/ et ¢/ r ¢?. d onde cadadiretério consiste em um nivel
de execucéo do sistema (vejatambém a“Niveis de Execucao”).

Por padrdo, vocé pode usar as seguintes palavras chaves com os arquivos de configuragae:

st art - Iniciao daemon ou executa a configuracéo

st op - Interrompe aexecucdo de um daemon ou desfaz a configuracéo feitaanteriormente (se possivel).
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« restart -Reiniciaaexecucdo deum daemon. E equivalenteao usodest op est ar t masseaplicam
somente a aguns daemons e configuragdes, que permitem ainterrup¢do de execugdo e reinicio.

Por exemplo, para reconfigurar as interfaces de rede do computador, podemos utilizar os seguintes
comandos:

cd /etc/init.d
./ networking restart

Niveis de Execucao

Os Niveis de execucdo (run levels) sdo diferentes modos de funcionamento do GNU/Linux com
programas, daemons e recursos especificos. Em geral, os sistemas GNU/Linux possuem sete niveis
de execucdo numerados de 0 a 6. O daemon init é o primeiro programa executado no GNU/L inux
(vejaatravés do ps ax| grep i nit) eresponsavel pela carga de todos daemons de inicializagéo e
configuragdo do sistema.

O nivel de execu¢do padrdo em uma distribuicdo GNU/Linux é definido através do arquivo de
configuragdo do/ et c/ i ni tt ab (???) atravésdalinha

id:2:initdefaul t:

Entendendo o funcionamento dos niveis de execucao do
sistema (runlevels)

Os nivel de execugdo atual do sistema pode ser visualizado através do comando runlevel e modificado
através dos programas init ou telinit. Quando € executado, o runlevel 1€ o arquivo/ var/ run/ utnp e
adicionalmente lista o nivel de execucdo anterior ou aletraN em seu lugar (caso ainda ndo tenha ocorrido
amudanca do nivel de execucdo do sistema).

NaDebian, osdiretorios/ et ¢/ rc0. d a/ et ¢/ r c6. d contém oslinks simbdlicos paraarquivosem /
et c/init. d quesdo acionados pelo nivel de execugdo correspondente.

Por exemplo, o arquivo S10syskl ogd em/ et ¢/ rc2. d, éum link smbdlico para/ etc/init.d/
syskl ogd.

O que aconteceria se vocé removesse 0 arquivo / et c/rc2. d/ S10syskl ogd? Simplesmente o
daemon sysklogd deixariade ser executado no nivel de execugéo 2 do sistema (que é o padréo da Debian).

A Debian segue o seguinte padrdo para definir se um link simbdlicoem/ et ¢/ rc[ 0- 6] . d iniciardou
interrompera a execucdo deum servicoem/ et ¢/ i ni t . d, que é o seguinte:

* Seumlink éiniciado com aletraK (kill), quer dizer que o servigo serd interrompido naquele nivel de
execucdo. O que elefaz é executar o daemonem/ et ¢/ i ni t. d seguido de st op.

* Seum link éiniciado com aletra S (start), quer dizer que o servico sera iniciado naquele nivel de
execucdo (€ equivalente a executar 0 daemon seguido de st ar t).

Primeiro oslinkscom aletraK séo executado e depoisos S. A ordem que oslinks sdo éxecutados dependem
dovalor numérico que acompanhao link, por exempl o, 0s seguintes arquivos sdo executados ein seqliéncia:
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S10syskl ogd
S12ker nel d
S20i netd
S20l i nuxl ogo
S20l ogout d
S20l prng
S89cron
S99xdm

Note que 0s arquivos que iniciam com o mesmo nimero (S20* ) sdo executados alfabeticamente. O nivel
de execucdo do sistema pode ser modificado usando-se 0 comando init ou telinit. Os seguinte niveis de
execucdo estdo disponiveis na Debian:

* 0 - Interrompe a execucdo do sistema. todos os programas e daemons finalizados. E acionado pelo
comando shut down - h

1 - Modo monousuario, Gtil para manutencdo dos sistema.

2 - Modo multiusuério (padréo da Debian)

3 - Modo multiusuério

4 - Modo multiusuério

5 - Modo multiusuério com login gréafico

* 6 - Reinicializacdo do sistema. Todos 0s programas e daemons sdo encerrados e o sistema € reiniciado.
E acionado pelo comando shut down - r e o pressionamento de CTRL+AL T+DEL.

Por exemplo, paralistar o nivel de execugéo atual do sistemadigite: r unl evel . Orunlevel deverdlistar
algo como:

N 2

Agora para mudar para o nivel de execucdo 1, digite: i nit 3. Agora confira a mudanca digitando:
runl evel . Vocé deverd ver este resultado:

23

Isto quer dizer que o nivel de execugdo anterior erao 2 e o atua €0 3.

Rede no sistema Debian

O loca que contém as configuragbes de rede em um sistema Debian é o /et c/ net wor k/
i nterfaces. Oformato deste arquivo é descrito em ?7??.

Bug tracking system

E o sistema para relatar bugs e enviar sugestfes sobre a distribuico. Para relatarim bug primeiro vocé
deve saber inglés (éalinguauniversal entendida pel os desenvolvedores) e verificarise 0 bug jafoi relatado.
O Debian Bug tracking system pode ser acessado pelo endereco: http://bugsidebian.org/.
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Pararelatar umafalha/sugestdo, envieum e-mail para: <submi t @ugs. debi an. or g>, com o assunto
referente a falha/sugestéo que desgja fazer e no corpo da mensagem:

Package: pacote
Severity: normal/grave/w shli st
Version: versdo do pacote

E o relato do probl em

O bug sera encaminhado diretamente ao mantenedor do pacote que verificard o problema relatado. Os
campos Package e Sever ity sdo obrigatorios para definir o nome do pacote (para enderecar o bug
paraapessoacorreta) e versdo do pacote (estafahapodeter sido relatadae corrigidaem umanovaversio).

Onde encontrar a Debian para Download?

No enderego ftp://ftp.debian.org/. Outros enderecos podem ser obtidos napaginaoficial daDebian (http://
www.debian.org/) clicando no link Downl oad emi rrors.

A distribuicdo Etch (4.0) completa, com 18830 pacotes ocupa em torno de 10 GB. Vocé
também pode optar por fazer a instalagdo dos pacotes opcionais via Internet através do método
apt. Para detalhes veja 0 guia do dselect ou envie uma mensagem para a lista de discusséo
<debi an- user - portuguese@i sts. debi an. or g> (veja*“Listas de discussdo” para detal hes).

Lista de pacotes para uma instalacao rapida e
manual

Esta secéo contém umalistade pacotes necessérios que atendem amaioriados usuarios normais daDebian
em um sistema padr 8o sem desperdicio de espaco e sabendo exatamente o que estainstalando.

Estou assumindo que vocé concluiu a instalacéo da Debian 10.0 (Buster) mas preferiu pular o passo de
selecdo de pacotes do dselect e fazer umainstalagdo manual.

A listade pacotes esta dividida por categorias e vocé precisater o programaapt configurado corretamente
para que os comandos funcionem (veja ??? para detal hes).

Se pretende usar alista de pacotes para fazer ainstalacéo da Debian em muitos computadores, vocé tem
duas opgdes:

1. Copiar o conteido das se¢bes que seguem efazer um script deinstal acdo personalizado paraautomatizar
ainstalacdo de pacotes da Debian em outras maquinas

2. ApGs a instalagdo dos pacotes no computador, utilize o comando dpkg - - get-sel ections
>Li st a- Pacot es. t xt paragerar o arquivo Li st a- Pacot es. t xt contendo alista de pacotes
instal ados.

Ent&o no computador que pretende fazer a instalagdo de pacotes, use o comando dpkg - - set -
sel ections <Lista-Pacotes.txt eentdodigitar apt-get -f install ouescolher a
opcdo | nst al | no dselect.

Para mais detalhes veja ??? e a ???. E importante usar o0 comando apt - get cl%€an apos a instalagéo
de pacotes para remover os pacotes baixados pelo apt de/ var / cache/apt / ‘ar.chi ves (exceto na
instalacdo de pacotes através do disco rigido local).
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Pacotes Basicos (Altamente Recomendado)

apt-get install cpio info |libident |ibncurses4 nman-db nanpages whois vim
hdparm nt postfix |inuxlogo | ess kbd nutt bzip2
cron gpm

Compilacao do Kernel e programas em linguagem C

apt-get install perl, gcc |ibc6-dev bin86 make

Se pretender utilizar o paracompilar o kernel maisfacilmente, entdo vocé precisara dos seguintes pacotes:

apt-get install kernel-package dpkg-dev

Vga ??? paraentender como compilar seu proprio kernel.

X11 (basico)

apt-get install xbase-clients xserver-xorg xfonts-75dpi xfonts-base
xserver-comon xterm xfstt xdm

Caso suas fontes sgjam mostradas em tamanho exagerado, remova o pacotes ou gjuste ase¢do Fi | es do
arquivo/ et ¢/ X11/ xor g. conf apropriadamente.

Window Managers para o X

apt-get install whraker wrakerconf wnmaker-data wravl oad
eterm enli ghtennent enlightennent-thene-bl uesteel ascl ock
afterstep

OBS: Existem também gerenciadores de secdo como o gnome, kde, ocupam bastante espaco em disco

Impressao (texto e grafico com sistema de spool)

apt-get install Iprng magicfilter gs gsfonts

Som (mixer, mp3, Midi, wav, CD-Player)

xms playni di cam aumi x al sa-base al sa-o0ss al sam xergui xnmcd sox

Programas de Internet (clientes)

apt-get install xchat gaimfirefox fetchmail procmai|l m nme-support
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Acessorios

apt-get install ginp ginp-nonfree gnotepad openoffice freefont

Rede

apt-get install finger, talk, talkd, telnet
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Capitulo 8. Personalizacéo do Sistema

Este capitulo ensina como personalizar algumas caracteristicas de seu sistema GNU/Linux.

Variaveis de Ambientes

E um método simples e prético que permite a especificacdo de opcBes de configuragio de programas
sem precisar mexer com arquivos no disco ou opgdes. Algumas variaveis do GNU/Linux afetam o
comportamento de todo o Sistema Operacional, como o idioma utilizado e o path (vgja 7?7?) . Variaveis
de ambientes sdo nomes que contém algum valor etem aformaNonme=Val or . Asvariaveis de ambiente
sdo individuais para cada usuario do sistema ou consoles virtuais e permanecem residentes na memoria
RAM até que o usudrio saia do sistema (logo-off) ou até que o sistema sgja desligado.

As varidveis de ambiente sdo visualizadas/criadas através do comando set ou echo  $NOVE (apenas
visualiza) e exportadas para o sistemas com o0 comando export NOVE=VALOR.

Nos sistemas Debian, o local usado para especificar varidveis de ambiente € o / et ¢/ envi r onment
(veja “Arquivo / etc/ environment”). Todas as variavels especificadas neste arquivos serdo
inicializadas e automati camente exportadas nainicializagdo do sistema.

Exemplo: Para criar uma variavel chamada TESTE que contenha o valor 123456 digite: export
TESTE=123456. Agoraparaver o resultado digite: echo $TESTEouset | grep TESTE. Note que
0 $ que antecede o nome TESTE serve paraidentificar que se trata de umavariavel e ndo de um arquivo
comum.

Modificando o Idioma usado em seu sistema

O idioma usado em seu sistema pode ser modificado facilmente através das variaveis de ambiente.
Atualmente a maioria dos programas estéo sendo localizados. A localizagdo é um recurso que especifica
arquivos que contém as mensagens do programas em outros idiomas. Vocé pode usar o comando locale
paralistar asvariaveis delocalizagdo do sistema e seus respectivos valores. As principais variavels usadas
para determinar qual idioma os programas| ocal i zados utilizaréo séo:

* LANG- Especificaoidioma_PAISlocal. Podem ser especificados maisde umidiomanamesmavariavel
separando-os com : , destaforma caso o primeiro ndo esteja disponivel parao programao segundo serd
verificado e assim por diante. A lingua Inglesa é identificada pelo codigo C e usada como padréo caso
nenhum local e sgja especificado.

Por exemplo: export LANG=pt _BR, export LANG=pt_BR pt _PT: C

» LC_MESSACES - Especifica o idioma que serdo mostradas as mensagens dos programas. Seu formato
€ 0 mesmo de LANG

* LC_ALL - Configuratodas asvariaveis delocalizagdo de umaso vez. Seu formato é o mesmo de LANG.

As mensagens de localizac8o estdo localizadas em arquivos individuais de cada programa em / usr /

share/l ocal e/[1di oma] / LC_MESSAGES . Elas so geradas através de arquivos potfil es
(arquivos com a extensdo . po ou . pot e sdo gerados catalogos de mensagens . no. As varidveis de
ambiente podem ser especificadas no arquivo / et ¢/ envi ronment desta forma as varidveis serdo
carregadas toda a vez que seu sistema for iniciado. Vocé também pode especificarf@syvaridveis de
localizagdo em seu arquivos deinicidizagdo . bash_profil e,. bashrc ou. priofi ‘e assimtodaa
Vez que entrar no sistema, as variaveis de localizagdo personalizadas serdo carregadas.

Sigaasinstrugdes a seguir de acordo com a versdo de sua distribui¢do Debian:
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Debian 4.0 Acrescente alinhapt _BR | SO 8859- 1 no arquivo / et ¢/ | ocal e. gen, rode o
utilitério locale-gen para gerar os locales. Agora acrescente as varidveis de localizagdo
no arquivo/ et c/ | ocal e. def seguindo aforma:

export LANG=pt _BR
export LC ALL=pt_BR
export LC MESSAGES=pt _BR

Note que o arquivo/ et ¢/ envi r onnment também pode ser usado paratal tarefa, mas
ol ocal es. def foi criado especialmente para lidar com varidveis de localizagdo na
Debian 4.0.

Para as mensagens e programas do X-Window usarem em seu idiomalocal, é preciso colocar asvariaveis
no arquivo ~/ . xserverr c do diretério home de cada usuério e dar a permisséo de execugdo neste
arquivo (chmod 755 . xserverr c). Lembre-se deincluir o caminho completo do arquivo executavel
do seu gerenciador de janelas na Ultima linha deste arquivo (sem o & no final), caso contrario o Xserver
seréafinalizado logo ap6s ler este arquivo.

Abaixo exemplos de localizagdo com as explicagdes:

e export LANG=pt BR - Usa o idioma pt BR como lingua padréo do sistema. Caso o idioma
Portugues do Brasil néo esteja disponivel, C é usado (Inglés).

e export LANG=C- Usaoidiomalngléscomo padrao (é a mesma coisade ndo especificar LANG, pois
o idioma Inglés é usado como padréo).

o export LANG=pt BR pt_PT: es_ES: C- Usao idioma Portugués do Brasil como padré&o, caso
ndo esteja disponivel usa o Portugués de Portugal, se ndo estiver disponivel usa o Espanhol e por fim
oInglés.

* LANG=es_ES | s --hel p - Executaapenasocomandol s - - hel p usando oidiomaes ES (sem
dterar o locale do sistema).

E recomendéavel usar avariavel LC_ALL para especificar o idioma, desta formatodos os outras variaveis
(LANG, MESSAGES, LC_MONETARY, LC NUMVERI C, LC COLLATE, LC CTYPE e LC TI ME)
serdo configuradas automaticamente.

alias

Permite criar um apelido a um comando ou programa. Por exemplo, se vocé gosta de digitar (como eu) o
comando| s - - col or =aut o paraver umalistagem longa e colorida, vocé pode usar o comando alias
para facilitar as coisas digitando: al i as 1 s='"ls --col or=aut o' (nfo se esqueca da meia aspa
'‘paraidentificar o comando"). Agora quando vocé digitar | s, alistagem sera mostrada com cores.

Sevocédigitar | s -1 a, aopcdo - | a serd adicionada no final da linha de comando do dias: | s - -
col or=aut o -1 a, ealistagem também ser&d mostrada em cores.

Se quiser utilizar isto toda vez que entrar no sistema, veja “Arquivo . bash_profil e” e “Arquivo
. bashrc”.

Arquivo /etc/profile

Este arquivo contém comandos que sdo executados para todos os usudrios-do sistema no momento do
login. Somente o usuério root pode ter permissao para modificar este arquive:
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Este arquivo € lido antes do arquivo de configuragdo pessoa de cada usuério (. profi | e(root) e
. bash_profile).

Quando é carregado através de um shell que requer login (nome e senha), o bash procura estes arquivos
em seqiéncia e executa os comandos contidos, caso existam:

1 /etc/profile
2.~/ . bash_profile
3.~/ .bash_l ogin
4. ~/ .profile

Ele interrompe a pesquisa assim que localiza o primeiro arquivo no diretério do usuério (usando a
segquénciaacima). Por exemplo, sevocétemoarquivo~/ . bash_| ogi ne~/ . bash_profil eemseu
diretorio de usudrio, ele processarao/ et c/ profil e eapdsistoo ~/ . bash_profi | e, mas nunca
processarao ~/ . bash_| ogi n (amenosqueo ~/ . bash_pr of i | e sgjaapagado ou renomeado).

Caso 0 bash sgja carregado através de um shell que ndo reguer login (um termina no X, por exemplo),
0 seguinte arquivo é executado: ~/ . bashrc.

Observagdo: Nos sistemas Debian, o profile do usuério root estd configurado no arquivo /

root/.profile. A razdo disto é porque se 0 bash for carregado através do comando sh, ele fard a
inicializagdo cléassica deste shell lendo primeiro o arquivo / et c/ profil e eapdéso~/ . profilee
ignorandoo. bash_pr of i | e e. bashr ¢ que sdo arquivosde configuragdo usados somente pelo Bash.
Exemplo, inserindoalinhamesg y noarquivo/ et ¢/ pr of i | e permite quetodos os usuariosdo sistema
recebam pedidos det al k de outros usuérios. Caso um usuario ndo quiser receber pedidos de talk, basta
somente adicionar alinhanmesg n no arquivo pessoal . bash_profil e.

Arquivo . bash profile

Este arquivo reside no diretério pessoa de cada usuério. E executado por shells que usam autenticaco
(nomeesenha). . bash_pr of i | e contém comandos que sdo executados para o usuério no momento do

login no sistemaapds o/ et ¢/ profi | e. Note que este € um arquivo oculto poistem um "." noinicio
do nome.

Por exemplo colocando alinha: al i as | s='1s --col ors=auto' no. bash_profile,criaum
apelido para o comando Is --color ssauto usando |s, assim toda vez que vocé digitar | s sera mostrada a
listagem colorida.

Arquivo . bashrc

Possui as mesmas caracteristicas do . bash_pr of i | e mas é executado por shells que ndo requerem
autenticacdo (como uma se¢do de terminal no X).

Oscomandos deste arquivo sao executados no momento que o usuario iniciaum shell com as caracteristicas

acima. Note que este é um arquivo oculto pois tem um "." no inicio do nome.

Arquivo . hushl ogi n

Deve ser colocado no diretério pessoal do usuério. Este arquivo faz o bash pular asmensagensdo/ et c/
not d, ndmero de e-mails, etc. Exibindo imediatamente o aviso de comando-apds a digitagdo da senha.
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Arquivo / et ¢/ envi ronnment

Armazena as variavels de ambiente que sdo exportadas para todo o sistema. Uma varidvel de ambiente
controlao comportamento de um programa, registram detal hes Utei s durante a segdo do usuério no sistema,
especificam o idioma das mensagens do sistema, etc.

Exemplo do contelido de um arquivo/ et ¢/ envi r onnent :
LANG=pt _BR

LC_ALL=pt BR
LC_MESSAGES=pt _BR

Diretério / et ¢/ skel

Este diretdrio contém os modelos de arquivos . bash_profi |l e e. bashr ¢ que serdo copiados para
o diretorio pessoal dos usuérios no momento que for criada uma conta no sistema. Desta forma vocé néo
precisara configurar estes arquivos separadamente para cada usuario.




Capitulo 9. Impressao

Este capitulo descreve como imprimir em seu sistema GNU/Linux e as formas de impress&o via spool,
rede, gréfica, etc.

Antes de seguir os passos descritos neste capitulo, tenha certeza que seu kernel foi compilado com o
suporte aimpressora USB e/ou paral €la ativado, caso contrario até mesmo aimpressao direta paraa porta
de impressorafahara. Para detalhes veja 7?2?.

Portas de impressora

Uma porta de impressora € o local do sistema usado para se comunicar com a impressora. Em sistemas
GNU/Linux, a porta de impressora paralela € identificadacomo | pO, | pl, | p2 nodiretério/ dev,
caso aimpressora sgja USB, o dispositivo sera 0 mesmo, mas estara disponivel no diretério/ dev/ usb.
Osdispositivos| pO, | pl e | p2 correspondem respectivamente aLPT1, LPT2 e LPT3 no DOS e
Windows. Recomendo que o suporte a porta paralela esteja compilado como moédulo no kernel.

Imprimindo diretamente para a porta de
Impressora

Isto éfeito direcionando asaidaou o texto com > diretamente paraaportadeimpressoranodiretério/ dev.

Supondo que vocé quer imprimir o texto contido do arquivot r abal ho. t xt eaportadeimpressoraem
seu sistemaé/ dev/ usb/ | p0O, vocé pode usar 0s seguintes comandos:

e cat trabal ho.txt >/dev/usb/!| p0 - Direciona a saida do comando cat para a impressora
USB conectada em Ip0.

» cat <trabal ho.txt >/dev/usb/I| p0.Fazamesma coisaqueo acima
e cat -n trabal ho.txt >/dev/usb/I| pO - Numeraaslinhas durante aimpresséo.
e head -n 30 trabal ho.txt >/dev/usb/| p0 -Imprimeas30 linhasiniciais do arquivo.

e cat trabal ho.txt|tee /dev/usb/Il p0O - Mostrao conteldo do cat natela e envia também
paraaimpressora USB.

Os métodos acima servem somente para imprimir em modo texto (letras, nUmeros e caracteres semi-
gréficos).

OBS: Note que aimpressora somente imprimira diretamente apartir daporta, caso elasejaumaimpressora
com firmware interna (impressora inteligente). Algumas impressoras mais recentes (principalmente os
modelos mais baratos) somente imprimem caso estejam configuradas com o respectivo driver (Win
Printers ou impressoras via software), e nuncaaceitardo o comando diretamente paraa portade impressao.
ParaWin Printers, amelhor aternativade configuracédo de funcionamento seraatravés do CUPS (Common
Unix Print System).

Imprimindo via spool

A impressdo via spool (fila de impressao) tem por objetivo liberar logo o programa do servico que esta
fazendo aimpressao deixando um outro programa especifico tomar conta.
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Este programa é chamado de daemon de impressdo, normalmente é o Ipr ou o |prng (recomendado) em
sistemas GNU/Linux.

Logo ap0s receber o arquivo que serd impresso, 0 programa de spool gera um arquivo temporario
(normalmente localizado em / var / spool / | pd) que serd colocado em fila para a impressdo (um
trabalho seraimpresso ap0s o outro, em sequiéncia). O arquivo temporario gerado pelo programa de spool
€ apagado logo apds concluir aimpressao.

Antes de seimprimir qualquer coisausando os daemons de impressao, € preciso configurar os parametros
de suaimpressora no arquivo/ et ¢/ pri nt cap. Umarquivo/ et c/ pri nt cap paraumaimpressora
local padrdo se parece com o seguinte:

I p| | npressora conpativel com Li nux
;1 p=/dev/I| p0
:sd=/var/spool /1 pd/Ip
caf=/var/l og/| p-acct
1 f=/var/log/lp-errs
. pl #66
: pwi80
: pc#150
- MX#0
:sh

E possivel também compartilhar a impressora para a impressio em sistemas remotos, isto sera visto em
uma secéo separada neste guia.

Usando os exemplos anteriores dasecdo | npri ni ndo diretanente para una porta de
i Mpr essor a, vamos acelerar as coisas:

e cat trabal ho.txt || pr - Direcionaasaidado comando cat para o programade spool Ipr.
e cat <trabal ho.txt || pr.Fazamesmacoisaqueo acima.

e cat -n trabal ho.txt |l pr - Numeraaslinhas durante aimpressdo.

* head -n 30 trabal ho.txt |Ipr -Imprimeas30linhasiniciaisdo arquivo.

A filade impressdo pode ser controlada com os comandos:

* | pqg - Mostra os trabalhos de impress&o atuais

* | pr m- Remove um trabalho de impresséo

Ou usado o programa de administracdo Ipc para gerenciar a fila de impressdo (veja a pagina de manual
do Ipc ou digite ? aoiniciar 0 programa para detal hes).

OBSL: Seaimpressorando imprimir ou ndo for possivel compartilhar a porta de impressora paralelacom
outros dispositivos (tal como o plip), verifique se 0 médulo parport_pc foi carregado e com os valores
deirg e /O corretos (por exemplo, nodpr obe parport _pc i 0=0x378 irg=7). Muitas vezes
sua porta paralela pode funcionar sem problemas durante a impressdo, mas se ao utilizar plip ocorrerem
erros, a causa pode ser essa. Nadistribui¢do Debian, use o programa modconf para configurar os valores
permanentemente para o médulo parport_pc.

OBS2: Se tiver mais de uma impressora instalada na méquina, serd necessario especificar a opgéo "-P
impressora’ para especificar qual impressora desgjaimprimir/controlar.
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Impressao em modo grafico

A impressdo em modo gréfico requer que conhega a marca e modelo de sua impressora e os métodos
usados paraimprimir seus documentos. Este guia abordara somente a segunda recomendaggo :-)

Ghost Script

O método mais usados pelos aplicativos do GNU/Linux para aimpressdo de graficos do Ghost Script.
O Ghost Script (chamado de gs) € um interpretador do formato Pos Script (arquivos . ps) e pode
enviar o resultado de processamento tanto para a tela como impressora. Ele esta disponivel para diversas
plataformas e sistema operacionais além do GNU/Linux, inclusive o DOS, Windows, OS/2, etc.

O formato . ps esta se tornando uma padronizagdo para aimpressao de graficos em GNU/Linux devido
aboa qualidade da impressdo, liberdade de configuracdo, gerenciamento de impressdo feito pelo gs e por
ser um formato universal, compativeis com outros sistemas operacionais.

Para imprimir um documento via Ghost Script, vocé precisara do pacote , (para a distribuicdo Debian
e distribuicdes baseadas, ou outros de acordo com sua distribuicdo Linux) e suas dependéncias. A
distribuicdo Debian vem com vérios exemplos Pos Script no diretério / usr/ shar e/ doc/ gs/
exanpl e que sdo Uteis para o aprendizado e testes com o0 Ghost Script.

Hora da diversao:

» Copie os arquivos ti ger. ps. gz e al phabet . ps. gz do diretério / usr/ shar e/ doc/ gs/
exanpl es (sistemas Debian) para/ t np e descompacte-os com o comando gzip -d tiger.ps.gz e gzip
-d alphabet.ps.gz. Se asuadistribui¢cdo ndo possui arquivos de exemplo ou vocé ndo encontranenhuma
referéncia de onde se localizam, mande um e-mail que os envio os 2 arquivos acima (s8o 32K b).

» O Ghost Script requer um monitor EGA, VGA ou superior para a visualizagdo dos seus arquivos (néo
tenho certeza se ele funciona com monitores CGA ou Hércules Monocromético) .

Paravisualizar os arquivos natela digite:
gs tiger.ps
gs al phabet . ps

Parasair do Ghost Script pressione CTRL+C. Neste ponto vocé deve ter visto um desenho de um tigre
e (talvez) letras do afabeto.

Seocomandogs al phabet . ps mostrou somente umatelaem branco, vocé se esqueceu deinstalar
as fontes do Ghost Script (estéo |ocalizadas no pacote na distribuicdo Debian).

e Paraimprimir o arquivo al phabet . ps use o comando:

gs -q -dSAFER - dNOPAUSE - sDEVI CE=epson -r240x72 - sPAPERSI ZE=| egal -sCQutputFil e=/(
al phabet . ps

O arquivo al phabet . ps deve ser impresso. Caso aparecerem mensagens como Error: /

invalidfont in findfont nolugar das letras, vocé se esqueceu de instalaeuconfigurar as
fontes do Ghost Script. Instale o pacote de fontes ( na Debian) ou verifique a documentagaoisobre como
configurar as fontes.

Cada uma das opcdes acima descrevem o seguinte:
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-, -dQUI ET - Nao mostra mensagens de inicializacao do Ghost Script.

- dSAFER - E uma opc&o para ambientes seguros, pois desativa a operagio de mudanca de nome e
delecdo de arquivo e permite somente a abertura dos arquivos no modo somente leitura.

- dNOPAUSE - Desativa a pausa no final de cada pagina processada.

- sDEVI CE=di sposi ti vo - Dispositivo que recebera a saida do Ghost Script. Neste local pode
ser especificada a marca o modelo de sua impressora ou um formato de arquivo diferente (como
pcxmono, bmp256) paraque o arquivo . ps seja convertido para o formato designado.

Para detal hes sobre os dispositivos disponivels em seu Ghost Script, digitegs - - hel p| | ess ou
veja a pagina de manual. Normalmente os nomes de impressoras e model os sdo concatenados, por
exemplo, bjc600 para a impressora Canon BJC 600, epson para impressoras padréo epson, stcolor
para Epson Stylus color, etc.

O Hardware-HOWTO contém referéncias sobre hardware suportados pelo GNU/Linux, tal como
impressoras e sua leitura pode ser Util.

- r <ResH>x<ResV> - Define aresolugdo de impressdo (em dpi) Horizontal e Vertical. Os valores
dependem de suaimpressora.

- SPAPERSI ZE=t amanho - Tamanho do papel. Podem ser usados a4, legal, letter, etc. Veja a
pagina de manual do gs paraver 0s outros tipos suportados e suas medidas.

- sQut put Fi | e=di sposi ti vo - Dispositivo que recebera a saida de processamento do gs. Vocé
pode especificar

e arqui vo. epson - Nome do arquivo que recebera todo o resultado do processamento. O
ar qui vo. epson teratoda aimpressio codificada no formato entendido por impressoras epson
e podera ser impresso com o0 comando cat ar qui vo. epson >/ dev/ | p0.

Uma curiosidade Util: E possivel imprimir este arquivo em outros sistemas operacionais, tal como
o DOS digitando: copy /b arqui vo. eps prn (lembre-se que 0 DOS tem um limite de 8
letras no nome do arquivo e 3 na extensdo. Vocé deve estar compreendendo a flexibilidade que o
GNU/Linux e suas ferramentas permitem, iSso € sd 0 comego.

e i npressao%d. epson - Nome do arquivo que receberd o resultado do processamento.
Cada pagina sera gravada em arquivos separados como i npressaol. epson,
i mpr essao2. epson.
Os arquivos podem ser impressos usando 0s mesmos métodos acima.

e /dev/ | pO paraumaimpressoraem/ dev/ | pO

« - pararedirecionar a saida de processamento do gs para a saida padro. E (itil para usar o gs com
pipes| .

e \| I pr - Envia a saida do Ghost Script para 0 daemon de impressdo. O objetivo € deixar a
impressao mais rapida.

Sevocé é curioso ou ndo esta sati sfeito com as opgdes mostradas acima, vejaapaginade manual do gs.

88



Impresséo

Magic Filter

O Magic Filter € um filtro de impresséo inteligente. Ele funciona acionado pelo spool deimpressdo (mais
especificamente o arquivo/ et ¢/ pri nt cap) e permiteidentificar eimprimir arquivos de diversos tipos
diretamente através do comando | pr ar qui vo.

E um 6timo programa e ALTAMENTE RECOMENDADO se vocé desegja apenas clicar no botéo
imprimir e deixar os programas fazerem o resto :-) A intencdo do programa € justamente automatizar os
trabalhos de impressao e spool.

A maioria dos programas para ambiente grafico X11, incluindo o Netscape, Word Perfect, Gimp e Star
Office trabalham nativamente com o magicfilter.

Instalac&o e configuracao do Magic Filter

O Magic Filter é encontrado no pacote da distribuicdo Debian e baseadas.

Sua configuracdo pode ser feita com o programa magicfilter config que torna o processo de configuragdo
rapido e facil para quem ndo conhece a sintaxe do arquivo / et ¢/ pri nt cap ou ndo tem muitas
exigéncias sobre a configuracdo detalhada daimpressora.

Apbsinstalar o magicfilter reinicie o daemon deimpressao (se estiver usando a Debian, entre no diretério
/etcl/init.decomousuarior oot digite. /|l pr restart ou./l prng restart).

Paratestar o funcionamento do magicfilter, digitel pr al phabet . ps el pr tiger. ps, osarquivos
serdo enviados para o magicfilter que identificard o arquivo como Pos Script, executard o Ghost Script e
retornard o resultado do processamento para o daemon de impressdo. O resultado seravisto naimpressora.

Se tiver problemas, verifique se a configuragdo feita com o magicfilter config esta correta. Caso precise
re-configurar o magicfilter, digite magi cfilterconfig --force (lembre-se que a opcéo --force
substitui qualquer configurag8o personalizada que tenha adicionado ao arquivo / et ¢/ pri nt cap).

Outros detalhes técnicos sobre o Magic Filter

Durante a configuracdo do magicfilter, aseguinte linha é adicionada ao arquivo/ et ¢/ pri nt cap:

cif=letc/magicfilter/epson9-filter

N&o tenho nenhum contrato de divulgacdo com a epson :-) estou usando esta marca de impressora porque
éamaistradiciona e facilmente encontrada. A linha que comegcacom : i f no magicfilter identificaum
arquivo de filtro de impresséo.

Oarquivo/ et c/ magi cfilter/epson9-filter écriadousando o formato do magicfilter, endo é
dificil entender seu contelido e fazer algumas modificacoes:

#! [usr/sbin/mgicfilter

#

# Magic filter setup file for 9-pin Epson (or conpati bl e) VYpmignt er s
#

# This file is in the public domain.

#

# This file has been automatically adapted to your 'system
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#

# wild guess: native control codes start with ESC

0 \ 033 cat

# Post Scri pt

0 9% filter /usr/bin/gs -q -dSAFER - dNOPAUSE -r120x72 -sDEVI CE=epson -sCQut putFil e=
0 \004% filter /usr/bin/gs -gq -dSAFER - dNOPAUSE -r120x72 -sDEVI CE=epson -sQut putF

# PDF
0 9%°DF fpipe /usr/bin/gs -g -dSAFER - dNOPAUSE -r120x72 -sDEVI CE=epson -sQutputFile

# TeX DVI
0 \367\002 fpipe /usr/bin/dvips -X 120 -Y 72 -R-q -f

conpress' d data
\ 037\ 235 pipe /bin/gzip -cdq

o #*

packed, gzipped, frozen and SCO LZH data
\ 037\ 036 pipe /bin/gzip -cdq
\ 037\ 213 pipe /bin/gzip -cdq
\ 037\ 236 pipe /bin/gzip -cdq
\ 037\ 240 pipe /bin/gzip -cdq

O O OO H

o

Bzh pi pe /usr/bin/bzip2 -cdq

# troff docunents

0 .\2A?2\040 fpipe “/usr/bin/grog -Tps $FILE
0 .\\\" fpipe “/usr/bin/grog -Tps $FILE

0 "\\\" fpipe “/usr/bin/grog -Tps $FILE

0 '".\\\" fpipe “/usr/bin/grog -Tps $FILE

0 \W\" fpipe “/usr/bin/grog -Tps $FILE

Vocé deve ter notado que para cada tipo de arquivo existe o respectivo programa que € executado, basta
vocé modificar as opgles usadas nos programas neste arquivo (como faria na linha de comando) para
afetar o comportamento da impressao.

Por exemplo, modificando a resolucéo para -r240x72 no processamento de arquivos Pos Script (gs), a
impressora passara a usar esta resolucao.

Impressao remota

Aqui sera explicado como fazer seu sistema Linux atuar como um servidor de impressdo para outras
méquinas de sua rede.

Dando permissé&o paraimpresao remota via lpd/lprng

As méguinas autorizadas a usar a impressora local deverdo ter seus nomes incluidos no arquivo / et c/
hosts. | pd (para o daemon Ipd padrdo) ou / et ¢/ | prng/ | pd. per nms (para o daemon Ipd do
pacote ).

Oarquivo/ et c/ | prng/ | pd. per ns dolprng é mais configuravel (e complexo), uma linha como:

ACCEPT HOST=est acaol. dom ni 0. org SERVI CE=X, R, P, Q M€
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aceitard os servigos (SERVICE) de conex&o (X), lpr (R), impressdo de trabahos (P), Ipg (Q), Iprm (M)
e lpc (C) damaquinaest acaol. dom ni 0. or g. Veja 0os comentarios neste arquivo para entender o
funcionamento de suas opc¢des ou a pagina de manual do | pd. per ns.

Impressao via rlpr

O rlpr redireciona aimpressdo diretamente ao servidor de impressdo. Sua vantagem é que aimpressao é
feita diretamente sem a necessidade de configurar um arquivo / et ¢/ pri nt cap e dispensar trabalhos
adicionais de administracdo. Ele enviao trabalho de impressdo diretamente ao daemon Ipd nanaporta 515
(a maquina deve estar configurada para aceitar conexdes, veja “Dando permissao para impresdo remota
vialpd/lprng”).

Paraenviar o arquivol i st agem t xt paraaimpressorahp no servidor i npr . neudoni ni 0. or g:

rlpr -H npr.nmeudom nio.org -Php |istagem txt

A opcéo -H especifica 0 nome do servidor de impresséo e -P 0 nome da impressora. Caso ndo tenha
permissdes para imprimir naimpressora remota, uma mensagem sera mostrada.

Impresséao via printcap

Através deste método, a impressao sera tratada através do spool remoto (Ipd ou Iprng) e enviada ao
servidor de impressdo. Para que isto funcione, utilize a seguinte configuracdo no seu arquivo / et ¢/
printcap:

| p: I mpressora renota:\
:sd=/var/spool /| pd/ | p:\
: rei npr . meudom ni 0. org:\
:rp=hp:\
:sh:

Ent8o quando for executado o comando Ipr na maquina remota, o Iprng enviara a impressao para a
impressora hp (rp=hp) namaquinai npr . meudoni ni 0. or g (r mei npr . meudomi ni 0. or g).

Caso vocé tenha a opcéo de imprimir tanto para uma impressora local quando para uma remota, vocé
podera usar uma configuracdo como a seguinte:

| p| hp| I npressora Local :\
: 1 p=/dev/I p0:\
: sd=/var/spool /| pd/ hp:\
ssh:
D pw#80: 1\
: pl #66: \
D px#1440:\
D nx#0:\
cif=letc/magicfilter/dj930c-filter:\
caf=/var/log/l p-acct:\
:1f=/var/log/lp-errs:

hp-r| I nmpressora Renota:\
:sd=/var/spool /| pd/I p:\
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:rei npr . meudom ni 0. org:\
:rp=hp:\
:sh:

Para selecionar qual impressora serd usada, adicione a opgéo -Pimpressora na linha de comando dos
utilitarios lpr, Ipq, Iprm (por exemplo, | pr -Php-r relatorio.txt. Quando a op¢do -P é
especificada, aimpressoralp sera usada por padréo.

OBS Lembre-se de reiniciar seu daemon de impressdo toda vez que modificar o arquivo / et c/
printcap.
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Capitulo 10. Firewall iptables

Este capitul o documenta o funcionamento do firewall iptables que acompanhaasériedo kernel 2.4, opgdes
usadas, e aponta aguns pontos fundamentais parainiciar a configuragdo e construcdo de bons sistemas
defirewall.

Introducao

O Firewall é um programa que como objetivo proteger a méaquina contra acessos indesejados, trafego
indesgjado, proteger servicos gque estejam rodando na méquina e bloquear a passagem de coisas que vocé
ndo desegja receber (como conexdes vindas da Internet para sua segura rede local, evitando acesso aos
dados corporativos de uma empresa ou a seus dados pessoais). No kernel do Linux 2.4, foi introduzido o
firewall iptables(também chamado de netfilter) que substitui oipchainsdoskernelsdasérie 2.2. Estenovo
firewall tem como vantagem ser muito estavel (assim como o ipchains e ipfwadm), confiavel, permitir
muita flexibilidade na programagdo de regras pelo administrador do sistema, mais opcBes disponiveis
ao administrador para controle de tréfego, controle independente do trafego da rede local/entre redes/
interfaces devido a nova organizagéo das etapas de roteamento de pacotes.

O iptables € um firewall em nivel de pacotes e funciona baseado no enderego/porta de origem/destino
do pacote, prioridade, etc. Ele funciona através da comparagéo de regras para saber se um pacote tem ou
nao permissdo para passar. Em firewalls mais restritivos, o pacote é bloqueado e registrado para que o
administrador do sistema tenha conhecimento sobre o que esta acontecendo em seu sistema.

Ele também pode ser usado para modificar e monitorar o tréfego da rede, fazer NAT (masquerading,
source nat, destination nat), redirecionamento de pacotes, marcacéo de pacotes, modificar a prioridade
de pacotes que chegam/saem do seu sistema, contagem de bytes, dividir tr&fego entre maguinas, criar
protecBes anti-spoofing, contra syn flood, DoS, etc. O tré&fego vindo de méquinas desconhecidas da rede
pode também ser bloqueado/registrado através do uso de simplesregras. As possibilidades oferecidas pel os
recursos de filtragem iptables como todas as ferramentas UNIX maduras dependem de sua imaginagao,
pois ele garante uma grande flexibilidade na manipulacéo das regras de acesso ao sistema, precisando
apenas conhecer quais interfaces o sistema possui, 0 que desgja blogquear, 0 que tem acesso garantido,
guais servicos devem estar acessiveis para cadarede, einiciar a construcdo de seu firewall.

O iptables ainda tem a vantagem de ser modularizavel, fungdes podem ser adicionadas ao firewall
ampliando as possibilidades oferecidas. Usel por 2 anos o ipchains e afirmo que este € um firewall que
tem possibilidades de gerenciar tanto a seguranca em maguinas isoladas como roteamento em grandes
organizacOes, onde a passagem de tréfego entre redes deve ser minuciosamente controlada.

Um firewall ndo funciona de forma automatica (instalando e esperar que ele faga as coisas por vocé), é
necessario pelo menos conhecimentos basicos de rede tcp/ip, roteamento e portas para criar as regras que
fardo aseguranca de seu sistema. A seguranca do sistema depende do controle dasregras que ser&o criadas
por vocé, as falhas humanas sdo garantia de mais de 95% de sucesso nas invasdes.

Enfim o iptables € um firewall que agradard tanto a pessoas que desejam uma seguranca bésica em seu
sistema, quando administradores de grandes redes que querem ter um controle minucioso sobre o trafego
gue passam entre suas interfaces de rede (controlando tudo o que pode passar de uma rede a outra),
controlar o uso de trafego, monitoragdo, etc.

Versao

E assumido que esteja usando a versio 1.2.3 do iptables e baseadas nas opgdes da kernel 2.4.16 (sem o
uso de modul os experimentais). As explicagdes contidas aqui podem funcionar para versges posteriores,
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mas € recomendével que leia a documentacdo sobre modificagdes no programa (changelog) em busca de
mudangas que alterem o sentido das explicactes fornecidas aqui.

Um resumo da histdria do iptables

O iptables é um cédigo de firewall das versdes 2.4 do kernel, que substituiu o ipchains (presente nas
séries 2.2 do kernel). Elefoi incluido no kernel da série 2.4 em meados de Junho/Julho de 1999.

A histéria do desenvolvimento (desde o porte do ipfw do BSD parao Linux até o iptables (que é aquarta
geracdo de firewalls do kernel) esta disponivel no documento, Net fi | t er - howt o.

Caracteristicas do firewall iptables

Especificacdo de portas/endereco de origem/destino

Suporte a protocolos TCP/UDP/ICMP (incluindo tipos de mensagens icmp)
Suporte ainterfaces de origem/destino de pacotes

Manipula servicos de proxy narede

Tratamento de tréfego dividido em chains (para melhor controle do trafego que entra/sai da méaguina
e tréfego redirecionado.

Permite um nimero ilimitado de regras por chain
Muito rapido, estével e seguro
Possui mecanismos internos para rejeitar automati camente pacotes duvidosos ou mal formados.

Suporte a médulos externos para expansdo das funcionaidades padrfes oferecidas pelo cadigo de
firewall

Suporte completo a roteamento de pacotes, tratadas em uma érea diferente de trafegos padrdes.
Suporte a especificacdo de tipo de servigo para priorizar o tré&fego de determinados tipos de pacotes.
Permite especificar excecles para as regras ou parte das regras

Suporte a detec¢éo de fragmentos

Permite enviar aertas personalizados ao syslog sobre o tréfego aceito/bloqueado.

Redirecionamento de portas

Masquerading

SuporteaSNAT (modificacdo do endereco de origem das méguinas para um Unico |P ou faixade IP's).
Suporte aDNAT (modificagdo do enderego de destino das magquinas para um Unico IP ou fixade IP's)
Contagem de pacotes que atravessaram uma interface/regra

Limitacdo de passagem de pacotes/conferéncia de regra (muito Util para criar protecfes contra, syn
flood, ping flood, DoS, etc).

Ficha técnica

Pacote:
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i pt abl es - Sistemade controle principal para protocolos ipv4

i p6t abl es - Sistema de controle principal para protocolos ipvé

e i pt abl es- save - Salvaasregrasatuaisem um arquivo especificado como argumento. Este utilitario
pode ser dispensado por um shell script contendo as regras executado nainicializacdo da maquina.

* i ptabl es-rest or e - Restauraregras salvas pelo utilitério iptables-save.

Requerimentos

E necessério que o seu kernel tenha sido compilado com suporte ao iptables (veja“ Habilitando o suporte
a0 iptables no kernel”. O reguerimento minimo de memdria necessé&ria para a execucdo do iptables é o
mesmo do kernel 2.4 (4MB). Dependendo do trafego que sera manipulado pela(s) interface(s) do firewall
ele podera ser executado com folga em uma maquina 386 SX com 4MB de RAM.

Como as configuragdes residem no kernel ndo é necessario espago extra em disco rigido para a execugéo
deste utilitario.

Arquivos de logs criados pelo iptables

Todotrafego quefor registrado pelo iptables éregistrado por padrdo no arquivo/ var / | og/ ker n. | og.

Instalacao

apt-get install iptables

O pacote contém o utilitério iptables (e ip6tables para redes ipv6) necessarios parainserir suas regras no
kernel. Se vocé ndo sabe 0 que éipv6, Ndo precisara se preocupar com o utilitario ip6tables por enquanto.

Enviando Corre¢Ges/Contribuindo com o projeto

A pagina principal do projeto é http://netfilter.fil ewatcher. org. Sugestdes podem ser
enviadas para a lista de desenvolvimento oficial doiptables: htt p://1i sts. sanba. org.

O que aconteceu com o ipchains e ipfwadm?

Oiptablesfaz parte danovageragdo de firewalls que acompanhao kernel 2.4, maso suporteao ipchainse
ipfwadm ainda sera mantido através de modul os de compatibilidade do kernel até 2004. Seriaumagrande
faltade consideracéo retirar o suporte a estes firewalls do kernel como formade obrigar a"aprenderem" o
iptables (mesmo o suporte sendo removido apds este periodo, acredito que criardo patches"externos' para
futuros kernels que ndo trardo mais este suporte). Se precisa do suporte a estes firewalls antes de passar
em definitivo para o iptablesleia“Habilitando o suporte ao iptables no kernel”.

Se vocé € um administrador que gosta de explorar todos os recursos de um firewall, usa todos os recursos
gue €ele of erece ou mantém uma complexa rede corporativa, tenho certeza que gostaré do iptables.

Tipos de firewalls

Existem basicamente dois tipos de firewalls:

* nivel de aplicacao - Estetipo de firewall analisam o contelido do pacote para tomar suas
decisdes de filtragem. Firewalls deste tipo sdo mais intrusivos (pois analisam o-conteddo de tudo que
passa por ele) e permitem um controle relacionado com o contelido do trafego. Alguns firewalls em
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nivel de aplicagdo combinam recursos bési cos existentes em firewalls em nivel de pacotes combinando
as funcionalidade de controle de tréfego/controle de acesso em uma sO ferramenta. Servidores proxy,
como o squid, sio um exemplo deste tipo de firewall.

nivel de pacotes - Estetipo de firewall toma as decisdes baseadas nos parémetros do pacote,
como porta/endereco de origem/destino, estado da conexdo, e outros paré@metros do pacote. O firewall
entdo pode negar o pacote (DROP) ou deixar o pacote passar (ACCEPT). O iptables € um excelente
firewall que se encaixa nesta categoria.

Firewall em nivel de pacotes é o assunto explicado nesta se¢do do guia mas serd apresentada uma
explicacéo breve sobre o funcionamento de andlise de strings do iptables.

Os dois tipos de firewalls podem ser usados em conjunto para fornecer uma camada dupla de seguranca
NO acesso as suas maguinas/maguinas clientes.

O que proteger?

Antesdeiniciar a construcdo do firewall € bom pensar nos seguintes pontos:

Quais servicos precisa proteger. Servicos que devem ter acesso garantido a usudrios externos e quais
serdo bloqueados a todas/determinadas méquinas. E recomendéavel bloquear o acesso a todas portas
menores que 1024 por executarem servigos que rodam com privilégio de usu&rio r oot , e autorizar
somente 0 acesso as portas que realmente deseja (configuracdo restritiva nesta faixa de portas).

Que tipo de conexdes eu posso deixar passar e quais bloguear. Servicos com autenticagdo em texto
plano e potencial mente inseguros como rlogin, telnet, ftp, NFS, DNS, LDAP, SMTP RCP, X-Window
s80 servigos que devem ser ter acesso garantido somente para magquinas/redes que vocé confia. Estes
servigos podem ndo ser sO usados para tentativa de acesso ao seu sistema, mas também como formade
atacar outras pessoas aproveitando-se de problemas de configurac&o.

A configuracdo do firewall ajuda a prevenir isso, mesmo se um servico estiver mal configurado e
tentando enviar seus pacotes para fora, serd impedido. Da mesma forma se uma méquina Windows
de sua rede for infectada por um trojan ndo havera panico: o firewall podera estar configurado para
bloquear qualquer tentativa de conexdo vinda da internet (cracker) para as maquinas de sua rede.

Paracépiadearquivosviaredeinsegura(como atravésdal nternet), é recomendado o uso de servigosque
utilizam criptografia paralogin e transferéncia de arquivos (veja ???) ou a configuragcéo de uma VPN.

Que méguinas terdo acesso livre e quais serdo restritas.
Que servigos deverdo ter prioridade no processamento.
Que méquinas/redes NUNCA deverdo ter acesso a certas/todas maquinas.

O volume de tréfego que o servidor manipulara. Através disso vocé pode ter que balancear o tréfego
entre outras méquinas, configurar protegdes contra DoS, syn flood, etc.

O que tem permisséo de passar de uma rede para outra (em maguinas que atuam como roteadores/
gateways de umarede interna).

Etc.

A andlise destes pontos pode determinar a complexidade do firewall, custos de implémentagéo, prazo de
desenvolvimento e tempo de maturidade do codigo para implementagdo. Existerfi'muitos qutros pontos
gue podem entrar na questé@o de desenvolvimento de um sistema de firewalh, eles.dependem do tipo de
firewall que estd desenvolvendo e das politicas de seguranca de sua rede.
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O que séao regras?

As regras s@o como comandos passados ao iptables para que ele realize uma determinada acdo (como
bloquear ou deixar passar um pacote) de acordo com o endereco/porta de origem/destino, interface
de origem/destino, etc. As regras sdo armazenadas dentro dos chains e processadas na ordem que séo
inseridas.

As regras sdo armazenadas no kernel, o que significa que quando o computador for reiniciado tudo o que
fez serd perdido. Por este motivo elas deverdo ser gravadas em um arquivo para serem carregadas a cada
inicializacao.

Umexemploderegra: i ptabl es -A INPUT -s 123.123.123.1 -j DROP.

O que séo chains?

Os Chains sd0 locais onde as regras do firewall definidas pelo usuério sdo armazenadas para operacéo do
firewall. Existem dois tipos de chains. os embutidos (como os chains INPUT, OUTPUT e FORWARD) e
os criados pelo usuério. Os nomes dos chains embutidos devem ser especificados sempre em mailsculas
(note que os nomes dos chains sdo case-sensitive, ou sgja, o chaini nput é completamente diferente de
| NPUT).

O que sao tabelas?

Tabelas sdo os locais usados para armazenar os chains e conjunto de regras com uma determinada
caracteristica em comum. As tabelas podem ser referenciadas com a opgao -t tabela e existem 3 tabelas
disponiveis no iptables:

« filter - Estaéatabelapadréo, contém 3 chains padrfes:
« | NPUT - Consultado para dados que chegam a méaguina
e QUTPUT - Consultado para dados que saem da maquina

« FORWARD - Consultado para dados que sdo redirecionados para outra interface de rede ou outra
méguina.

Os chains INPUT e OUTPUT somente s80 atravessados por conexdes indo/se originando de localhost.
OBS: Para conex@es locais, somente os chains INPUT e OUTPUT sdo consultados na tabelafilter.

* nat - Usada para dados que gera outra conexdo (masquerading, source nat, destination nat, port
forwarding, proxy transparente sdo alguns exemplos). Possui 3 chains padrfes:

« PREROUTI NG- Consultado quando os pacotes precisam ser modificadoslogo que chegam. E o chain
ideal pararealizagdo de DNAT e redirecionamento de portas (“ Fazendo DNAT”).

e QUTPUT - Consultado quando os pacotes gerados localmente precisam ser modificados antes de
serem roteados. Este chain somente é consultado para conexdes que se originam de | Ps de interfaces
locais.

« POSTROUTI NG - Consultado quando os pacotes precisam ser modificados ap@siogtratamento de
roteamento. E o chain ideal pararealizacio de SNAT e |P Masquerading (“ Fazéndo SNAT”).

* mangl e - Utilizada para alteracBes especiais de pacotes (como modificar,0 tipo de servico (TOS) ou
outros detal hes que ser&o explicados no decorrer do capitulo. Possui 2 chains padrdes:
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« | NPUT - Consultado quando os pacotes precisam ser modificados antes de serem enviados para o
chain INPUT databelafilter.

* FORWARD - Consultado quando os pacotes precisam ser modificados antes de serem enviados para
o chain FORWARD databelafilter.

« PREROUTI NG- Consultado quando os pacotes precisam ser modificados antes de ser enviados para
o chain PREROUTING da tabela nat.

« POSTROUTI NG- Consultado quando os pacotes precisam ser modificados antes de serem enviados
parao chain POSTROUTING databela nat.

« QUTPUT - Consultado quando os pacotes precisam ser modificados antes de serem enviados para o
chain OUTPUT databela nat.

Veja“A tabelamangle” paramais deta hes sobre a tabela mangle.

Habilitando o suporte ao iptables no kernel

Para usar toda a funcionaidade do firewal iptables, permitindo fazer o controle do que tem ou
ndo permissdo de acessar sua maguina, fazer Masguerading/NAT em sua rede, etc., vocé precisara
dos seguintes componentes compilados em seu kernel (os moédulos experimentais fora ignorados
intencional mente):

*

* Network Options:
*

Net wor k packet filtering (replaces ipchains) [Y/ mn/?]
Net wor k packet filtering debugging [Y/ mn/?]

e na Subsecéo:

*

* I P: Netfilter Configuration

*

Connection tracking (required for masqg/ NAT) (CONFI G | P_NF_CONNTRACK) [M n/y/?]

FTP protocol support (CONFI G |IP_NF_FTP) [Mn/?]
| RC protocol support (CONFIGIP_NF_IRC) [Mn/?]

| P tabl es support (required for filtering/ masq/ NAT) (CONFI G | P_NF_I PTABLES) [Y/ mn

l[imt match support (CONFIG IP NF MATCH LIMT) [Y/ mn/?]
MAC address match support (CONFI G | P_NF_NMATCH MAC) [M n/y/?]
netfilter MARK match support (CONFI G | P_NF_NMATCH MARK) [M n/y/?]
Mul tiple port match support (CONFI G I P_NF_MATCH MULTIPORT) [M n/y/?]
TOS mat ch support (CONFI G | P_NF_MATCH TOS) [Mn/y/?]
LENGTH mat ch support (CONFI G | P_NF_MATCH LENGTH) [M n/y/ ?]
TTL match support (CONFI G IP_NF_TTL) [Mn/y/?]
tcpnmss mat ch support (CONFI G | P_NF_MATCH TCPMSS) [M n/y/?]
Connection state match support (CONFI G | P_NF_NMATCH STATE) [M n/?]
Packet filtering (CONFI G IP_NF_FILTER) [Mn/y/?]

REJECT target support (CONFI G | P_NF_TARGET_REJECT) [Mnf?]
Ful | NAT (CONFI G | P_NF_NAT) [Mn/?]

MASQUERADE t ar get support (CONFI G | P_NF_TARCGET NASQUERADE) [ M n/ ?]
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REDI RECT target support (CONFI G |P_NF _TARGET_REDI RECT) [M n/?]
Packet mangling (CONFI G | P_NF_MANGLE) [M n/y/?]

TOS target support (CONFI G I P_NF_TARGET _TOS) [Mn/?]

MARK t arget support (CONFI G |IP_NF_TARGET _MARK) [M n/?]
LOG target support (CONFI G |IP_NF _TARGET LOG [Mn/y/?]
TCPMSS target support (CONFI G I P_NF_TARGET _TCPMSS) [Mn/y/?]

Esta configuracdo permite que vocé ndo tenha problemas parainiciar o uso e configuracéo do seu firewall
iptables, elaativaos médul os necessarios para utilizacdo de todos osrecursos do firewall iptables. Quando
conhecer afuncdo de cada um dos parametros acima (durante o decorrer do texto), vocé podera eliminar
muitas das opgdes desnecessarias para seu estilo de firewall ou continuar fazendo uso de todas ;-)

OBS1: A configuracio acima leva em consideracdo que vocé NAO executard os codigos antigos de
firewall ipfwadm eipchains. Caso desgje utilizar o ipchains ou o ipfwadm, seré preciso responder com
"M" aquest&o "I Ptables support (required for filtering/masg/NAT) (CONFIG_IP_NF_IPTABLES)". Sera
necessario carregar manua mente o médulo correspondente ao firewall que desgja utilizar (modpr obe
i ptabl es_filter.onocasodoiptables).

N&o execute mais de um tipo de firewall a0 mesmo tempo!!!

OBS2: E recomendavel ativar o daemon kmod para carga automética de modulos, caso contrério sera
necessario compilar todas as partes necessarias embutidas no kernel, carregar os médulos necessarios
manual mente ou pelo iptables (através da opgéo --modprobe=mabdul o).

Ligando sua rede interna a Internet

Se a suaintencdo (como da maioria dos usuarios) é conectar suarede internaalnternet de formarépidae
simples, leia“ Fazendo | P masguerading (para os apressados)” ou “Fazendo SNAT”. Um exemplo prético
de configuragdo de Masquerading deste tipo € encontrado em “ Conectando suarede internaa I nternet”.

Ap6s configurar o masquerading, vocé so precisara especificar o enderego |P da maquina masquerading
(servidor) como Gateway da rede. No Windows 9x/NT/2000 isto é feito no Painel de Controle/Rede/
Propriedadesde Tcp/IP. No Linux pode ser feitocomr out e add default gw | P_do_Servi dor.

Manipulando chains

O iptablestrabalha com umatabela de regras que € analisada umaauma até que a Ultima seja processada.
Por padrdo, se umaregrativer qua quer erro, umamensagem sera mostrada e ela descartada. O pacote ndo
conferirhde aacdo final (se eleva ser aceito ou rejeitado) dependera das regras seguintes.

As opcles passadas ao iptables usadas para manipular os chains sd0 SEMPRE em mailsculas. As
seguintes operacdes podem ser redlizadas:

Adicionando regras - A

Como exemplo vamos criar uma regra que bloqueia 0 acesso a nosso prépria maquina (127.0.0.1 -
loopback). Primeiro daremos um ping para verificar seu funcionamento:

#ping 127.0.0.1

PING 127.0.0.1 (127.0.0.1): 56 data bytes

64 bytes from 127.0.0.1: icnp_seq=0 ttl =255 tine=
64 bytes from 127.0.0.1: icnp_seq=1 ttl =255 tine=

0.6 nB
05 ms
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--- 127.0.0.1 ping statistics ---
2 packets transmtted, 2 packets received, 0% packet |o0ss
round-trip mn/avg/ max = 0.5/0.5/0.6 ns

Ok, a méguina responde, agora vamos incluir uma regra no chain INPUT (-A INPUT) que blogueie (-
DROP) qualquer acesso indo ao endereco 127.0.0.1 (-d 127.0.0.1):

i ptables -t filter -AINPUT -d 127.0.0.1 -] DROP
Agora verificamos um novo ping:

#ping 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes

--- 127.0.0.1 ping statistics ---
2 packets transmitted, O packets received, 100% packet | oss

Destavez améguina127.0.0.1 ndo respondeu, poistodos os pacotes com o destino 127.0.0.1 (-d 127.0.0.1)
s30 regjeitados (- DROP). A opcéo -A € usada para adicionar novas regras no final do chain. Além de -j
DROP que serve pararejeitar os pacotes, podemos também usar -j ACCEPT para aceitar pacotes. A opgao
- ] échamadade alvo da regra ou somente alvo pois define o destino do pacote que atravessaaregra(veja
“Especificando um alvo”). Bem vindo a base de um sistema de firewall :-)

OBS1: - O acesso ainterface loopback ndo deve ser de forma alguma bloqueado, pois muitos aplicativos
utilizam soquetes tcp para realizarem conexdes, mesmo que VOocé ndo possua uma rede interna.

OBS2: - A tabelafilter serausadacomo padréo caso nenhumatabel asejaespecificadaatravésdaopgao- t .

Listando regras - L

A seguinte sintaxe € usada para listar as regras criadas:
i ptables [-t tabela] -L [chain] [opc¢des]
Onde:

tabela E uma das tabelas usadas pelo iptables. Se a tabela ndo for especificada, a tabela filter sera
usada como padréo. Veja*“ O gque sdo tabelas?’ para detal hes.

chain Um dos chains disponiveis natabelaacima (veja*“ O que sdo tabelas?’) ou criado pelo usuario
(“Criando um novo chain - N"). Caso o chain ndo seja especificado, todos os chains da tabela
ser8io mostrados.

opgbes  Asseguintes opgdes podem ser usadas paralistar o conteido de chains:
e -V - Exibe mais detalhes sobre as regras criadas nos chains.

e -n - Exibe enderegos de méguinas/portas como nimeros ao invés de tentar a resolugdo
DNS e consulta ao / et ¢/ servi ces. A resolucdo de homes pode tomar muito tempo
dependendo da quantidade de regras que suas tabel as possuem e vel ocidade de sua conex&o.

* - X - Exibe nimeros exatos ao invés de nimeros redondos. Também mastra afaixa de portas
de umaregrade firewall.

e --line-nunber s - Exibe o nimero da posi¢do daregra naprimeira coluna da listagem.
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Paralistar aregra criada anteriormente usamos o0 comando:

#iptables -t filter -L I NPUT
Chain I NPUT (policy ACCEPT)

t ar get prot opt source destination
DROP all  -- anywhere | ocal host

Ocomandoi ptabl es -L I NPUT - n tem o mesmo efeito, a diferenca é que sGo mostrados nimeros
a0 invés de nomes:

#i ptables -L INPUT -n

Chain | NPUT (policy ACCEPT)

t ar get prot opt source destination
DROP all -- 0.0.0.0/0 127.0.0.1
#iptables -L INPUT -n --line-nunbers

Chain I NPUT (policy ACCEPT)

num t ar get prot opt source destination
1 DROP all -- 0.0.0.0/0 127.0.0.1

#iptables -L INPUT -n -v
Chain INPUT (policy ACCEPT 78 packets, 5820 bytes)
pkts bytes target prot opt in out source destination
2 194 DRCP icmp -- 0 * * 0.0.0.0/0 127.0.0.1

Os campos assim possuem o seguinte significado:

Chain INPUT Nome do chain listado

(policy ACCEPT 78 packets, 5820  politica padréo do chain (veja “ Especificando a politica padréo de
bytes) um chain - P’).

pkts Quantidade de pacotes que atravessaram a regra (veja “Zerando

contador de bytes dos chains- Z").

bytes Quantidade de bytes que atravessaram a regra. Pode ser
referenciado com K (Kilobytes), M (Megabytes), G (Gigabytes).

target O alvo daregra, o destino do pacote. Pode ser ACCEPT, DROP ou
outro chain. Veja “Especificando um alvo” para detalhes sobre a
especificacdo de um alvo.

prot Protocolo especificado pela regra. Pode ser udp, tcp, icmp ou all.
Veja" Especificando um protocolo” para detalhes.

opt Opcdes extras passadas a regra. Normamente "!" (vea
“Especificando uma exce¢do”) ou "f" (vega “Especificando
fragmentos”).

in Interfface de entrada (de onde -os dados chegam). Vea

“Especificando ainterface de origemidestino”.
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out Interface de saida (para onde os dados vao). Veja“ Especificando a
interface de origem/destino”.

source Endereco de origem. V gja " Especificando um endereco de origem/
destino”.

destination Endereco de destino. Veja* Especificando um endereco de origem/
destino”.

outras opcles Estas opc¢des normal mente aparecem quando sdo usadas a opgao -x:

e dpt ou dpt s - Especificaaportaou faixade portas de destino.

e reject-with icnp-port-unreachabl e-Significaque
foi usado o alvo REJECT naguelaregra (veja“Alvo REJECT”).

Apagando umaregra-D

Para apagar um chain, existem duas aternativas:

1. Quando sabemos qual é o nimero da regra no chain (listado com a opgéo - L) podemos referenciar o
numero diretamente. Por exemplo, para apagar aregra criada acima:

iptables -t filter -D INPUT 1

Esta opcéo ndo € boa quando temos um firewall complexo com um grande nimero de regras por chains,
neste caso a segunda opcao € a mais apropriada.

2. Usamos a mesma sintaxe paracriar aregra no chain, mas trocamos - A por - D:
iptables -t filter -D INPUT -d 127.0.0.1 -j DRCP

Ent&o aregracorrespondentes no chain INPUT serd automati camente apagada (confiralistando o chain

com aopgao "-L"). Caso o chain possua varias regras semel hantes, somente a primeira sera apagada.

OBS: N&p é possivel apagar os chains defaults do iptables (INPUT, OUTPUT...).

Inserindo umaregra - |

Precisamos que o tréfego vindo de 192. 168. 1. 15 ndo sejarejeitado pelo nosso firewall. Nao podemos
adicionar uma nova regra (-A) pois esta seria incluida no final do chain e o trafego seria rejeitado pela
primeiraregra (nunca atingindo a segunda). A solucdo é inserir a nova regra antes da regra que bloqueia
todo o tréfego ao endereco 127. 0. 0. 1 naposicéo 1

i ptables -t filter -1 INPUT 1 -s 192.168.1.15 -d 127.0.0.1 -j ACCEPT

ApGs este comando, temos aregrainseridanaprimeiraposi¢do do chain (repare no nimero 1 apds INPUT)
eaantigaregranimero 1 passaaser aniimero 2. Destaformaaregraacimaseraconsultada, ssamaguinade
origem for 192.168.1.15 entdo o trafego estara garantido, caso contrdrio o tréfego com o destino 127.0.0.1
sera bloqueado naregra seguinte.

Substituindo umaregra - R

ApGs criar nossa regra, percebemos que a nossa intengdo era somente bloguear 0s pings com o destino
127. 0. 0. 1 (pacotes ICMP) e ndo havia necessidade de bloguear todo o trafego da maguina. Existem
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duas alternativas. apagar aregra e inserir uma nova no lugar ou modificar diretamente a regra ja criada
sem afetar outras regras existentes e mantendo a sua ordem no chain (isso € muito importante). Use o
seguinte comando:

i ptables -RINPUT 2 -d 127.0.0.1 -p icnp -j DROP

O numero 2 €0 nimero daregraque serasubstituidano chain INPUT, e deve ser especificado. O comando
acima substituira aregra 2 do chain INPUT (-R INPUT 2) bloqueando (-j DROP) qualquer pacote icmp
(-picmp) com o destino 127. 0. 0. 1 (-d 127.0.0.2).

Criando um novo chain - N

Em firewalls organizados com um grande nimero de regras, € interessante criar chains individuais para
organi zar regras de um mesmo tipo ou que tenha por objetivo analisar um trafego de umamesma categoria
(interface, endereco de origem, destino, protocolo, etc) pois podem consumir muitas linhas e tornar o
gerenciamento do firewall confuso (e conseglientemente causar sérios riscos de seguranga). O tamanho
maximo de um nome de chain é de 31 caracteres e podem conter tanto | etras mai iscul as quanto mindscul as.
i ptables [-t tabela] [-N novochai n]

Para criar o chain internet (que pode ser usado para agrupar as regras de internet) usamos o seguinte
comando:

i ptables -t filter -Ninternet

Parainserir regras no chain internet basta especifica-lo ap6s a opcéo -A:

i ptables -t filter -A internet -s 200.200.200.200 -j DROP
E entdo criamos um pulo (-j) do chain INPUT para o chain internet:
iptables -t filter -A INPUT -j internet
OBS: O chain criando pelo usuario pode ter seu nome tanto em maiUsculas como mintsculas.

Se uma maquina do enderego 200.200.200.200 tentar acessar sua maquina, o iptables consultard as

seguintes regras:

“ 1 NPUT “internet'
| Regral: -s 192.168.1.15 | | Regral: -s 200.200.200. 200|
| oo I LR |
| Regra2: -s 192.168.1.1 | | Regra2: -d 192.168.1.1 |
| oo | e
| Regra3: -j DROP |

O pacote tem o endereco de origem
200. 200. 200. 200, el e passa pela
prinmeira e segunda regras do chain
I NPUT, a terceira regra direciona
para o chain internet

103



Firewall iptables

v / %
e | -\ e e | -\
| Regral: -s 192.168.1.15 | | /| Regral: -s 200.200.200.200 -j DROP \ \
| oo R A R |
| Regra2: -s 192.168.1.1 | | [/ | Regra2: -d 200.200.200.202 -j DROP |
[---mmm - [ -1/ L L /
| Regra3: -j internet /]
[----mmmm - - | No chain internet, a prinmeira regra confere
| Regra4: -j DROP | com o endereco de origem 200. 200. 200. 200 e
I L R / 0 pacote é bl oqueado.

Se uma naqui na com o endereco de origem 200. 200. 200. 201 tentar acessar a maqui na,
ent 80 as regra consultadas serdo as seguintes:

O pacote tem o endereco de origem
200. 200. 200. 201, el e passa pela
primeira e segunda regras do chain
I NPUT, a terceira regra direciona
para o chain internet

v / v
e | -\ e e | -\
| Regral: -s 192.168.1.15 | | /| Regral: -s 200.200.200.200 -j DROP |
|- e N e il |-
| Regra2: -s 192.168.1.1 | | [/ | Regra2: -s 200.200.200.202 -j DROP |
|- -1/ e |-/
| Regra3: -j internet /] v
|- | /
| Regra4: -j DROP R TR
L e e /-1 O pacote passa pelas regras 1 e 2 do chain
| internet, conp ele ndo confere com nenhuma
v das 2 regras ele retorna ao chain INPUT e é
Esta regra é a nunero 4 anal i sado pel a regra seguinte.
gque diz para rejeitar o
pacot e.

Renomeando um chain criado pelo usuéario - E

Se por algum motivo precisar renomear um chain criado por vocé na tabela filter, nat ou mangle, isto
poderd ser feito usando a opgdo -E do iptables:

i ptables -t filter -E chain-antigo novo-chain
Note que ndo é possivel renomear os chains defaults do iptables.
Listando os nomes de todas as tabelas atuais
Useocomandocat /proc/ net/ip_tabl es_names parafazer isto. E interéssante dar umaolhada

nosarquivosdentrododiretrio/ pr oc/ net , poisosarquivos existentes podem Iheinteressar paraoutras
finalidades.
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Limpando as regras de um chain - F

Para limpar todas as regras de um chain, use a seguinte sintaxe:

i ptables [-t tabela] [-F chain]

Onde:

tabela Tabela que contém o chain que desgjamos zerar.

chain Chain que desgjamos limpar. Caso um chain ndo segja especificado, todos os chains da tabela

ser&o limpos.

i ptables -t filter -F I NPUT
i ptables -t filter -F

Apagando um chain criado pelo usuario - X

Para apagarmos um chain criado pelo usuario, usamos a seguinte sintaxe:
i ptables [-t tabela] [-X chain]

Onde:

tabela Nome da tabela que contém o chain que desgjamos excluir.

chain Nome do chain que desejamos apagar. Caso ndo segja especificado, todos os chains definidos
pelo usuério na tabela especificada serdo excluidos.

OBS: - Chains embutidos nas tabel as ndo podem ser apagados pelo usuério. Vea os nomes destes chains

em “O que sdo tabelas?’.

i ptables -t filter -X internet
i ptables -X

Zerando contador de bytes dos chains - Z

Este comando zera o campo pkts e bytes de uma regra do iptables. Estes campos podem ser visualizados
com o comando iptables-L -v. A seguinte sintaxe é usada:

i ptables [-t tabela] [-Z chain] [-L]
Onde:
tabela Nome da tabela que contém o chain que queremos zerar os contadores de bytes e pacotes.

chain Chain que deveter os contadores zerados. Caso nhdo sejaespecificado, todos os chains databela
teréo os contadores zerados. Note que as opgdes -Z e -L podem ser usadas juntas, assim o chain
serd listado e imediatamente zerado. Isto evita a passagem de pacotes durahtéra listagem de
um chain.

iptables -t filter -Z I NPUT
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Especificando a politica padrao de um chain - P

A politicapadréo determinao que aconteceracom um pacote quando €l e chegar ao final dasregras contidas
em um chain. A politica padréo do iptables é "ACCEPT" mas isto pode ser alterado com o comando:

i ptables [-t tabela] [-P chain] [ACCEPT/ DROP]

Onde:

tabela Tabela que contém o chain que desgjamos modificar a politica padr&o.

chain Define o chain que tera a politica modificada. O chain deve ser especificado.
ACCEPT/ ACCEPT aceita os pacotes caso nenhuma regra do chain conferir (usado em regras
DROP permissivas). DROP rejeita os pacotes caso nenhuma regra do chain conferir (usado

em regras restritivas).

A politica padréo de um chain é mostrada com o comando iptables-L:

# iptables -L | NPUT

Chain I NPUT (policy ACCEPT)
t ar get prot opt source destination
DROP icnp -- anywhere | ocal host

No exemplo acima, apoliticapadréo deINPUT é ACCEPT (policy ACCEPT), o quesignificaque qual quer
pacote que ndo sgja rejeitado pela regra do chain, serd aceito. Para alterar a politica padréo deste chain
usamos o comando:

iptables -t filter -P I NPUT DROP

NOTA: As politicas de acesso PERMISSIVASS (ACCEPT) norma mente sdo usadas em conjunto com
regras restritivas no chain correspondentes (tudo € bloqueado e o que sobrar € liberado) e paliticas
RESTRITIVAS (DROP) sdo usadas em conjunto com regras permissivas no chain correspondente (tudo
€ liberado e 0 que sobrar é bloqueado pela politica padrao).

Qutras opcoes do iptables

Especificando um endereco de origem/destino

As opcdes - s (ou --src/--source)e - d (ou --dst/--destination) servem para especificar enderecos de
origem e destino respectivamente. E permitido usar um endereco IP completo (como 192.168.1.1),
um hostname (debian), um endereco fgdn (www.debian.org) ou um par rede/mascara (como
200.200.200.0/255.255.255.0 ou 200.200.200.0/24).

Caso um endereco/mascara ndo sejam especificados, é assumido 0/0 como padréo (todos as maquinas
de todas as redes). A interpretacdo dos enderecos de origem/destino dependem do chain que esta sendo
especificado (como INPUT e OUTPUT por exemplo).

OBS: Caso sgja especificado um endereco fgdn e este resolver mais de um endereco |P, seréo criadas
vérias regras, cada uma se aplicando a este enderego | P especifico. E recomendavel sempre que possivel
a especificagdo de enderecos IP's nas regras, pois aém de serem muito répidgs (pois hdo precisar de
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resolucdo DNS) sdo mais seguros para evitar que nosso firewall sgja enganado por um ataque de IP
spoofing.

# Bl oqueia o trafego vindo da rede 200.200. 200. *:
i ptables -A I NPUT -s 200.200.200.0/24 -j DROP

# Bl oquei a conexBes com o destino 10.1. 2. 3:
i ptables -A QUTPUT -d 10.1.2.3 -j DROP

# Bloqueia o trafego da maqui na www. dom nio.teste.org a rede 210.21.1.3
# nossa maqui na possui 0 endereco 210.21.1.3
i ptables -A INPUT -s ww. dominio.teste.org -d 210.21.1.3 -j DROP

Especificando a interface de origem/destino

As opcles -i (ou --in-interface) e -0 (ou --out-interface) especificam as interfaces de origem/destino de
pacotes. Nem todos as chains aceitam as interfaces de origem/destino simultaneamente, a interface de
entrada (-i) nunca podera ser especificada em um chain OUTPUT e ainterface de saida (-0) nunca podera
ser especificada em um chain INPUT. Abaixo uma rapidareferéncia:

I e e e e e e ee e e e e e +

TABELA | CHAI N | | NTERFACE |

| e o e e e e oo - - +

| | ENTRADA (-i) | SAI DA (-0) |

o e e e - I E T R T +
| | I NPUT | SI M | NAO |
| filter | QUTPUT | NAO | SIM |
| | FORWARD | SI M | SI M |
o e e e - I E T R T +
| | PREROUTI NG | SI M | NAO |
| nat | OUTPUT | NAO | SI M |
| | POSTROUTI NG | NAO | SI M |
o e e e - I E T R T +
| | PREROUTI NG | SI M | NAO |
| mangle | | 3 | |
| | OUTPUT | NAO | SI M |
o e e e - I E T R T +

O caminho do pacote na interface serd determinado pelo tipo da interface e pela posi¢do dos chains nas
etapas de seu roteamento. O chain OUTPUT da tabela filter somente podera conter a interface de saida
(vejaatabelaacima). O chain FORWARD databelafilter € o Gnico que aceita a especificagdo de ambas
as interfaces, este € um 6timo chain para controlar o trafego que passa entre interfaces do firewall.

Por exemplo parabloguear 0 acesso do tréfego de qual quer maquinacom o endereco 200.123.123.10 vinda
dainterface ppp0 (uma placa de fax-modem):
i ptables -A INPUT -s 200.123.123.10 -i ppp0 -j DROP

A mesma regra pode ser especificada como
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i ptables -A INPUT -s 200.123.123.10 -i ppp+ -j DROP

O sinal de "+" funciona como um coringa, assim a regra tera efeito em qualquer interface de ppp0 a
ppp9. As interfaces ativas no momento podem ser listadas com o comando ifconfig, mas é permitido
especificar uma regra que faz referéncia a uma interface que ainda ndo existe, isto € interessante para
conexdes intermitentes como o PPP. Para bloguear qualquer tréfego local para a Internet:

i ptables -A QUTPUT -0 ppp+ -j DROP

Para bloquear a passagem de tréfego da interface ppp0O para a interface ethl (de uma de nossas redes

internas):

i ptables -A FORWARD -i ppp0 -0 ethl -j DROP
Especificando um protocolo

A opc¢do - p (ou --protocol) € usada para especificar protocolos no iptables. Podem ser especificados os
protocolos tcp, udp e icmp. Por exemplo, parareeitar todos os pacotes UDP vindos de 200.200.200.200:
i ptables -A INPUT -s 200.200.200.200 -p udp -j DROP

OBS1: Tanto faz especificar os nomes de protocolos em maiUsculas ou mindscul as.

Especificando portas de origem/destino

As portas de origem/destino devem ser especificadas apds o protocolo e podem ser precedidas por uma
das seguintes opgoes:

e --source-port ou --sport - Especificauma portaou faixa de portas de origem.

e --destination-port ou --dport - Especificauma portaou faixa de portas de destino.
Uma faixa de portas pode ser especificada através de Por t aOr i gem Por t aDest i no:

# Bl oquei a qual quer pacote indo para 200.200.200. 200 na fai xa de

# portas 0 a 1023
i ptables -A OQUTPUT -d 200. 200. 200.200 -p tcp --dport :1023 -j DROP

Caso aPortaOrigem de umafaixa de portas ndo seja especificada, 0 é assumidacomo padrdo, caso aPorta
Destino ndo seja especificada, 65535 € assumida como padréo. Caso precise especificar diversas regras
gue envolvam o tratamento de portas diferentes, recomendo da uma olhada em “ Especificando maltiplas
portas de origem/destino”, antes de criar um grande nimero de regras.

Especificando mensagens do protocolo ICMP
O protocolo ICMP néo possui portas, mas € possivel fazer um controle maior sobre o trafego ICMP que

entra/sai da rede através da especificagdo dos tipos de mensagens ICMP. Os tipos de'mensagens devem
ser especificados com a opgado "--icmp-type Codigol CMP" 1ogo apds a especificacaid de, protocol o icmp:

i ptables -A INPUT -s 200.123.123.10 -p icnp --icnp-itype time-exceeded -i
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A regra acima rejeitara mensagens ICMP do tipo "time-exceeded" (tempo de requisico excedido) que
venham do enderego 200.123.123.10 através dainterface ppp+.

Alguns tipos de mensagens ICMP sdo classificados por categoria (como o préprio "time-exceeded"),
caso a categoria "time-exceeded" seja especificada, todas as mensagens daquela categoria (como "ttl-

zero-during-transit”, "ttl-zero-during-reassembly") conferir&o naregraespecificada. Ostipos de mensagens
ICMP podem ser obtidos com o comandoi pt abl es -p icnp -h:

echo-reply (pong)
desti nati on-unreachabl e
net wor k- unr eachabl e
host - unr eachabl e
pr ot ocol - unr eachabl e
port -unreachabl e
fragment at i on- needed
source-route-failed
net wor k- unknown
host - unknown
net wor k- pr ohi bi t ed
host - pr ohi bi t ed
TOS- net wor k- unr eachabl e
TCS- host - unr eachabl e
conmuni cat i on- prohi bited
host - precedence-vi ol ati on
pr ecedence- cut of f
sour ce- quench
redirect
net wor k- r edi r ect
host - r edi r ect
TOS- net wor k-r edi rect
TCS- host - redi rect
echo-request (ping)
rout er - adverti sement
router-solicitation
ti me-exceeded (ttl-exceeded)
ttl-zero-during-transit
ttl-zero-during-reassenbly
par amet er - pr obl em
i p- header - bad
requi red-option-ni ssing
ti mest anp-request
ti mestanmp-reply
addr ess- mask- r equest
addr ess- mask-reply

OBS1: Nao bloqueie mensagens do tipo "host-unreachable” e "source-quench”, poistera sérios problemas

no controle de suas conexdes. A primeira diz que o destino estainalcancavel e a segunda que o host esta
sobrecarregado, assim os pacotes devem ser enviados mais lentamente.

Especificando pacotes syn

Pacotes syn sdo usados parainiciarem umaconexao, 0 uso daopcado --syn serve paraespecificar estestipos
de pacotes. Destamaneira é possivel bloquear somente 0s pacotes que i niciamuma conexao, sem afetar os
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pacotes restantes. Para que uma conexao ocorra € necessario que a maguina obtenha a resposta a pacotes
syn enviados, caso ele sgja bloqueado a resposta nunca sera retornada e a conexao nao sera estabelecida.

i ptables -A INPUT -p tcp --syn --dport 23 -i ppp+ -j DROP

A regraacimabloqueia (-j DROP) qual quer tentativa de conexdo (--syn) vindas dainterface ppp+ ao telnet
(--dport 23) damaquinalocal, conexdes ja ef etuadas &0 sdo af etadas por estaregra. A opgdo --syn somente
pode ser especificada para o protocolo tcp.

ATENCAO: - A situacéo de passagem de pacotes durante deve ser levadaem contadurante ainicializacio
do firewall, bloqueando a passagem de pacotes durante o processo de configuragdo, criando regras que
blogueiam a passagem de pacotes (exceto para a interface loopback) até que a configuragdo do firewall
esteja completa, pode ser uma solugdo eficiente.

Outra dternativa segura é configurar as regras de firewall antes das interfaces de rede se tornarem
ativas (usando a opcdo "pre-up comando_firewall" no arquivo de configuragdo / et c/ net wor k/
i nt erfaces em sistemas Debian.

Especificando fragmentos

A opgdo "-f* (ou --fragment) permite especificar regras que confiram com fragmentos. Fragmentos sdo
simplesmente um pacote maior dividido em pedagos para poder ser transmitido via rede TCP/IP para
remontagem do pacote pela maquina de destino.

Somente o primeiro fragmento possui detal hes de cabecalho para ser processado, 0s segundos e seguintes
somente possuem alguns cabecalhos necessérios para dar continuidade ao processo de remontagem do
pacote no destino.

Umaregra como

i ptables -A I NPUT -s 200.200.200.1 -f -j DROP

derrubara os fragmentos de 200.200.200.1 derrubara o segundo pacote e pacotes seguintes enviados por
200.200.200.1 até nos.

OBSL: Note que se o cabegalho do pacote ndo tiver detalhes suficientes para checagem de regras no
iptables, aregra simplesmente ndo ira conferir.

OBS2: Néo é preciso especificar aopcdo "-f" para conexdes NAT, pois 0s pacotes sdo remontados antes
de entrarem no c6digo de filtragem.

OBS3: A opcéo "-f" também pode ser usada para evitar o flood por fragmentos (bomba de fragmentos)
que, dependendo daintensidade, podem até travar a maquina.

Especificando uma excecao

Muitos pardmetros (como o endereco de origem/destino, protocolo, porta, mensagens |ICM P, fragmentos,
etc) podem ser precedidos pelo sinal "!" que significa excecdo. Por exemplo:

i ptables -t filter -AINPUT ! -s 200.200.200.10 -j DROP

Diz pararejeitar todos os pacotes EXCETO os que vem do enderego 200. 200.,200. 10.
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iptables -AINPUT -p tcp ! --syn -s 200.200.200.10 ! -i ethO -j DROP

Diz para bloguear todos os pacotes EXCETO os que iniciam conexdes (! --syn), EXCETO para pacotes
vindos pelainterface ethO (! -i eth0).

i ptables -A INPUT -s 200.200.200.10 ! -p tcp -j DROP

Blogueia todos os pacotes vindos de 200.200.200.10, EXCETO os do protocol o tcp.

Especificando um alvo

O avo (+j) é o destino que um pacote terd quando conferir com as condi¢Bes de uma regra, um avo
pode dizer para bloguear a passagem do pacote (-j DROP), aceitar a passagem do pacote (-j ACCEPT),
registrar o pacote no sistema de log (-j LOG), rejeitar o pacote (-j REJECT), redirecionar um pacote -
j REDIRECT, retornar ao chain anterior sem completar o processamento no chain atual (-} RETURN),
passar para processamento de programas externos (-j QUEUE), fazer source nat (-j SNAT), destination
nat (- DNAT), etc. Podem existir mais avos, pois o iptables é modularizavel, e médul os que acrescentam
mais fungdes podem ser carregados em adicdo aos ja existentes no kernel.

Nos exemplos anteriores vimos o uso de diversos alvos como 0 DROP e 0 ACCEPT. Apenas farel uma
breve referéncia sobre os alvos mais usados em operacGes comuns dos chains. Os avos REDIRECT,
SNAT e DNAT serdo explicados em uma secéo seguinte:

ACCEPT O pacote € ACEITO e o processamento das regras daguel e chains é concluido. Pode ser usado
como alvo em todos os chains de todas as tabel as do iptables e também pode ser especificado
na politica padrdo das regras do firewall (veja “ Especificando a politica padréo de um chain
-P).

DROP Rejeita o pacote e 0 processamento das regras daguele chain é concluido. Pode ser usado como
avo em todos os chains de todas as tabelas do iptables e também pode ser especificado na
politica padrdo dasregras do firewall (veja*“ Especificando a politica padréo de um chain - P”).

REJECT Esteéum madulo opcional quefaz amesmafuncdo do alvo DROP com adiferencade que uma
mensagem | CMP do tipo "icmp-port-unreachable” (TCP/UDP) ou "host-unreachable" (ICMP)
éretornada para a maquinade origem. Pode ser usado como alvo somente nos chains databela
(n&o como politica padréo).

LOG Este modulo envia uma mensagem ao syslog caso a regra confira, 0 processamento
continua normalmente para a proxima regra (0 pacote ndo é nem considerado ACEITO ou
REJEITADO).

RETURN Retorna o processamento do chain anterior sem processar o resto do chain atual.

QUEUE Passa 0 processamento para um programaa nivel de usuério.

Alvo REJECT

Para ser usado, o mdduloi pt _REJECT deve ser compilado no kernel ou como médulo. Este alvo rejeita
0 pacote (como o DROP) e envia uma mensagem |ICMP do tipo "icmp-port-unreachabl&fcomo padréo
para a méguina de origem.

E um alvo interessante para blogueio de portas TCP, pois em alguns casos daja i mpressao que a maguina
ndo dispde de um sistema de firewall (o avo DROP causa uma parada-de muito tempo em alguns
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portscanners e tentativas de conexao de servicos, revelando imediatamente o uso de um sistemadefirewall
pela maquina). O alvo REJECT vem dos tempos do ipchains e somente pode ser usado na tabela filter.
Quando um pacote confere, ele é rejeitado com a mensagem |CMP do tipo "port unreachable”, é possivel
especificar outro tipo de mensagem ICMP com a opg&o --reject-with tipo_icmp.

OBS: REJECT pode ser usado somente como alvo na tabela filter e ndo é possivel especifica-lo como
politica padrdo do chain filter (como acontecia no ipchains. Uma forma alternativa é inserir como
Ultima regra uma que pegue todos os pacotes restantes daquele chain e tenha como avo REJECT (como
i ptabl es -A I NPUT -] REJECT), destaformaele nuncaatingira a politica padrdo do chain.

# Rejeita pacotes vindos de 200.200.200.1 pela interface pppO:
i ptables -A INPUT -s 200.200.200.1 -i ppp+ -j REJECT

Especificando LOG como alvo

Este alvo é usado pararegistrar a passagem de pacotes no syslog do sistema. E um alvo muito interessante
paraser usado pararegras que bloqueiam determinados tréf egos no sistema (para que o administrador tome
conhecimento sobre tais tentativas), para regras de fim de chain (quando vocé tem um grande conjunto
de regras em um firewall restritivo e ndo sabe onde suas regras estdo sendo bloqueadas), para satisfazer
sua curiosidade, etc.

# Para registrar o bloquei o de pacotes vindos de 200.200.200.1 pela interface pppO
i ptables -A I NPUT -s 200.200.200.1 -i ppp+ -j LOG

# Para efetuar o bl oqueio

i ptables -A I NPUT -s 200.200.200.1 -i ppp+ -j REJECT

Note que no exemplo anterior a regra que registra o pacote (-j LOG) deve aparecer antes da regra que
REJEITA (-j REJECT), caso contrério aregra de LOG nuncafuncionard A regra que REJEITA poderia
também ser trocada por uma regra que ACEITA, caso queira registrar um pacote que deve ser aceito (se
a politica padréo do seu firewall for restritiva (-P DROP). A Unica coisa que muda nas regras de log é o
alvo daregra, isto facilita aimplementacéo de grandes conjuntos de regras de firewall.

A regra acima mostrara a seguinte saida no syslog do sistema:

Aug 25 10:08: 01 debi an kernel: | N=ppp0O OUT= MAC=10: 20: 30: 40: 50: 60: 70: 80: 90: 00: 00: O

Os campos possuem o seguinte significado:

Aug 25 10:08:01 Més, dia e horado registro do pacote.

debian Nome do computador que registrou o pacote.

kernel: Daemon que registrou amensagem, no caso o iptablesfaz parte do
préprio kernel.

IN=ppp0 Especifica ainterface de entrada (de onde o pacote veio).

OouT= Especifica ainterface de saida (para onde o pacote foi).

MAC=10:20:30:40:50:60:70:80:90:00B0def=06:00ac da interface de rede (pode ser-obtidoe- com ar p
i nterface).

SRC=200.200.200.1 Enderego de origem do pacote.
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DST=200.210.10.10

SEQ=234234343

LEN=61

TOS=0x00

PREC=0x00

TTL=64

ID=0

DF

MF

FRAG=100

PROTO=UDP
SPT=1031
DPT=53

LEN=41

Enderego de destino do pacote.

Numero de seqiiéncia da recepcdo. E ativado com a opgéo --log-
tcp-sequence.

Tamanho em bytes do pacote | P.

Prioridade do cabegalho TOS (Tipo). Vejaa segéo “Especificando
o tipo de servico” para mais detalhes.

Prioridade do cabegcalho TOS (Precedéncia). Vea a secdo
“Especificando o tipo de servi¢o” para mais detalhes.

Tempo de vida do pacote. No exemplo, 64 roteadores (hops).

Identificac8o Unica destes datagrama. Esta identificacéo também é
usada pel os fragmentos seguintes deste pacote.

Opcéo "Don't fragment" (ndo fragmentar) do pacote. Usada quando
0 pacote é pequeno o bastante para ndo precisar ser fragmentado.

Opcéo "More Fragments' (mais fragmentos) estdo para ser
recebidos.

Tamanho do fragmento especificado em pacotes de 8 bits. No
exemplo acima, o pacote tem o tamanho de 800 bytes (100* 8).

Nome do protocolo. Pode ser TCP, UDP ou ICMP
Porta de origem da requisi¢ao.
Porta de destino da requisi¢ao.

Tamanho do pacote.

O log acima mostra uma consulta DNS (porta destino 53) paranossa maguina (INPUT) de 200.200.200.1

para 200.210.10.10.

O problema é que em um grande nimero de regras seradificil saber qual regra conferiu (poisteriamos que
analisar o enderego/porta origem/destino) e o destino do pacote (se ele foi ACEITO ou BLOQUEADO)
pois vocé pode ter regras para ambas as situacdes. Por este motivo existem algumas opgdes Uteis que

podemos usar com o avo LOG:

--log-prefix "descricao"

--log-level nivel

--log-tcp-options
--log-ip-options

--log-tcp-sequence

Permite especificar uma descri¢do para a regra do firewall de até
29 caracteres. Caso tiver espacos, devem ser usadas "aspas’.

Especifica o nivel damensagem no syslog. Veaos niveis na se¢do
“Arquivo de configuracdo r sysl og. conf ” do guia

Registra campos do cabecalho TCP nos logs do sistema.
Registra campos do cabecalho IP nos logs do sistema

Registra os nimeros de sequiencia TCP. Evitéf@a@mmaximo 0 uso
desta opcéo, pois a seqliencia de nimeros TEPR.pode'ser a chave
para um sequiestro de se¢do ou |P spoofing'em seu sistema caso
algum usuario tenha acesso a estesogs. Caso utilize tcp/ip em
servidores publicos, 0 uso desta opcao ajudara a entender bem os
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ataques DoS causados por syn-flood e porque ativar os SynCookies
(veja“ Protegdo contra syn flood™).

OBS1.: Lembre-se que estas opcdes sao referentes ao alvo LOG e devem ser usadas apdseste, caso contrario
vocé terd um pouco de trabalho para analisar e consertar erros em suas regras do firewall.

OBS2:Caso esteja usando o firewall em um servidor publico, recomendo associar um limite a regra de
log, pois um atague poderia causar um DoS enchendo sua particdo. Leia mais sobre isso em “Limitando
0 nimero de vezes que aregra confere”.

# Conpl enentando o exenpl o anterior:

# Para registrar o bloquei o de pacotes vindos de 200.200.200.1 pela interface pppO
i ptables -A INPUT -s 200.200.200.1 -i ppp+ -j LOG --log-prefix "FI REWALL: Derrubad
# Para efetuar o bl oqueio

i ptables -A I NPUT -s 200.200.200.1 -i ppp+ -j REJECT

Retornara a seguinte mensagem no syslog:

Aug 25 10: 08: 01 debi an kernel: FIREWALL: Derrubado | N=ppp0 OUT= MAC=10: 20: 30: 40: 50

Agora vocé sabe 0 que aconteceu com o pacote (Rejeitado). A padronizacdo de mensagens de firewall é
também importante para a criagéo de scripts de andlise que poderdo fazer aandlise doslogs do seu firewall
(para criagdo de estatisticas que podem servir como base para a criagdo de novas regras de firewall ou
eliminagdo de outras).

OBS: Sevocé sente faltadafuncéo "-1" do ipchains que combina o alvo e log na mesmaregra vocé pode
criar um alvo como o seguinte:

i ptables -N | og-drop
i ptables -A log-drop -j LOG
i ptables -A |l og-drop -j DROP

E usar "log-drop" como alvo em suas regras. Mesmo assim esta solugdo é "limitada' em relacéo a "-
I" do ipchains porque o iptables ndo inclui detalhes de qual chain blogueou o pacote/qual pacote foi
bloqueado, assim é necessé&rio a especificagdo da opgdo --log-prefix para as mensagens se tornarem mais
compreensiveis. Estalimitacdo pode ser contornadautilizando um firewall feito em linguagem shell script,
desta forma vocé terd um controle maior sobre 0 seu programa usando funcées e integragdo com outros
utilitarios.

Especificando RETURN como alvo
O avo RETURN diz ao iptables interromper o processamento no chain atual e retornar o processamento

a0 chain anterior. Ele é (til quando criamos um chain que faz um determinado tratamento de pacotes, por
exemplo bloquear conexdes vindas dainternet para portas baixas, exceto para um endereco | P especifico.

Como segue:

1-) iptables -t filter -A INPUT -i pppO -j internet

2-) iptables -t filter -j ACCEPT

3-) iptables -t filter -N internet

4-) iptables -t filter -Ainternet -s ww. debian.org -p'tcp 7+dport 80 -j RETURN
5-) iptables -t filter -Ainternet -p tcp --dport 2% -} DROP

6-) iptables -t filter -Ainternet -p tcp --dport 23 -j DROP
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7-) iptables -t filter -Ainternet -p tcp --dport 25 -j DROP

8-) iptables -t filter -Ainternet -p tcp --dport 80 -j DROP

Quando um pacote com o endereco www. debi an. or g tentando acessar a porta www (80) de nossa
maquinaatravésdainternet (viainterface ppp0), o chain nimero 1 confere, entdo o processamento continua
no chain nimero 4, o chain nimero 4 confere entdo o processamento volta para a regra nimero 2, que
diz para aceitar o pacote.

Agora se um pacote vem com o endereco ww. doni ni 0. com br tentando acessar a porta www *80)
denossamaquinaatravésdainternet (viainterface ppp0), 0 chain nimero 1 confere, entéo o processamento
continua no chain nimero 4, que ndo confere. O mesmo acontece com os chains 5, 6 e 7. O chain nimero
8 confere, entdo o acesso é blogueado.

Como pode notou, o avo RETURN facilita bastante a construcdo das regras do seu firewall, caso existam
maquinas/redes que segjam excegdes as suas regras. Se ela ndo existisse, seria necessario especificar
diversas opgdes -s, -d, etc para poder garantir 0 acesso livre a determinadas maquinas.

Salvando e Restaurando regras

As regras que voceé esta trabalhosamente criando e testando manual mente enquanto manipula o iptables
podem ser salvas de 2 formas; uma delas é escrevendo um shell script que tenha todos os comandos,
um por linha. Isto é recomendado quando tem um firewall grande e que exige uma boa padronizacéo de
regras, bem como sua leitura, comentarios. O script shell também permite o uso de funcdes presente no
interpretador de comando, portanto se vocé é uma pessoa que gosta de interagir com as fungdes do shell
e deixar as coisas mais flexive's, prefira esta opgéo.

A outra forma é usando as ferramentas iptables-save e iptables-restor e baseada na idéia do ipchains-
save eipchains-restore. O iptables-save deve ser usado sempre que modificar regras no firewall iptables
da seguinte forma:

i ptabl es-save >/dir/iptabl es-regras

Uma das vantagens do uso do iptables-save é ele também salvar os contadores de chains, ou sgja, a
guantidade de pacotes que conferiram com a regra. Isto também pode ser feito com algumas regras
adicionais em seu shell script, caso tenha interesse nesses contadores para estatisticas ou outros tipos de
relatérios.

Pararestaurar as regras salvas, utilize o comando:

i ptabl es-restore </dir/iptabl es-regras

A tabela nat (Network Address Translation) -
fazendo nat

A tabela nat serve para controlar a traducdo dos enderegos que atravessam o codigo de roteamento da
méquina Linux. Existem 3 chains na tabela nat: PREROUTING, OUTPUT e POSTROUTING (vgja“O
gue sdo tabelas?’ para maiores detal hes).

A traducdo de enderecos tem inimeras utilidades, uma delas é o Masquerading, onde. maguinas de uma
rede interna podem acessar a Internet através de uma maquina Linux, redirecionamento dejporta, proxy
transparente, etc. Esta secéo abordara ostiposde NAT, exemplos de como criar rapidamente uma conexao
I P masguerading e entender como a traducdo de enderecos funciona no iptables,
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Se suaintencdo é ligar suarede a Internet existem duas opces:

* Vocé possui umaconexdo quelhe oferece um endereco | P dinamico (acadaconexéo é dado um endereco
IP - como uma conexdo PPP) entdo o | P masquerading € o que precisa (veja*“ Fazendo | P masquerading
(para os apressados)” ou “Fazendo |P Masquerading”).

» Vocé tem uma conexdo que lhe oferece um endereco |P permanente (ADSL, por exemplo) entdo o
SNAT éo0 que precisa (veja“ Fazendo SNAT").

Criando um novo chain na tabela NAT

O procedimento para criagdo de um novo chain nesta tabela é o mesmo descrito em “Criando um novo
chain - N” ser& necessario somente especificar atabela nat (-t nat) para que o novo chain ndo sgja criado
na tabela padréo (-t filter).

i ptables -t nat -Nintra-inter

Que criard o chain chamado intra-inter na tabela nat. Para inserir regras neste chain seré necessario
especificar aopgdo "-t nat".

Fazendo IP masquerading (para os apressados)

V océ precisarade um kernel com suporte ao iptables (veja“ Habilitando o suporte ao iptables no kernel” e
ip_forwar d eentdo digitar osdois comandos abaixo para habilitar o masguerading paratodas as maguinas
darede 192.168.1.*:

i ptables -t nat -A POSTROUTING -s 192.168. 1.0/ 24 -j MASQUERADE
echo "1" >/proc/sys/net/ipva/ip_forward

A configuracdo do servidor Linux esta completa, agora os clientes da rede precisaréo ser configurados
para usar 0 endereco IP do servidor Linux como gateway. E recomendavel instalar um servidor proxy e
DNS naméguinalL inux paraacelerar o desempenho das requisi ¢bes/resol u¢do de nomes das méquinas em
rede. A utilizagcdo de bits TOS também pode trazer um grande aumento de velocidade para os diferentes
servigos darede (veja “ Especificando o tipo de servico”).

Fazendo SNAT

SNAT (source nat - nat no endereco de origem) consiste em modificar o endereco de origem das maquinas
clientes antes dos pacotes serem enviados. A maquina roteadora € inteligente o bastante para lembrar
dos pacotes modificados e reescrever 0s enderecos assim que obter a resposta da méaguina de destino,
direcionando os pacotes ao destino correto. Toda operacdo de SNAT é feitano chain POSTROUTING.

E permitido especificar enderegos de origem/destino, protocolos, portas de origem/destino, interface de
entrada/saida (dependendo do chain), alvos, etc. E desnecessario especificar fragmentos natabelanat, pois
€les serdo remontados antes de entrar no cédigo de roteamento.

O SNAT éasolucdo quando vocé tem acesso ainternet através de um Unico | P e desgjafazer que suarede
tenha acesso a Internet através da méguina Linux. Nenhuma méquina da Internet podera ter acesso direto
as méquinas de suaredeinternavia SNAT.

OBS: A observagéo acima néo leva em conta o controle de acesso externo configurado na méguina que
estiver configurando o iptables, uma configuracdo mau realizada pode expor sua maguina a acessos
externos indesejados e comprometer sua rede interna caso alguém consiga acesso direto ao servidor.
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E necessario especificar SNAT como alvo (-] SNAT) quando desgjar que as méquinas de sua rede interna
tenhaacesso a Internet através do | P fixo damaquina L inux (para conexdes intermitentes como PPP, vgja
“Fazendo |P Masquerading”). O par@metro- -t 0 | P; port as deve ser usado apds o alvo SNAT. Ele
serve para especificar um endereco | P, faixa de enderegos e opciona mente uma porta ou faixa de portas
gue serd substituida. Toda a operacéo de SNAT é realizada através do chain POSTROUTING:

# Modifica o endere¢co | P dos pacotes vindos da maqui na 192.168.1.2 da rede interna
# que temconp destino a interface ethl para 200.200.217.40 (que é 0 nosso endereg
# |P da interface ligada a Internet).

i ptables -t nat -A POSTROUTING -s 192.168.1.2 -0 ethl -j SNAT --to 200.200. 217. 40

Os pacotesindo paraa | nternet (nossa conexdo é feitavia ethl, nossainterface externa) vindo do endereco
192.168.1.2, sdo substituidos por 200.241.200.40 e enviados para fora. Quando a resposta a requisicao €
retornada, a maquina com iptables recebe os pacotes e faz a operacdo inversa, modificando o endereco
200.241.200.40 novamente para 192.168.1.2 e enviando a resposta a méaquina de nossa rede interna. Apés
definir suasregrasde NAT, executeocomandoecho " 1" >/ proc/ sys/ net/ipvd/ip_forward
para habilitar o suporte a redirecionamento de pacotes no kernel.

Também é possivel especificar faixas de enderecos e portas que serdo substituidas:

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ethO -j SNAT --to 200.200. 217.

Modifica o endereco IP de origem de todas as méguinas da rede 192.168.1.0/24 que tem o destino a
interface ethO para 200.241.200.40 a 200.241.200.50. O endereco | P selecionado € escolhido de acordo
com o ultimo IP aocado.

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ethO -j SNAT --to 200.200. 217.

|déntico ao anterior, mas faz somente substitui¢cdes na faixa de portas de origem de 1 a 1023.

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ethO -j SNAT --to 200.200. 217.

Faz o mapeamento para a faixa de portas 200.200.217.40 a 200.200.217.50 e de 200.200.217.70 a
200.200.217.73.

OBSL: Se por algum motivo néo for possivel mapear uma conex&o NAT, ela seréa derrubada.

OBS2: Tenha certeza que as respostas podem chegar até a maguina que fez o NAT. Se estiver fazendo
SNAT em um endereco livre em suarede (como 200.200.217.73).

OBS3: Como notou acima, 0 SNAT é usado quando temos uma conexdo externa com um ou mais |P's
fixos. O Masqguerading € uma forma especial de SNAT usada para funcionar em conexdes que recebem
enderegos | P a eatdrios (PPP).

OBS4: Nao se esqueca de habilitar o redirecionamento de pacotes apds fazer suas regra de NAT com o

comando: echo "1" >/ proc/sys/net/ipv4/ip_forward, caso contrério o redirecionamento
de pacotes ndo funcionara.

Fazendo IP Masquerading

O IP Masquerading € um tipo especia de SNAT usado para conectar a_sua rede interna a internet
guando vocé recebe um IP dindmico de seu provedor (como em conexdes'ppp)/ Todas as operacdes de
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IP Masquerading séo realizadas no chain POSTROUTING. Se vocé tem um IP fixo, deve ler “Fazendo
SNAT".

Para fazer |P Masguerading de uma méaquina com o IP 192.168.1.2 para ter acesso a Internet, use o
comando:

i ptables -t nat -A POSTROUTING -s 192.168.1.2/32 -0 ppp0 -j MASQUERADE

A diferencaéqueo avo é-j MASQUERADE. O comando acimafaz | P Masquerading de todo o tréfego de
192.168.1.2 indo paraainterface ppp0: O endereco I P dos pacotes vindos de 192.168.1.2 sdo substituidos
pelo IP oferecido pelo seu provedor de acesso no momento da conexdo, quando a resposta é retornada a
operacdo inversa é realizada para garantir que aresposta chegue ao destino. Nenhuma méguina dainternet
poderater acesso direto a sua méguina conectava via Masquerading.

Parafazer o |P Masquerading de todas as méquinas darede 192.168.1.*:

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp0 -j MASQUERADE

ApOs definir aregra parafazer Masquerading (SNAT), execute o comandoecho " 1" >/ proc/ sys/
net/ipv4/ip_forward parahabilitar o suporte a redirecionamento de pacotes no kernel.

Fazendo DNAT

DNAT (Destination nat - nat no endereco de destino) consiste em modificar 0 endereco de destino das
maquinas clientes. O destination nat € muito usado para fazer redirecionamento de pacotes, proxyes
transparentes e balanceamento de carga.

Toda operacdo de DNAT éfeitano chain PREROUTING. As demais opgdes e observacdes do SNAT sdo
também vélidas para DNAT (com exce¢do que somente € permitido especificar a interface de origem no
chain PREROUTING).

# Modifica o endereco | P destino dos pacotes de 200.200.217.40 vindo da interface
# para 192.168.1. 2.
i ptables -t nat -A PREROUTI NG -s 200.200.217.40 -i ethO -j DNAT --to 192.168.1.2

Também é possivel especificar faixas de enderecos e portas que serdo substituidas no DNAT:

iptables -t nat -A PREROUTING -i ethO -s 192.168.1.0/24 -j DNAT --to 200.200.217.4

Modifica o endereco IP de destino do trafego vindos da interface 192.168.1.0/24 para um IP de
200.241.200.40 a 200.241.200.50. Este € um excel ente método parafazer o balanceamento de carga entre
servidores. O endereco | P selecionado é escolhido de acordo com o dltimo | P alocado.

i ptables -t nat -A PREROUTING -i ethO -s 192.168.1.0/24 -j DNAT --to 200.200.217.4

Idéntico ao anterior, mas faz somente substitui¢des na faixa de portas de destino de 1024 a 5000. A
operagdo acima é a mesma realizada pelo ipmasqadm dos kernels da série 2.2.

OBSL: Se por algum motivo ndo for possivel mapear uma conexdo NAT, ela sera derrubada:

OBS2: N&o seesquecade conferir seoi p_f or war d estagjustado paral: echoyt1" >/ proc/ sys/
net/ipv4/ip_forward.
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Redirecionamento de portas

O redirecionamento de portas permite a vocé repassar conexfes com destino a uma porta para outra porta
namesmamaguina. O alvo REDIRECT é usado parafazer estaoperagdo, junto com o argumento --to-port
especificando a porta que sera redirecionada. Este € o método DNAT especifico para se para fazer proxy
transparente (para redirecionamento de enderegos/portas, veja “ Fazendo DNAT”). Todas as operacfes de
redirecionamento de portas é realizada no chain PREROUTING e OUTPUT da tabela nat.

i ptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDI RECT --to-port 81
Redireciona as conexdes indo para a porta 80 para a porta 81 (rodando squid) no firewall.

ATENCAO: O squid possui suporte aproxy transparente, e podera atender as requisi¢des acimadaregra
acima.

Monitorando conexodes feitas na tabela nat

Useocomandocat /proc/net/ip_conntrack paralistar todas as conexfes atuais tratadas pelo
maodul o nat.

A tabela mangle

A tabelamangle serve paraespecificar agdes especiais parao tratamento do tr&fego que atravessaoschains.
Nesta tabela existem cincos chains: PREROUTING, POSTROUTING, INPUT, OUTPUT e FORWARD
(vegja“ O que so tabelas?’ para maiores detalhes).

Em geral, cadaum deste chain é processado antes do chain correspondente natabel afilter e nat paradefinir
opcdes especiais para o trafego (por exemplo, o chain PREROUTING da tabela mangle é processado
antes do PREROUTING da tabela nat). O chain OUTPUT da tablea mangle corresponde ao OUTPUT
da tabela nat. Opgdes como o Tipo de Servico (TOS) € especificado nesta tabela para classificar e
aumentar consideravel mente a vel ocidade de tréfego considerados em tempo real. Mesmo apds o trafego
ser estabelecido, os chains da tabela mangle continuam ativos para garantir que as opgdes especiais
relacionadas com a conexdo continuem fazendo efeito (veja os exemplos de “Caminho percorrido pelos
pacotes nas tabelas e chains’).

Especificando o tipo de servigo

O tipo de servico € um campo existente no cabecalho de pacotes do protocolo ipv4 que tem a fungdo
especificar qual é aprioridade daquel e pacote. A prioridade € definida usando o algoritmo FIFO do préprio
kernel, sendo uma das alternativas de controle/priorizacdo de trafego das mais simples e rapidas.

Uma das vantagens da utilizacdo do tipo de servico é dar prioridade ao trafego de pacotes interativos
(como os do ICQ, IRC, servidores de chat), etc. Com o TOS especificado, mesmo que esteja fazendo
um download consumindo toda a banda de sua interface de rede, o tréfego com prioridade interativa seré
enviado antes, aumentando a eficiéncia do uso de servigos em sua maguina.

Em testesrealizados em minhaconex&o de 56K, 0 uso deregras TOS aumentou bastante o desempenho em
tréfego interativo (em torno de 300%), durante o uso total da banda da interface ppp em grande consumo
de banda.

Usamos o avo TOS (-] TOS) paraespecificar amodificacdo do tipo de servigo nospacotes que atravessam
asregras do firewall, acompanhada do argumento --set-tos TOS que define anovaprioridade dos pacotes.
Os valores aceitos sdo 0s seguintes:
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EsperaMinima E especificado através de Minimize-Delay, 16 ou 0x10
Maximo Processamento E especificado através de Maximize-Throughput, 8, ou Ox08.
Maxima Confianca E especificado através de Maximize-Reliability, 4 ou 0x04.
Custo minimo Especificado através de Minimize-Cost, 2 ou 0x02.
Prioridade Normal Especificado através de Normal-Service, 0 ou 0x00.

Os pacotes vem por padrao com o valor TOS gjustado como prioridade normal (bits tos gjustados para
0x00). O tipo Minima Espera é o de maior prioridade, recomendado para tréfego interativo.

Especificando o TOS para trafego de saida

Este é 0 mais usado, pois priorizao trafego que sai da méquina (com destino aInternet, por exemplo). Sua
operacao € realizada através do chain OUTPUT ou POSTROUTING.

Para priorizar todo o tré&fego de IRC de nossa rede internaindo para ainterface ppp0:

i ptables -t mangle -A OUTPUT -0 ppp0 -p tcp --dport 6666-6668 -j TCOS --set-tos 16

O bit TOS é gjustado para Espera minima e sera enviado antes dos pacotes com prioridade normal para
fora. Para priorizar atransmissdo de dados ftp saindo darede:

i ptables -t mangle -A OQUTPUT -0 ppp0O -p tcp --dport 20 -j TOS --set-tos 8

Para priorizar o trafego de ICQ darede:

i ptables -t mangle -A OUTPUT -0 ppp0O -p tcp --dport 5190 -j TOS --set-tos 16

Existem muitas outras otimizacdes que podem ser feitas, s6 depende dos requerimentos e andlise de cada
servico da rede pel o administrador.

OBS: - Os pacotes que atravessam o alvo TOS somente tem os bits tipo do servi¢o modificados, eles ndo
serdo de qualquer forma rejeitados.

Outros modulos do iptables

Osmaodul os do i ptables sdo especificados com aopgao -m médul o ou --match médul o e permitem expandir
afuncionalidade do firewall através de novas conferéncias e recursos defiltragem adicionais, como limitar
aconferéncia de regras do firewall (um método (til de limitar ping floods, syn floods, etc).

Conferindo de acordo com o estado da conexao

Este modulo permite especificar regras de acordo com o estado da conexao do pacote, isto é feito através
da interpretacso da saidado méduloi p_connt r ack. O parametro --state OPCOES deve acompanhar
este médulo. As opgdes permitidas sdo as seguintes:

» NEW- Confere com pacotes que criam novas conexdes

e ESTABLI SHED - Confere com conexdes ja estabelecidas
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» RELATED - Confere com pacotes relacionados indiretamente a uma conexao, como mensagens de erro
icmp, etc.

* | NVALI D- Confere com pacotes que ndo puderam ser identificados por algum motivo. Como respostas
de conexdes desconhecidas.

Caso seja necessario especificar mais de uma opgOes estas devem ser separadas por virgulas.

i ptables -A INPUT -mstate --state NEW-i pppO -j DROP

Blogueia qualquer tentativa de nova conexdo vindo da interface pppO.

i ptables -A INPUT -mstate --state NEWINVALID -i ppp0 -j LOG

Permite registrar novas conexdes e pacotes invalidos vindos da interface pppO.

Limitando o numero de vezes que a regra confere

A opcdo -m limit permite especificar o nimero de vezes que uma regra conferira quando todas as outras
condigdes forem satisfeitas. O nlmero padréo de conferénciaéde 3 por hora, anao ser que sejamodificado
através dos argumentos aceitos pelo limit:

e --limt nunitenpo - Permite especificar a taxa de conferéncias do limit. O pardmetro num
especifica um nimero e tempo pode ser

e s - Segundo
* m- Minuto
* h-Hora

* d-Dia

Assimumaregracomoi ptables -AINPUT -mlimt --limt 5/ m-j ACCEPT permitira
gue a regra acima confira apenas 5 vezes por minuto (--limit 2/s). Este limite pode ser facilmente
adaptado para uma regra de log que confere constantemente néo causar uma avalanche em seus logs.
O vaor padréo é 3/h.

e --limt-burst num-Especificaonimeroinicial maximo depacotesqueirdo conferir, este niimero
€ aumentado por 1 a cada vez que o parametro --limit acima néo for atingido. O valor padréo é5.

Protecao contra ping da morte

A regra abaixo pode tomada como base para protecdo contra ping flood:

i ptables -t filter -A ping-chain -p icnmp --icnp-type echo-request -mlimt --limt
i ptables -t filter -A ping-chain -j DROP

A regraacimalimitaem 1 vez por segundo (--limit 1/s) a passagem de pings (echo requestS)iparaamaquina

Linux.

iptables -t filter -A ping-chain -i ppp0O -p icnmp --icnp-type.echo-reply -mlimt -
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i ptables -t filter -A ping-chain -j DROP
Limita respostas a pings (echo reply) vindos da interface pppO (-i ppp0) a1 por segundo.

ATENCAO: O exemplo acima é somente para a criacio de suas proprias regras com limitagdes, caso um
pacote ndo confira ele sera blogueado pela proximaregra. Se uma regra como esta for colocada no chain
INPUT sem modificacBes, ela ndo terd o efeito desejado, podendo colocar em risco a suainstalacéo pela
falsa impressdo de seguranca. Portanto, é recomendavel sempre testar as modificacdes para ter certeza
gue elas tem efeito.

Protecéo contra syn flood

A regra abaixo € uma boa protecéo para os ataques syn floods:

iptables -t filter -A syn-chain -p tcp --syn -mlinmt --limt 2/s -j ACCEPT
i ptables -t filter -A syn-chain -j DROP

Esta regra limita o atendimento de requisi¢des de conexdes a 2 por segundo. Outra forma de aumentar a
seguranca contra syn-floods é através do préprio kernel ativando a opgéo "TCP Synflood" na compilacéo
e depois executando: echo " 1" >/proc/sys/net/ipv4/tcp_synfl ood. No entanto, utilize
estas opcBes com cautelaem servidores que possuem um grande niimero de acessos parando ter problemas
gue afetem seu clientes.

ATENCAO: Os exemplos acima devem sfo somente exemplos para criagdo de suas proprias regras com
limitagdes, caso um pacote ndo confira com aregra ele sera bloqueado pela préximaregra. Se umaregra
como estafor colocadano chain INPUT sem modificactes, elando tera o efeito desgjado, podendo colocar
em risco a sua instalacdo pela falsa impressdo de seguranca. Portanto, € recomendavel sempre testar as
modificacOes parater certeza que elas tem efeito.

Protecao contra IP spoofing

A especificac8o de enderecos de origem/destino junto com ainterface de rede pode ser usado como um
detector de ataques spoofing. A légica é que todos os enderecos que NUNCA devem vir dainterface X
devem ser negadosimediatamente. Asregras abaixo sdo colocadasnoinicio do chain INPUT paradetectar
tais atagues:

i ptables -A INPUT -s 192.168.1.0/24 -i ! ethO -j DROP
i ptables -AINPUT ! -s 192.168.1.0/24 -i ethO -j DROP

A primeira regra diz para bloquear todos os enderecos da faixa de rede 192.168.1.* que NAO vem da
interface ethO, a segunda regra diz para bloquear todos os enderecos que ndo sgjam 192.168.1.* vindos
da interface eth0. O simbolo "!" serve para especificar excegoes (veja “ Especificando uma excegdo”. O
kernel do Linux automaticamente blogueia a passagem de pacotes que dizem ser de 127.0.0.1 e ndo esté4
vindo dainterface loopback.

O método preferido paracontrolar o ip spoofing é através do codigo de roteamento do kernel (ando ser que
estejausando algum tipo de roteamento de origem assimétrico necessario por alguns programas especiais):

for i in /proc/sys/net/ipvd/conf/*/rp_filter; do
echo 1 >$i
done

122



Firewall iptables

Desta forma qualquer endereco dizendo ser 192.168.1.5 vindo de pppO serd imediatamente rejeitado.
Uma checagem adicional contra IP spoofing pode ser feita no arquivo / et ¢/ host . conf (vgja“/etc/
host.conf™).

Especificando multiplas portas de origem/destino

O moédulo mul ti port permite que seja especificado multiplas portas para um avo. Podem ser
especificadas até 15 portas em um Unico parametro e basta que uma porta confiraparaque aregraentreem
acdo, pois acomparacdo é feita usando condi¢Bes "or". O parametromul t i port deve ser acompanhado
de um dos argumentos abai xo:

e --source-port [portal, porta2...] - Fazaregraconferir se aporta de origem estiver
presente entre as portas especificadas.

e --destination-port [portal, portaZ2...] - Faz aregraconferir se aportade destino
estiver presente entre as portas especificadas.

e --port [portal, portaZ2...] -Fazaregraconferir caso aportade origem ou destino esteja
presente no parmetro.

Este médulo pode eliminar muitas regras de firewall que fazem o mesmo tratamento de pacotes para
diversas portas diferentes.

i ptables -A INPUT -p tcp -i pppO0 -mnultiport --destination-port 21,23, 25,80,110,1

Bloqueia todos os pacotes vindo de ppp0 para as portas 21 (ftp), 23 (telnet), 25 (smtp), 80 (www), 110
(pop3), 113 (ident), 6667 (irc).

Especificando o endereco MAC da interface

O maodulo mac serve paraconferir com o endereco Ethernet dos pacotes de origem. Somente faz sentido se
usado nos chains de PREROUTING (databela nat) ou INPUT (databelafilter). Aceita como argumento
a opcdo --mac-source endereco. O simbolo "!" pode ser usado para especificar uma excegao.

i ptables -t filter -A INPUT -m nac --nac-source 00: 80: AD: B2: 60: OB -j DROP

Confere com a méguina com endereco ethernet igual a00: 80: AD: B2: 60: OB.

Conferindo com quem criou o pacote

Este mddulo confere com o usudrio que iniciou a conexo. E somente valido no chain OUTPUT databela
filter. Os seguintes argumentos sdo validas para este médul o:

e --ui d-owner Ul D- Confere se o pacote foi criado por um processo com o UID especificado. Até
0 momento somente UID numeéricos sdo aceitos.

e --gi d-owner QG D- Confere seo pacote foi criado por um usudrio pertencente ao grupo GID. Até
0 momento somente GID numéricos sdo aceitos.

* --pi d-owner PI D- Confere seo pacotefoi criado por um processo com o Pl D especificado.
» --sid-owner | D- Confereseo pacotefoi criado por um processo no grup0 de secado especificado.

OBS: - Lembre-se que pacotes que ndo possuem detal hes suficientes de cabegalho nunca eonferirdo!
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i ptables -A QUTPUT -m owner --gid-owner 100 -p udp -j DROP

Rejeita um conexdes indo para portas UDP de pacotes criados pelo usuérios pertencentes ao grupo 100.

Conferindo com o conteudo do pacote

O mddulo st ri ng do iptables permite a inspecdo de contelido de um pacote e tomar uma agdo se
determinado tipo detrafego for encontrado em um pacote. Estatécnica pode ser usadatanto paraseguranca
como paraeconomiade bandadentro darede. Estaopco * NAO* tornao iptables como um firewall proxy,
pois o proxy tem a habilidade de inspecionar o contelido, protocolo, comandos do pacote e decidir se o
seu contedido é nocivo ou ndo. O firewall em nivel de pacotes fazendo inspe¢éo de contelido, chega a ser
3 a 10 vezes mais rapido do que um proxy, assim seu uso deve ser analisado dependendo do trafego que
circulapelo link e da seguranca dos dados que trafegam através dele.

Uma boa prética € diar esta opcdo a um IDS externo usando o alvo QUEUE e deixando o trabaho
de especdo de contelido para ele. Um exemplo de restricdo direta é o bloqueio do envio de qualquer
informac&o confidencial sigilosa paraforadaredeinterna(nimero de contas, tudo que conferir com CPF,
CGC, enderecos de e-mail, memorandos, etc). De qualquer forma, analise o trafego de sua rede antes de
guerer implementar qualquer solucéo baseada neste método sob o risco de afetar tr&fego legitimo.

Outra utilidade €eficiente € adiminuicdo de tréfego, pois podemos barrar programas que sobrecarregam o
link em uma rede com muitos usuarios como, por exemplo, usando o K azaa ou qualquer outro programa
para copia de arquivos via Internet. Vea alguns exemplos:

# Bl oquei a qual quer tentativa de acesso ao programa Kazaa
i ptables -A INPUT -mstring --string "X-Kazaa" -j DROP

# Nao permite que dados confidenciais sejam enviados para fora da enpresa

# e registra o ocorrido.

i ptables -A QUTPUT -mstring --string "conta" -j LOG --1o0g-prefix "ALERTA: dados c
i ptables -A QUTPUT -mstring --string "conta" -j DROP

# Sonmente permte a passagem de pacotes que nao contém ".exe" em seu conteldo

i ptables -A INPUT -mstring --string ! ".exe" -j ACCEPT

Conferindo com o tempo de vida do pacote

O moédulot t| pode ser usado junto com as seguintes opcdes para conferir com o tempo de vida (TTL)
de um pacote:

e --ttl-eq [num
e --ttl-1t [num
e --ttl-gq [num

Vejaalguns exemplos:

# Confere comtodos os pacotes que temo TTL nmai or que 100
iptables -A INPUT -mttl --ttl-gt 100 -j LOG --1|og-prefix "TrL alto"

# Confere comtodos os pacotes que temo TTL igual 1@ 1
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iptables -AINPUT -mttl --ttl-eq 1 -j DROP

OBS: Tenha um especia cuidado durante a programacdo de regras que usem TTL, como elas estdo
especialmente associadas com 0 estado da comunicagdo estabelecida entre as duas pontas e o tipo de
protocolo, cuidados especiais devem ser tomados para que seu firewall ndo manipule de forma incorreta
tréfego valido.

Conferindo com numeros RPC

Omaodulor pc permite um controle especial sobre o tréfego RPC que chegaaté asuaméquina. Um uso Util
érestringir a chamada a determinados nimeros RPC e permitir outros (por exemplo, permitindo somente
0 servico keyserv e blogueando outros como o ypserv ou portmapper). As seguintes opcles podem ser
usadas com o moédulo nf s:

* --rpcs [procedi ment os] - Confere com alista de chamadas RPC especificadas. Mais de um
procedimento RPC pode ser especificado como none ou ndner o separando-os com virgulas. Um
arquivo util que contém estalistaéo/ et ¢/ r pc.

e --strict - Ignoraservicos RPC que ndo contenham a chamada get do portmapper. Em situagtes
normais, o inicio de qualquer solicitagcdo RPC.

Vgaaguns exemplos:

# Para conferir comtodas as chamadas RPC referentes a conexdes i nici adas
# para o portnmapper
i ptables -A INPUT -mrpc --rpcs portmapper --strict -j DROP

# Para permitir que sonmente as chanadas para status e statnon sejam
# aceitas
i ptables -A INPUT -mrpc --rpcs 100023, 100024 -j ACCEPT

Conferindo com tipo de pacote

O médulo pkt t ype permite identificar um pacote do tipo unicast (direcionado a vocé), broadcast
(direcionado a uma determinada rede, definida pela netmask) ou multicast (destinado a grupos de redes)
e destaformarealizar agBes em cima destes. O tipo de pacote € identificado logo ap6s a opgao --pkt-type.
Vejaalguns exemplos:

# Bl oquei a a passagem de pacotes multicast de uma rede para outra
i ptables -A FORWARD -i ethO -o ethO -m pkttype --pkt-type nmulticast -j DROP

# Conp deve ter notado, é possivel fazer a associ acdo com di versas especificacdes

# de nddul os, bastando apenas especificar uma opcao "-nl' para cada nmodul o

# adi ci onal :

# Permte a passagem de pacotes broadcast de uma rede para outra com

# limtacdo de 5/s.

i ptables -A FORWARD -i ethO -o ethO -m pkttype --pkt-type broadcast -mlimt

Conferindo com o tamanho do pacote

O tamanho do pacote pode ser usado como condic&o de filtragem através do médulel engt h. O tamanho
do pacote é especificado através da opgao --length e o argumento segue a mesma sintaxe da especificacdo
de portas no iptables sendo separados por :. Veja aguns exemplos:
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# Bl oquei a qual quer pacote | CVP maior que 30Kb
i ptables -A INPUT -i ethO -mlength --l1ength 30000: -j DROP

# Bl oquei a qual quer pacote com o tamanho entre 20 e 2000 bytes
i ptables -A INPUT -i ethO -mlength --l1ength 20:2000 -j DRCP

Caminho percorrido pelos pacotes nas tabelas
e chains

E MUITO importante entender a fungdo de cada filtro e a ordem de acesso dos chains de acordo com o
tipo de conexdo e interface de origem/destino. Esta sec8o explica a ordem que as regra sdo atravessadas,
isso Ihe permitira plangjar a distribuicdo das regras nos chains, e evitar erros de localizacdo de regras
que poderia deixar seu firewall com sérios problemas de segurancga, ou um sistema de firewall totalmente
confuso e sem ldgica.

Nos exemplos abaixo assumirei a seguinte configuracéo:

» A méguina do firewall com iptables possui 0 endereco IP 192. 168. 1. 1 e conecta a rede interna
ligadaviainterface et hO ainternet viaainterface pppO.

» Redeinternacom afaixade enderecos 192. 168. 1. 0 conectada ao firewall viainterface et hO

Interface ppp0 fazendo conexdo com a lnternet com o endereco IP 200. 217. 29. 67.
A conex&o das méaquinas daredeinterna (et h0) com arede externa (ppp0) é feitavia Masquerading.

Também utilizarel a sintaxe CHAIN-tabela para fazer referéncia aos chains e tabelas dos blocos ASCII:
INPUT-filter - chain INPUT databelafilter.

ATENCAO: A ordem de processamento das regras do iptables, é diferente do ipchains devido ainclusio
do novo sistema de nat e da tabela mangle.

Ping de 192.168.1.1 para 192.168.1.1

* Enderecode Origem: 192. 168. 1. 1
» Endereco de Destino: 192. 168. 1. 1
* Interface de Entrada: | o

* Interface de Saida: | o

* Protocolo: | CMP

» Descricdo: Ping para o proprio firewall

SAl DA DE PACOTES (envio do ping para 192.168.1.1):

| OQUTPUT- mangl e| => | QUTPUT-nat| => | QUTPUT-filter| =>| POSTROUIlI NG mangl e| =>| POSTRC
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ENTRADA DOS PACOTES (Retorno da resposta ping acina):

| PREROUTI NG mangl e|] =>| I NPUT- mangl e| =>| INPUT-filter|

Quando damos o ping (echo request) os pacotes seguem o caminho em SAIDA DE PACOTES percorrendo
os chains na ordem especificada e retornam via ENTRADA DOS PACOTES (echo reply). No envio
da resposta da requisicdo de ping, o caminho de saida do pacote ignora os chains OUTPUT-nat e
POSTROUTING-nat (ja que ndo € necessario nat) mas sempre processa 0s chains correspondentes da
tabela mangle na ordem indicada acima.

OBSL: Para conex8es com destinos na prépria maquina usando um endereco |P das interfaces locais, a
interface sera gjustada sempre paral o (loopback).

OBS2: Em qualquer operacdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0s primeiros a serem acessados. Isto € necessario para definir a prioridade e controlar outros aspectos
especiai s dos pacotes que atravessam os filtros.

OBS3: O chain OUTPUT databelafilter é consultado sempre quando existem conexdes se originando em
enderecos de interfaces locais.

Conexéo FTP de 192.168.1.1 para 192.168.1.1

» Enderecode Origem: 192. 168.1. 1

» Endereco de Destino: 192. 168. 1. 1

* Interface de Origem: | o

¢ Interface de Destino: | 0

» PortaOrigem: 1404

» PortaDestino: 21

* Protocolo: TCP

» Descricgo: Conexdo ftp (até o pronpt de login, sem transferéncia de

ar qui vos) .

SAl DA DOS PACOTES (envio da requisicdo para 192.168.1.1):

RS + RS + RS + SR + +- - -
| OUTPUT- mangl e| => | QUTPUT-nat| => | QUTPUT-filter| => +POSTROUTI NG mangle| => | PCS
RS + RS + RS + SR + +- - -

| PREROUTI NG mangl e] => | I NPUT-mangl e| => |INPUT-filter|

A requisicao ftp passaatravés dos chai ns especificados em SAIDA DOSPACOTESe retoffi@per ENTRADA
DE PACOTES. Apds a conexa0 ser estabelecida, o caminho de SAIDA DE PACOTESsera&:
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| QUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|

pois os dados de entrada que vem da interface externa, sdo passados diretamente a maquina do firewall,
ndo necessitando de tratamento SNAT (os chains OUTPUT-nat e POSTROUTING-nat sdo processado
somente uma vez a procura de regras que conferem, principalmente para fazer SNAT). Note novamente
gue mesmo ndo sendo necessario NAT, o chain POSTROUTING-mangle é checado.

OBSL: Para conex8es com destinos na prépria maquina usando um endereco |P das interfaces locais, a
interface sera gjustada sempre paral o (loopback).

OBS2: Em qualquer operacdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0s primeiros a serem acessados. |sto € necessario para definir a prioridade e controlar outros aspectos
especiai s dos pacotes que atravessam os filtros.

Conexao FTP de 192.168.1.1 para 192.168.1.4

» Endereco de Origem: 192. 168. 1. 1

» Endereco de Destino: 192. 168. 1. 4

* Interface de Origem: et h0

* Interface de Destino: et hO

» PortaOrigem: 1405

» PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexdo ftp (até o pronpt de login, sem transferéncia de

ar qui vos) .

SAI DA DOS PACOTES (envi o da requi si ¢cdo para 192.168.1.4):

U + S + U + o e oo + +- - -
| OQUTPUT- mangl e| => | QUTPUT-nat| => | QUTPUT-filter| => +POSTROUTI NG nmangl e| => | PCS
U + S + U + o e oo + +- - -

| PRERQUTI NG nangl e|] => | I NPUT-mangl e|] => | I NPUT-filter|

A requisicio ftp passa através dos chains especificados em SAIDA DOS PACOTES com o destino
192. 168. 1. 4 porta21 eretornapor ENTRADA DE PACOTESparal192. 168. 1. 1 portal405. Apés
aconexdo ser estabelecida, o caminho de SAIDA DE PACOTES seré&

| QUTPUT- nangl e| => | QUTPUT-filter| => | POSTROUTI NG mangl e|

pois os dados ndo precisam de tratamento SNAT (os chains OUTPUT-nate POSTROUTING-nat séo
processado somente uma vez a procura de regras que conferem, principamente para fazer SNAT).
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OBS: Em qualquer operagdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0S primeiros a serem acessados. Isto é necessario para definir a prioridade e controlar outros aspectos
especiais dos pacotes que atravessam os filtros.

Conexéo FTP de 200.217.29.67 para a maquina
ftp.debian.org.br

» Endereco de Origem: 200. 217. 29. 67

» Endereco de Destino: 200. 198. 129. 162

* Interface de Origem: pppO0

* Interface de Destino: ppp0

» PortaOrigem: 1407

 PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexdo ftp (até o pronpt de login, sem transferéncia de

ar qui vos) .

SAI DA DOS PACOTES (envi o da requisicdo para 200.198.129. 162):

o a + o e + o a + oo + +---
| OUTPUT- mangl e] => | OQUTPUT-nat| => | OQUTPUT-filter| => +POSTROUTI NG mangl e|] => | PCS
o a + o e + o a + oo + +---

| PRERQUTI NG mangl e|] => | I NPUT-mangl e| => | I NPUT-filter|

A requisicio ftp passa através dos chains especificados em SAIDA DOS PACOTES com o destino
200. 198. 129. 162 porta 21 (ap6s a resolucdo DNS de www. debi an. or g. br) e retorna por
ENTRADA DE PACOTES para 200. 217. 29. 67 porta 1407. Apbs a conexdo ser estabelecida, o
caminho de saida de pacotes €&

| OQUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|
pois os dados ndo precisam de tratamento SNAT (os chains OUTPUT-nat e POSTROUTING-nat séo
processado somente uma vez a procura de regras que conferem, principalmente parafazer SNAT).

E ap0s a conexao estabelecida, o caminho de entrada de pacotes passa a ser:

| PREROUTI NG mangl e] => | I NPUT- mangl e|] => || NPUT-fi kber |
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pois os dados néo precisam de tratamento DNAT (o0 chain PREROUTING-nat é processado somente uma
vez a procura de regras que conferem, principalmente parafazer DNAT).

OBS: Para qualquer operacdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0s primeiros a serem acessados. |sto € necessario para definir a prioridade e controlar outros aspectos
especiai s dos pacotes que atravessam os filtros.

Ping de 192.168.1.4 para 192.168.1.1

* Endereco de Origem: 192. 168. 1. 4
e Endereco de Destino: 192. 168. 1. 1
* Interface de Entrada: et hO

* Interface de Saida: et hO

* Protocolo: | CMP

» Descricdo: Pi ng de 192.168.1.4 para a maquina do firewall.

ENTRADA DE PACOTES (recebi nento da requisicédo, vinda de 192.168.1.4):

| PREROUTI NG mangl e] => | PREROUTI NG nat| => | I NPUT-nmangle| => | I NPUT-filter|

| OQUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|
Quando damos o ping (echo request) os pacotes seguem o caminho em ENTRADA DE PACOTES
percorrendo os chains na ordem especificada e retornam via SAIDA DOS PACOTES (echo reply).

OBSL1: Para qualquer operacdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0s primeiros a serem acessados. |sto € necessario para definir a prioridade e controlar outros aspectos
especiai s dos pacotes que atravessam os filtros.

Conexé&o FTP de 192.168.1.4 para 192.168.1.1

* Endereco de Origem: 192. 168. 1. 4
e Endereco de Destino: 192. 168. 1. 1
* Interface de Origem: et hO

* Interface de Destino: et hO
 PortaOrigem: 1030

» PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexao ftp (até o pronpt de | ogi n, semtransferénci a\de dados).
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ENTRADA DOS PACOTES (envi o da requisicdo vindas de 192.168.1.4):

| PREROUTI NG mangl e| => | PREROUTI NG nat| => | I NPUT-mangle| => |INPUT-filter]

| QUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|

A requisicdo ftp passa através dos chains especificados em ENTRADA DOS PACOTES com o destino
192. 168. 1. 1 porta21 eretornapor SAIDA DE PACOTESpara192. 168. 1. 4 porta1030. Apésa
conexao ser estabelecida, o caminho de entrada de pacotes &

| PRERQUTI NG nmangl e|] => | I NPUT-mangl e|] => | I NPUT-filter|
pois os dados ndo precisam de tratamento DNAT (o chain PREROUTING-nat € processado somente uma

vez a procura de regras que conferem, principalmente parafazer DNAT).

OBS: O roteamento é sempre realizado apos o processamento do chain PREROUTING databela nat.

Conexé&o FTP de 192.168.1.4 para ftp.debian.org.br

» Endereco de Origem: 192. 168. 1. 4

» Endereco de Destino: 200. 198. 129. 162
* Interface de Origem: et hO

* Interface de Destino: ppp0

» PortaOrigem: 1032

» PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexao ftp (até o pronpt de | ogi n, semtransferéncia de dados).

SAl DA DOS PACOTES (requi sicdo vindas de 192.168.1.4):

S + S + S +

| PREROUTI NG nangl e] => | PREROUTI NG- nat| => | FORWARD- mangl e] => (continua abai x0)
S + S + S +

S + S + R +

| FORWARD-filter| => | POSTROUTI NG mangl e| => | POSTROUTI NG nat |

S + S + R +

ENTRADA DE PACOTES (respostas da requisicdo aci ma, envi adas paka 192.168.1.4):

| PREROUTI NG mangl | => | FORWARD- mangl €] => | FORWARD:f i Iiter| (=> | POSTROUTI NG nangl e
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A requisicio ftp passa através dos chains especificados em SAIDA DOS PACOTES com o destino
200. 198. 129. 162 porta 21 (ap6s a resolucdo DNS de ft p. debi an. or g. br) e retorna por
ENTRADA DE PACOTESpara192. 168. 1. 4 porta1032.

Note que 0 Masquerading regrava os pacotes; paraamaquina200. 198. 129. 162 aconex&o esta sendo
feita para 200. 217. 29. 67. As respostas de conexBes vindas de 200. 198. 129. 162 e indo para
200. 217. 29. 67 sao regravadas no firewall com o destino 192. 168. 1. 4 e enviadas paraa maguina
correspondente. Apds a conexado ser estabelecida, o caminho de saida de pacotes para 200.198.129.163 &

| PREROUTI NG mangl e] => | FORWARD- mangl e| => | FORWARD-filter| => | POSTROUTI NG nangl e

| PREROUTI NG nmangl e] => | FORWARD- nangl e|] => | FORWARD-filter| => | POSTROUTI NG nangl e

| sto acontece porque apés feitaaconexao Masquerading (viaPREROUTING-nat), o firewall ja sabe como
reescrever ospacotes pararealizar aoperacdo de Masguerading, reescrevendo todos os pacotes que chegam
dewww. debi an. org. br paral92. 168. 1. 4.

OBS: Asconex8es Masguerading feitas através da rede interna, sdo enviadas para200. 198. 129. 162
tem o endereco de origem gjustado para200. 217. 29. 67 que é o IP de nossainterface ppp0. Quando
as respostas atravessam o firewall, os pacotes sdo checados pra saber se s80 uma resposta a uma conexao
masquerading e fara a regravacéo dos pacotes substituindo o endereco de destino para 192. 168. 1. 4.
Caso uma operacéo de Masguerading falhe, os pacotes serdo Blogueados.

Conexé&o FTP de 200.198.129.162 para 200.217.29.167

» Endereco de Origem: 200. 198. 129. 162
» Endereco de Destino: 200. 217. 29. 67

* Interface de Origem: ppp0

* Interface de Destino: ppp0

» PortaOrigem: 3716

» PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexdo ao servigo ftp do firewall

ENTRADA DOS PACOTES (requi si ¢do vinda de 200.198. 129. 162)

| PREROUTI NG mangl e] => | PREROUTI NG-nat| => || NPUT- mangl e€]. == I NPUT-fil ter |

SAl DA DE PACOTES (respostas da requisicdo de 200.198. 129. 162) :
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| QUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|

A requisicdo ftp passa através dos chains especificados em ENTRADA DOS PACOTES com o destino
200. 217. 29. 67 (nossa interface ppp0 local) porta 21 e retorna por SAIDA DE PACOTES para
200. 198. 129. 162 porta3716 (também via ppp0). Apds a conexdo ser estabelecida, o caminho de

entrada de pacotes €

o e e e e oo - + o m e a o - + o m e a o - +
| PRERQUTI NG mangl e|] => | I NPUT-mangl e| => | I NPUT-filter|
o e e e e oo - + o m e a o - + o m e a o - +

I sto acontece porque apésfeitaaandlise do chain PREROUTING (paranecessidade de DNAT), améaquina
jasabera tomar a decisdo apropriada para gerenciar aquela conexao.

Grafico geral da passagem dos pacotes

Este gréfico foi retirado do documentonet fi | t er - hacki ng- HOATQO. t xt e mostraaestruturageral
de passagem dos pacotes has tabelas/chains. Os exemplos de passagem de pacotes acima poderdo ser
facilmente comparados com as etapas abaixo para compreender a estrutura do iptables.

E ---> PREROUTING ------ > (ROTEAM ) ---> FORWARD ---------- > POSTRQUTING --> S
Mangl e e | Mangl e A Mangl e
NAT ( DNAT)) | Filter | NAT ( SRC)

I (ROTEAM )
v I
I N Mangl e, QUT - Mangl e,
| Filter n NAT ( DNAT)
| | Filter
v I
o m e e e e e e e e e e e e e e e aa o +
| Processo Local
o m e e e e e e e e e e e e e e e aa o +

Exemplos de configuracdes do iptables

Exemplo de como bloquear todas as conexdes para a maquina do firewall permitindo somente conexdes
damaquinaLinux parafora

Blogueando conexdes de fora para sua maquina

As regras a seguir servem para bloquear tentativas de conexdes da interface de Internet (ppp0) a sua rede
sem bloguear o trafego de conexdesjainiciadas. O tréfego de outras interfaces ndo € af etado com asregras
aseguir:

i ptables -A INPUT -i ppp0 -mstate --state ! ESTABLI SHEDRELCATED -j DROP

Todas as conexdes vindas de ppp0 de estado diferente de ESTABLISHED e RELATED (NEW e
INVALID) serdo derrubadas. Veja“ Conferindo de acordo com o estado da eonexéo” paradetal hes.
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i ptables -A INPUT -i ppp0 --syn -j DROP

Este acima é mais simples e possui 0 mesmo efeito; Pacotes SYN sdo usados para iniciar conexdes,
derrubando pacotes deste tipo significa bloguear novas conexdes. Pacotes de conexdes ja estabelecidas
ainda sdo permitidos.

Estasregrasacimaservem paraguem ndo dessjaNENHUM acesso indevido asuaméquina. Existem outras
formas de bloquear conexdes de modo mais seletivo usando chains especificos, enderegos de origem/
destino, portas, €tc., este tipo de configuragdo é muito usada caso precise fornecer algum tipo de servico
gue sgja acessivel externamente e protegendo outros.

Monitorando tentativa de conexao de trojans em sua
maquina

As regras abaixo alertam sobre a tentativa de conexo dos trojans "For Win" mais conhecidos. Coloquei
isto aqui por curiosidade de algumas pessoas, pois maquinas Linux sdo imunes a este tipo de coisa:

#!/bin/sh
TRQJIAN_PORTS="12345 31336 31337 31338 3024 4092 5714 5742 2583 8787 5556 5557"
iptables -t filter -N trojans-in

for PORTA in ${ TRODAN PORTS}; do

iptables -Atrojans-in -p tcp --sport=1024: --dport=${PORTA} -j LOG\
--log-prefix "FIREWALL: Trojan ${PORTA} "

i ptables -Atrojans-in -p tcp --sport=1024: --dport=${PORTA} -j DROP

done

i ptables -t filter -A INPUT -i ppp0 -j trojans-in

A primeiralinha do iptables cria o chain trojans-in dentro da tabela filter que usaremos para armazenar
nossas regras defirewall. A segunda (dentro do lago for) faz umaregrade LOG pararegistrar as tentativas
de acesso de trojans em nosso sistema, aterceirarejeita o acesso. A quartaregrado iptables cria de todo
o trafego vindo dainterface ppp0 pra o chain trojans-in (queremos que s6 o tréfego vindo dainternet sgja
analisado pelo chain trojans-in).

Muitas das portas especificadas na variavel TROJAN_PORTS sdo antigas conhecidas de quem ja brincou
ou sofreram com o Back Orifice, Win Crack, NetBus (quem nunca passou pelafase de ter umalistacom
mais de 100 netmasks e conseguir encontrar centenas de maquinas por diainfectadas pelo BO? :-).

No cédigo acima a Unica coisa que precisa fazer para adicionar mais portas € inseri-las na variavel
TROQJIAN_PORTS e executar o programa. O lago do f or executard as 2 regras para cada porta processada
(economizando linhas e linhas de regras, me livrando de uma L ER e poupando muitos bytes neste guia ;-).

Dependendo do nimero de portasalvo, este codigo pode ser muito simplificado usando o recurso multiport
do iptables (veja “ Especificando miltiplas portas de origem/destino” para detalhes).

Conectando suarede interna a Internet

O seguinte exemplo permite ligar suarede internacom afaixade IPs192./468. 1. * ainternet (usando
uma conexao discada do tipo ppp):
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i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -j MASQUERADE
echo "1" >/proc/sys/net/ipv4/ip_forward

Um exemplo de firewall simples

Esta secdo possui um exemplo mais elaborado de firewall que servird para méaguinas conectadas via
ppp com uma rede interna conectada via Masguerading. Este exemplo néo € tdo complexo e cobre as
expectativas mais comuns de pessoas que gostam de explorar os potenciais de rede no L inux ou satisfazer
suacuriosidade. Ele poderaser facilmente adaptado paraatender outro tipo de necessidade. A configuracao
assumida é a seguinte:

1. Méguina do firewall com 2 interfaces de rede, uma é et hO com o IP 192. 168. 1. 1 que serve de
ligacdo a suarede Interna, aoutraé ppp0 que é ainterface Internet.

2. Qualquer acesso externo a maguinas da rede interna é bloqueado.
3. Osusuarios darede local tem acesso livre ao servidor Linux.

4. Qualquer acesso externo a maguina do firewall é bloqueado, exceto conexfes para o servico Apache
(ht t pd). Outras tentativas de conexdes devem ser explicitamente registradas nos logs do sistema para
conhecimento do administrador.

5. Todos os usudrios possuem acesso livre al nternet viaMasguerading, exceto que 0 acesso para o Servico
www deve ser obrigatoriamente feito via squid, e o servidor smtp a ser usado devera ser o do firewall
Linux.

6. Prioridades serdo estabel ecidas para os servicos de telnet, IRC talk e DNS.

#1/bin/sh

# Model o de configuracdo de firewall

# Autor: G eydson M Silva

# Data: 05/09/2001

# Descricdo: Produzido para ser distribuido |ivrenente, aconmpanha o guia

# Foca GNU Li nux. http://ww. gui af oca. org

#

# E assum do um si stema usando knod para carga aut omética dos nddul os usados por
# esta configuracdo do firewall:

# ipt_filter

# i pt_nat

# i pt_conntrack

# i pt_mangl e

# ipt_TOS

# i pt _MASQUERADE

# ipt_LOG

# Se vocé tem um kernel nodul arizado que nao utiliza o knod, seré necessério
# carregar estes nbdul os via nodprobe, insnmod ou iptables --nmodprobe=nodul o

##### Defini cdo de politica padrdo do firewal | #####
# Tabela filter

i ptables -t filter -P I NPUT DROP

i ptables -t filter -P OUTPUT ACCEPT
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i ptables -t filter -P FORWARD DRCP

# Tabel a nat

i ptables -t nat -P PREROUTI NG ACCEPT

i ptables -t nat -P OUTPUT ACCEPT

i ptables -t nat -P POSTROUTI NG DROP

# Tabel a mangl e

i ptables -t mangl e - P PREROQUTI NG ACCEPT
i ptables -t mangle -P OUTPUT ACCEPT

#H#### Protecdo contra | P Spoofing #####

for i in /proc/sys/net/ipvd/conf/*/rp_filter; do
echo 1 >$
done

#H### Ativanos o redirecionanmento de pacotes (requerido para NAT) #####
echo "1" >/proc/sys/net/ipv4/ip_forward

# O iptables define autonmati canmente o nunero naxi nb de conexdes si nmultaneas

# com base na nmendria do sistema. Para 32MB = 2048, 64MB = 4096, 128MB = 8192,
# sendo que sdo usados 350 bytes de nenmdria residente para control ar

# cada conexéo.

# Quando este linmte é excedido a seguinte mensagem é nostrada:

# "ip_conntrack: maximumlimt of XXX entries exceed"

#

#

#

Conp tenps unma rede sinples, vanps abaixar este limte. Por outro |lado isto
criara uma certa limtacao de trafego para evitar a sobrecarga do servidor
echo "2048" > /proc/sys/net/ipv4/ip_conntrack_nax

HHHH R RS R R R R R R R R R R R R R R R R R R
# Tabela filter #
HHHH RS RS R R R R R R R R R R R R R R R R R R

##### Chai n | NPUT #####
# Crianmps um chain que sera usado para tratar o trafego vindo da Internet e
i ptabl es - N ppp-i nput

# Aceita todo o trafego vindo do | oopback e indo pro | oopback
i ptables -A INPUT -i lo -j ACCEPT

# Todo tréafego vindo da rede interna tanbém é aceito

iptables -A INPUT -s 192.168.1.0/24 -i ethO -j ACCEPT

# Conexfes vindas da interface ppp0O sdo tratadas pel o chain ppp-input
i ptables -A INPUT -i ppp+ -j ppp-input

# Qual quer outra conexao desconheci da € inedi atanente regi strada e derrubada
i ptables -A INPUT -j LOG --1o0g-prefix "Fl REWALL: | NPUT "
i ptables -A INPUT -] DROP

##### Chai n FORWARD ####
# Permte redireci onanento de conexdes entre as interfaces locais
# especificadas abai xo. Qual quer trafego vindo/indo“para outras
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# interfaces seré bl oqueado neste passo

i ptables -A FORWARD -d 192.168.1.0/24 -i ppp+ -o ethO -j ACCEPT
i ptables -A FORWARD -s 192.168.1.0/24 -i ethO -o ppp+ -j ACCEPT
i ptables -A FORWARD -j LOG --1og-prefix "FI REWALL: FORWARD "

i ptables -A FORWARD -] DROP

#H####H# Chai n ppp-i nput ####
# Aceitanps todas as nensagens icnp vindas de ppp0 comcerta |imtacéo
# O trafego de pacotes icnp que superar este limte sera bl oqueado

# pela regra "...! ESTABLI SHED, RELATED -j DROP" no final do
# chai n ppp-i nput

#

i ptables -A ppp-input -picnmp -mlimt --limt 2/s -j ACCEPT

# Prineiro aceitanps o trafego vindo da Internet para o servico ww (porta 80)
i ptables -A ppp-input -p tcp --dport 80 -j ACCEPT

# A tentativa de acesso externo a estes servi¢cos serdo registrados no syslog

# do sistemn e serao bl oqueados pela ultina regra abai xo.

i ptables -A ppp-input -p tcp --dport 21 -j LOG --log-prefix "FIREWALL: ftp "

i ptables -A ppp-input -p tcp --dport 25 -j LOG --log-prefix "FIREWALL: smtp "

i ptables -A ppp-input -p udp --dport 53 -j LOG --log-prefix "FIREWALL: dns "

i ptables -A ppp-input -p tcp --dport 110 -j LOG --1o0g-prefix "FI REWALL: pop3 "

i ptables -A ppp-input -p tcp --dport 113 -j LOG --1o0g-prefix "FI REWALL: identd "

i ptables -A ppp-input -p udp --dport 111 -j LOG --1o0g-prefix "FI REWALL: rpc"

i ptables -A ppp-input -p tcp --dport 111 -j LOG --1o0g-prefix "FI REWALL: rpc"

i ptables -A ppp-input -p tcp --dport 137:139 -j LOG --1o0g-prefix "FIREWALL: sanba
i ptables -A ppp-input -p udp --dport 137:139 -j LOG --1o0g-prefix "FIREWALL: sanba
# Bl oquei a qual quer tentativa de nova conexdo de fora para esta nmaqui na

i ptables -A ppp-input -mstate --state ! ESTABLI SHED, RELATED -j LOG --log-prefix "
i ptables -A ppp-input -mstate --state ! ESTABLI SHED, RELATED -j DRCP

# Qual quer outro tipo de trafego é aceito

i ptables -A ppp-input -j ACCEPT

HHHH RS RS R R R R R R R R R R R R R
# Tabel a nat #
HHHH RS RS R R R R R R R R R R R

##### Chai n POSTROUTI NG #####

# Perm te qual quer conexdo vinda comdestino a |lo e rede | ocal para ethO
i ptables -t nat -A POSTROUTING -0 |l o -j ACCEPT

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ethO -j ACCEPT

# Ndo querenps que usuarios tenham acesso direto a ww e sntp da rede externa, o
# squid e sntpd do firewall devem ser obrigatorianente usados. Tanbém regi stranos
# as tentativas para nonitorarnps qual maquina esta tentando conectar-se diretanmen
i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -p tcp --dport 80 -j LOG
i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ Spmicp --dport 25 -j LOG
i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 pppHS.p t€p --dport 25 -j DROP
i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -p tcp --dport 80 -j DROP
# E feito masquerading dos outros servicos da redecipnterna indo para a interface

# ppp0

137



Firewall iptables

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -j MASQUERADE

# Qual quer outra origem de trafego desconhecida indo para ethO (conexdes vindas

# de pppt) sédo bl oqueadas aqu

i ptables -t nat -A POSTROUTING -0 ethO -d 192.168.1.0/24 -j LOG --1o0g-prefix "FIRE
iptables -t nat -A POSTROUTING -0 ethO -d 192.168.1.0/24 -j DROP

# Quando inicianpbs unma conexdo ppp, obternbs um enderecgo classe A (10.x.x.x) e apo
# estabel ecida a conexado real, este endere¢co é nodificado. Otrafego indo para

# a interface ppp ndo devera ser bl oqueado. Os bl oquei os serdo feitos no

# chain INPUT da tabela filter

i ptables -t nat -A POSTROUTI NG -0 ppp+ -j ACCEPT

# Registra e bl oqueia qual quer outro tipo de trafego desconheci do
i ptables -t nat -A POSTROUTING -j LOG --1o0g-prefix "FI REWALL: SNAT '
i ptables -t nat -A POSTROUTING -j DROP

HERHHHHH T H A
# Tabel a mangl e #
HERHHHHH T H A

##### Chai n OQUTPUT #####

# Define nininb de espera para os servigos ftp, telnet, irc e DNS, isto

# dard uma nel hor sensagcdo de conexdo emtenpo real e dimnuirda o tenpo

# de espera para conexdes que requeremresol ucdo de nomes.

i ptables -t mangle -A OQUTPUT -0 pppt+ -p tcp --dport 21 -j TOS --set-tos 0x10

i ptables -t mangle -A OQUTPUT -0 pppt+ -p tcp --dport 23 -j TOS --set-tos 0x10

i ptables -t mangle -A OUTPUT -0 ppp+ -p tcp --dport 6665:6668 -j TOS --set-tos Ox1
i ptables -t mangle -A OUTPUT -0 ppp+ -p udp --dport 53 -j TOS --set-tos 0x10
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Capitulo 11. Gerenciamento de contas
e cuidados para a protecao de senhas

Este capitulo traz explicagBes e comandos Uteis para 0 gerenciamento de contas e protecdo de senhas de
usuarios em sistemas L inux. Também explica os principais métodos usados para quebra de senha usando
diversos métodos como engenhariasocial, bruteforce, etc., bem como dicas de como escol her boas senhas
para voceé e seus usudrios e métodos automatizados de checagem de senhas vulneraveis.

Estes métodos séo explicados para que vocé entenda, se previna destes tipos de ataques além de entender
aimportancia de politicas de protecdo de senhas.

Introducao

A criagdo de uma conta em uma magquina Linux pode expor seu sistema (ou todas suas redes) a crackers
simplesmente com a falta de treinamento e politicas de seguranca. Umainvasor com um simples acesso a
uma conta de usuério pode conseguir acesso a areas que contém dados importantes expondo seu sistema
a ataques ou roubo de dados.

Um firewall ndo pode fazer muito em uma situagdo dessas, um acesso através de uma conta de sistema
vélida é dificil de ser auditado e descoberto, a ndo ser que 0 usuario monitore seus acesso vialastlog e o
administrador conhega os habitos de seus usuarios para notar 0 uso estranho de contas em determinados
dias’horérios. Evitar situagbes como esta depende mais de conscientizagdo e treinamento tanto do
administrador como dos usuarios das contas para ndo expor o sistemaaum ataque direto. Este capitulo do
guia explicara as situagdes mais comuns e alguns exemplos de como tais ataques acontecem.

ATENCAO: - Os dados aqui disponibilizados so puramente para fins didéticos e compreensio de como
tais situagcdes funcionam para se criar mecanismos de defesa personalizados de acordo com o que desgja

proteger.

Criacao, monitoramento e seguranca de contas

Para adicionar uma conta de usuério ao sistema € simples, bastaum comando adduser [ usuari 0]
e alguns poucos segundos para responder as questdes do programa. Quando criamos contas para outros
usuarios temos 2 alternativas. deixarmos a senha em branco ou escolher uma senha que sera passada ao
usuario para que €le possa fazer a troca mais tarde. A primeira aternativa € muito perigosa, pois uma
pessoa com acesso a/ et ¢/ passwd podera facilmente descobrir sua lista de usuarios (principalmente
em uma grande empresa quando conhecemos as politicas de criagdo de novas contas). Um funcionario
notaria a presenca do novato e poderia aproveitar esta oportunidade para tentar incriminar este usando a
conta recém criada ou tentar outras coisas para obter beneficio préprio através do descuido de outros.

O segundo método de senhainicial € um pouco mais seguro e de preferéncia a senha deve ser escolhida
pelo usuério para que pessoas que conhecem o estilo de senhasiniciais escol hidas pelo administrador néo
possam deduzir a nova senha criada. E comum vermos senhas como "novol1234", "123456", "abcdef",
"alb3c3", 0 "nome do usuario" como senhas iniciais, pois € facil de lembrar. Senhas deste tipo sdo as
primeiras a ser tentadas por crackers e programas especificos para este fim. Mas se 0 0 usuério esguecer
de trocar sua senha provisoria?

O programa chage e passwd possui recursos que permitem definir limites minimos@e maximo do tempo
para troca de senha de acesso, nimero maximo de dias apds expirar o tempo de'troca da senha em que
a conta sera permanentemente desabilitada (até que o administrador a reative) e 0-periodo minimo entre
troca de senhas. Alguns exemplos:
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passwd -x 10 -w 3 teste

A senha do usuario teste expirard apos 10 dias (-x 10) e ele sera avisado com 3 dias de antecedéncia (-w
3) paratrocar sua senha. Apos o periodo maximo o usuario sera obrigado atrocar a senha.

Quando o usuério efetuar o login recebera a seguinte mensagem: War ni ng: your password wil |
expire in 3 days.

passwd -x 10 -w 3 -i 2 teste

A senhado usudrio teste expirard apos 10 dias (-x 10) e ele serd avisado com 3 dias de antecedéncia (-w
3) paratrocar sua senha, apés a expiracdo da senha, o usuario tem 2 dias antes da conta ser desativada (-i
2). Se 0 periodo expirar e 0 usuério tentar um novo login serd mostrada a mensagem:

Your account has expired: Please contact your system adm ni strator

Para reativar a conta acima, remova totalmente o blogueio da conta do usuario t est e com passwd -
x 0 teste,passwd -x 99999 -w 7 -i 0 teste ouespecifique um periodo de dias maior
em adi¢do aquel es especificados para que €l e possa trocar a senha.

Por exemplo, caso tenha passado 3 dias desde que a conta acima expirou e deseje dar mais 2 dias para o

usuério trocar aconta: passwd -x 17 -i 0 teste A contaserareativada por mais 2 dias dando
a oportunidade do usuario trocar a senha. Preste atencdo neste exemplo para entender bem a situacéo e
prazos.

passwd -x 90 -n 60 -w 15 -i O teste

A senhado usuério teste expirara apés 90 dias (-x 90), ele serd avisado paratrocar sua senhacom 15 dias
antes do prazo final (-w 15) e a conta sera imediatamente desativada caso 0 prazo maximo para troca da
senha expire (-i 0). O usuério também n&o podera trocar sua senha durante os primeiros 60 dias desde a
Ultimatroca de senha (-n 60).

Em sistemas onde preci sa adicionar restricdes amuitos usudrios nacriagdo daconta, € recomendével seguir
0s métodos descritos em “ Definindo valores padrfes de restricéo”.

OBS1: Em sistemas com senhas ocultas ativadas (veja “ Shadow Passwords’) as restri¢fes acima seréo
especificadas no arquivo / et ¢/ shadow, isto garante que s6 0 usuério r oot tenha acesso aos detalhes
fornecidos neste arquivo.

OBS2: A -d do passwd serve pararemover asenhado usuério especificado ou sejasomente seranecessario
fornecer 0 nome de usuario parater acesso ao sistema.

OBS3: Leve em considerac&o que o uso do recursos de senhas de grupo € um risco de seguranga, pois a
mesma senha sera compartilhada entre diversas pessoas.

OB$S4: O programa useradd combina as fungdes do adduser e passwd para garantir que a conta seja
criada com as restrigdes apropriadas. O Unico inconveniente € que o useradd quebra o Debian Policy
e precisa de todos todos 0s parédmetros para a criagdo correta da conta (como o diretério home, senha
criptografada, e UID numérico). Seu uso éindicado em shell scripts que cuidam automati camente datarefa
de adicionar usuérios ao sistema.

Definindo valores padrdes de restricéo

Isto € muito Gtil quando precisa criar diversos usuérios com as mesmas restri¢des.de contas, isto tornara
0 gerenciamento do sistema muito mais pratico (tudo em Unix é feito para'ser mais pratico, s6 devemos
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saber onde mexer). O arquivo / et ¢/ def aul t s/ user add contém valores padrdes que serdo usados
pelo useradd e adduser para definir valores de restrigdes de contas. Estes valores sdo gerados usando a
op¢do -D em combinagdo com as seguintes opgdes do user add:

* -b [home] - Especificar o diretério home de usuério. O padrdo é/ horre.

* -e [dat a] - Datapadréo de expiracdo de contas, especificadano formato AnoMesDia. Por exemplo,
20010920.

-f [dias] - Nomero méximo de dias que a conta permanece vaida apds a data de expiracéo até
ser desativada.

e -g [gid/grupo] -ID do grupo ou nome do grupo que o usuério pertencerainicialmente.
e -s [shel I] - Shell dousuario. O padrdo é/ bi n/ bash.

OBS: Note que nem todas as opg¢des acima teréo efeito com o adduser (principalmente as opgdes -f, -g e
-s que s8o especificadas no seu arquivo de configuracdo / et ¢/ adduser . conf).

Senhas faceis de adivinhar e a escolha de boas senhas

A senhalhe identifica como o verdadeiro dono de uma conta em um sistema para garantir acesso a seus
recursos. A senha de um sistema é tdo importante quanto uma senha de sua conta bancéria, caso caiaem
maos erradas as consequiéncias poderdo ser catastréficas, todo cuidado € pouco na hora de escolher uma
senha

Senhas féceis de adivinhar sdo o primeiro motivo de sucesso de crackers no acesso a sistemas de
computadores (veja “Deducdo” e “Engenharia Socia”), o administrador pode for¢ar o usuario a fazer
trocas periddicas de senhas através dos recursos citados em “Criagdo, monitoramento e seguranca de
contas’, mas quem vai garantir que ele esteja escolhendo boas senhas para que ninguém as descubra com
facilidade? Abaixo umalista de senhas ruins (que devera evitar atodo custo usa-las) e boas:

Senhas Ruins
» Ouso dapaavrasenha como senha! Isto pareceidiota mais existe...
¢ Senhas com 0 mesmo nome do login (joao/joao).

» Compostas por letras ou nimeros em seqiiencia crescente ou decrescente (abcdef, 123456, 654321, etc,
etc). Este tipo de senha pode ser adivinhada por deducdo e sdo uma das primeiras combinacfes que
crackers usam para acertar senhas.

* palavrasrelacionadas com o gosto pessod . Por exemplo "volks', "aston”, "ferrari" se a pessoa é amante
de carros.

» Nomedaesposa, filhos, familiares, animal de estimacao, timedefutebol, idolo daTV/filmesou qual quer
coisarelacionada afamiliares ou indiretamente ao usuario.

* |dade, data de aniversario, data de casamento, nimero de identidade, titulo de el eitor, placade carro ou
qualquer coisa que sgja caracteristica do usuario.

» Paavras existentes, algo que existe em alguma literatura. Um atague de dicionario [ brute force podera
quebrar facilmente sua senha, ou o tempo de deducgdo sera fortemente reduzido.

» Senhas com menos de 12 caracteres

+ Senhas apenas em minGsculas ou MAIUSCULAS.
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Senhas Boas

» Umaboa senhanuncadeveraser lidamasféacil delembrar. Por exemplo pense em umafrase importante
para vocé "meu sistema operacional preferido € o Linux" e pegue a primeira letra de cada palavra
"msopeol”. PRONTO esta escolhida uma boa senha que é facil de se lembrar e dificil de ser quebrada

por ataques de dicionério, e além disso, facil de digitar!
» Uma boa senha deve conter nimeros e letras. A senha acima poderia ser modificada para ' msopeol 1"
 Conter letras maiUsculas, minUsculas, nimeros, pontuacdo e caracteres especiais. "msopeoL1@!.".

 Conter no minimo 12 caracteres sempre que possivel. Com o aumento do poder de processamento das
maquinas e sistemas de cal cul o criptogréficos (usados princi palmente em mineracao de BitCoins, este é
0 tamanho minimo de senharecomendavel . | sto aumentabastante 0 nimero de combinagdes necessérias
parase quebrar umasenhaem um ataque brute force (veja“ Brute Force”). Mesmo que a senhaescol hida
nado chegue a 8 caracteres minimos, vocé podera combina-la com ndimeros.

» Na&o reutilize a senha entre sites; caso a seguranca de um site for comprometida, e sua senha vazar,
outras contas serdo igual mente comprometidas.

Com as dicas acima, a possibilidade de alguém conseguir quebrar uma senha criptografada em seu
sistema usando os atagues descritos em “Tipos de ataques mais comuns para se conseguir uma senha.”
€ praticamente nulal Além do impacto de uma senha vazada em um site (quando usado em sistemas na
internet), ndo impactar outros sites que utiliza a mesma conta. Para os parandicos de plantdo, o utilitario
makepasswd pode criar uma senha com caracteres completamente aleatérios:

makepasswd --chars 12
4y 0s Bdwivd 3#f

Este comando retorna uma string com 12 caracteres (--) "4y0OsBdwMd3#f". Se vocé entendeu boa parte
deste guia tenho certeza que 1 ou 2 dias de treino e se acostuma com uma senha como esta ;-)

OBS: NUNCA NUNCA dé pistas sobre sua senhal Para vocé isto pode ser um desafio langado a outras

pessoas quase impossivel de ser resolvido, mas no se esqueca que muita gente é especializada neste tipo
de deducao.

Atualizacao de senhas de multiplas contas

O programachpasswd € usado paratal operacdo. Deve ser especificado um arquivo que contém os campos
usudri o: senha por linha. Caso as senhas estejam encriptadas devera ser especificada a opcéo -e ao
programa.

chpasswd -e /1 ocal adm n/ cont as/ cont as. db

O comando acima atualiza a senha de todos os usuérios especificados no arquivo cont as. db de uma
s vez.

A senha do usuario root

Esta secéo foi retirada do Manual de Instalagdo da Debian.

A contaroot étambém chamada de super usuario, este € um login que ndo possui restri¢desde seguranca. A
contaroot somente deve ser usada parafazer aadministracdo do sistema, e usada o menor tempo possivel.
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Qualquer senha que criar devera conter de 6 a 8 caracteres, e também podera conter letras mailsculas e
mindsculas, e também caracteres de pontuagdo. Tenha um cuidado especial quando escolher sua senha
root, porque ela é a conta mais poderosa. Evite palavras de dicionario ou o uso de qualquer outros dados
pessoais que podem ser adivinhados.

Se qualquer um lhe pedir senha root, sgja extremamente cuidadoso. Vocé normalmente nunca deve
distribuir suacontaroot, ando ser que estejaadministrando um computador com mais de um administrador
do sistema.

Utilize uma conta de usuario normal ao invés da conta root para operar seu sistema. Porque ndo usar a
contaroot? Bem, umaraz&o paraevitar usar privilégiosroot é por causa dafacilidade de se cometer danos
irreparaveis como root. Outrarazao € que vocé pode ser enganado e rodar um programa Cavalo de Tréia
-- que € um programa que obtém poderes do super usuario para comprometer a seguranga do seu sistema
sem gue voceé saiba.

Tipos de ataques mais comuns para se
conseguir uma senha.

Deducao

O cracker se aproveita da ingenuidade de usuarios que deixam senhas em branco, usam senhas simples
como o préprio nome, "abcdef", "asdfg”, "123456", e outros tipos de senhas comuns para tentar obter
acesso ao sistema. Senhas deduzidas sdo geral mente senhas muito simples e muito usadas... Uma situacdo
comum para a escolha de uma senha deste tipo é o0 medo de esquecer a senha (quando ndo se consegue
pensar em algo mais dificil e a0 mesmo tempo que sgja facil de lembrar) e quando o usuério € pego
desprevenido e ndo se sabe 0 que usar como senha (como na assinatura de um provedor |nternet, muito
comum essa situacao).

Geralmente é muito rgpido e muito eficaz dependendo das habilidades do atacante dispde.

Engenharia Social

Atagues por engenharia social so feitos através de pesquisa de dados pessoais e outras caracteristicas
relacionadas ao usudrio (time defutebol, datade nascimento dele, daesposa, filhos, nomedaatriz predileta,

etc) e usando estes dados coletados para auxiliar na descoberta da senha. Este atague requer uma pesquisa
sobre os habitos, gostos, etc. Mas existem outros tipos de ataque baseados em engenhariasocial, inclusive
com o cracker passando-se pelo usuario. Para diminuir as possibilidades deste tipo de atague entenda e
siga os procedimentos da parte " Senhas Boas" na“ Senhas faceis de adivinhar e a escolha de boas senhas’

e continue lendo esta se¢&o.

Outro detalhe importante para diminuir as possibilidades de um ataque deste tipo bem sucedido é permitir
somente 0 acesso do servico definger aredesconfiaveis (locais onde uns conhecem osoutros). Osdetal hes
fornecidos pelo finger podem ser suficientes para garantir sucesso deste tipo de ataque:

#finger joao

Logi n: joao Nane: Joao P. M

Directory: /hone/joao Shel | : /bi n/ bash
Ofice: Sala 400 Andar 2, 123-4567 Hone: 123-7654
Last login Fri Aug 25 21:20 (AMI) on tty3

No mail .

Grupo de cadastranento.
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As Ultimas linhas da saida do finger sdo os dados contidos nos arquivos. pl an e. pr oj ect dodiretério
de usué&rio. O cracker com base nos dados fornecidos acima pelo finger poderiainventar uma situagdo em
gue necessitaria de troca de senha por algum motivo. Abaixo uma situacéo onde o cracker sabe que ndo
existe identificador de chamadas na empresa e conhece as fragilidades:

» Cracker: Discaparao CPD?
* Vitima CPD?

» Cracker: Oi, eu sou 0 Joao P. M. do grupo de cadastramento aqui do segundo andar, estou tentando entrar
no sistema mas por algum motivo ele ndo aceita minha senha (fazendo-se de ignorante no assunto).

 Vitima: Por favor Sr. verifique se o Caps Lock do seu teclado esta ativado, letras em mailsculas/
mindscul as fazem diferenca em nossos sistemas.

» Cracker: Ok vou checar (espera um tempo). N&o, esta tudo Ok, vocé poderia agilizar isto de alguma
maneira, preciso lancar algumas fichas no sistema.

* Vitima Posso modificar sua senha para um nome qual quer, depois vocé poderd trocar por si proprio.
» Cracker: Ok, por mim tudo bem.

* Vitima Humm, modifiquei para"cad1234", bastavocé usa-laeteraacesso ao sistema. Apdsisso execute
o utilitario passwd paratroca-la para algo que desgjar.

 Cracker: Ok, muito obrigado. Tenha um bom dia.

Este é um exemplo simples de ataque por engenharia social. Dependendo do objetivo, este tipo de ataque
podelevar semanas e asvezesrequer contatos com diversas empresas criando diversas situacfes paraobter
detal hes necessarios para atingir o objetivo.

As politicas de seguranga de senhas minimizam riscos deste tipo. Como este € um caso que o requisitante
€ um funciondrio préximo do departamento de informética, 0 mais adequado seria o administrador se
deslocar ao setor (ou enviar um técnico do setor treinado paratal situacdo) parasaber se quem diz ser quem
€ esta realmente no local enfrentando aquela situagéo. O contato com o responsavel do setor (conhecido
do técnico) também pode ser uma alternativa antes de entregar uma senha a um desconhecido.

Para casos externos (principal mente para empresas que mantém determinados servicos em funcionamento
em nosso servidor, como servidores de paginas), o procedimento correto seria passar uma nova senha por
e-mail (de preferéncia criptografado com pgp) ao invés de telefone. Isto garantird que a senha ndo caia
nas maos erradas.

OBSL1: Qualquer detalhe sobre a politica de criagdo de senhas, trocas de senhas, etc. poderater muito valor
para um cracker obter acesso ao seu sistema.

OBS2: Dificulte as maneiras para se obter acesso r oot ao sistema via conta de usudrio comum. E de
extrema importancia utilizar conexdes de dados criptografadas quando for necessério acesso externo ao
Seu sistema.

OBS3: Nunca use uma mesma senha para fazer tudo (banco, acessar seu sistema, conectar-se a0 seu
provedor, senha de root). Vocé estara em sérios apuros caso alguém tenha acesso a esta senha. E dificil
lembrar de vérias senhas, mas vocé pode aditar umasenhae criar modificagdes apartir delapara utilizagéo
em outros locais, por exemplo: "wekpdm" => "Bwekpdm1" => "3wekpdmS', etc.

Ataques por dicionario

Depossedo arquivo desenhas/ et ¢/ passwd, o cracker utilizaum arquivoque contém diversas palavras
gue serdo tentadas como senha. Este trabal ho é feito automati camente por fertamentas dedicadas aestetipo
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detarefa e pode levar dias dependendo da lista de senhas do cracker e quantidades de usudrios existentes
no arquivo de senha.

Note que o uso de criptografia md5 e senhas ocultas dificultam bastante ao arquivo de senhas e 0 sucesso
de um ataque bem sucedido (veja “ Shadow Passwords’ e “ Senhas Sha512, SHA256 e MD5").

Brute Force

De posse do arquivo de senhas / et ¢/ passwd o cracker utiliza uma ferramenta que tenta diversas
combinagdes de letras seqliencialmente na tentativa de descobrir uma senha. Este ataque geralmente é
usado como Ultimo recurso apds um ataque por dicionario, e leva muito tempo para descobrir uma senha.

Dependendo se uma senha conter caracteres aeatdrios, combinag@o de letras mailsculas/mindsculas,
nimeros, a senha sera praticamente impossivel de ser descoberta. Note que o uso de criptografia mds e
senhas ocultas aumentam bastante a protego das senhas (veja“ Shadow Passwords’ e 77?).

Monitoramento de toques do teclado

Este ataque (popularmento chamado keylogger) é muito comum em sistemas MAC e Windows, um
programa malicioso é instalado sem o conhecimento do usuério que grava todos os toques do teclado em
um arquivo escondido pelo cracker. Apés certo tempo o cracker obtém acesso ao arquivo e aos dados que
ele contém. Este tipo de atague € muito perigoso e pode capturar senhas ndo sb do sistema como nimeros
de cartdo de crédito digitados (caso o usuario tenha feito compras on-line), conta bancaria+senha e tudo
mais que for digitado pelo teclado.

Login falso

Esta é uma forma répida de se conseguir acesso a um sistema. E criada uma tela de login idéntica a
original do sistema, sO que ao digitar nome e senha, estes sdo gravados em um arquivo (que seramaistarde
recuperado pelo cracker para obter acesso ao sistema) e uma mensagem de erro sera exibida pelo sistema.

Naturalmente o usuario pensara que digitou o nome/senha incorretamente e fard uma nova tentativa, a
segunda ocorrerd com sucesso (fazendo este pensar que errou * mesmo* a senha).

Sua aten¢do € muito importante para evitar este tipo de ataque, caso desconfie de algo errado, entra no
sistemaedéumfind --type f -cmin -3 paralocaizar os arquivos modificados nos Ultimos 3
minutos e localizar possiveis bancos de dados de senhas.

Outra alternativa é realmente digitar uma senha invélida intencionalmente (e diferente da correta) e na
segunda tentativa langcar a senha valida (normalmente sistemas deste tipo bem elaborados chamam o
verdadeiro sistema de login na segunda tentativa).

Melhorando a seguranca das senhas
armazenadas em seu sistema

Shadow Passwords

Senhas Ocultas (shadow passwords) aumentam consideravelmente a senha do sSeu. Sistema pois as
senhas serdo armazenadas em um arquivo separado: / et ¢/ shadow para senhaS'de usuérios e / et ¢/

gshadow para senhas de grupos. Estes dois arquivos poderdo ser acessades somente pelo usuério root.
O armazenamento de senhas no arquivo / et ¢/ passwd e/ et ¢/ gr oups; nao e seguro;.estes arquivos
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devem ser lidos por todos 0s usuérios porque muitos programas mapeiam a Ul D do usuario com seu nome
eviceversa

O utilitério shadowconfig é usado para ativar/desativar o suporte a senhas ocultas (de usuérios e grupos)
em seu sistema. Adicionalmente os utilitérios pwconv/grpconv podem ser usados separadamente para
ativar o suporte a senhas ocultas de usuérios/grupos e pwunconv/gr punconyv para desativar este suporte.

ATENCAO: Caso vocé inclua usuérios em grupos manualmente no arquivo / et ¢/ passwd, também
precisara fazer isto no arquivo / et ¢/ shadow para que ndo tenha problemas. Esta tarefa é feita
automaticamente como comandoadduser usuari o gr upo. O programavipw evigr também podem
ser usados com a opgéo -s para editar os arquivos/ et ¢/ shadowe/ et ¢/ gshadow respectivamente.

Senhas Sha512, SHA256 e MD5

O sistema de criptografia usado pelo SHA512 é mais seguro que o SHA256, e este € mais seguro que o
VD5 . Naescalade algoritmos mais seguros para o menos seguro, seguido darespectivaformadeidentificar
gual équal no/ et ¢/ shadowtemos o seguintes:

1. SHA512
- Tipicammenteiniciapor $6$Sal t $Encri pt acao

1. SHA256
- Tipicammente iniciapor $5%Sal t $Encri pt acao

1. Blowfish
- Tipicammenteiniciapor $2%$Sal t $Encri pt acao

1. Blowfish (com correcao caracteres 8 hits)
- Tipicammente iniciapor $2y$Sal t $Encri pt acao

1. MD5
- Tipicammente inicia por $1$Sal t $Encri pt acao. O uso de MD5 é desencorajado hoje em dia
devido ao ataque de colisdo de hash

1. Crypto
- Obsoleto, ndo deve ser mais utilizado de forma algumal Limitado ao maximo de 8 caracteres. Uso é
totalmente desencorgjado hoje em dia.

O Sal t de uma senha pode ter até 16 caracteres, e Encr i pt acao é a senha criptografada.

Para gerar uma senha com um algoritmo especifico, utilize: mkpasswd --method=sha512 --
salt=abacabbXYZ SENHA

Caso utilize senhas SHA512 em um sistema com PAM, inclua a palavra SHA5125 na linha de
configurag@o do método de autenticagdo passwor d do médulo pam _uni x. so:

password required pam uni x.so sha512
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Capitulo 12. Apache

Esta capitulo documenta a configuracdo, personalizacao, introdugdo aos mecanismos de autenticagdo e
controle de acesso do Apache, sistema proxy, virtual hosting, e exemplos de configurac8o do servidor
httpd. Ele ndo tem como objetivo ser uma referéncia completa de configuragdo, mas sim abordar
didaticamente o assunto.

Introducao

O servidor web é um programa responsavel por disponibilizar paginas, fotos, ou qualquer outro tipo
de objeto ao navegador do cliente. Ele também pode operar recebendo dados do cliente, processando e
enviando o resultado para que o cliente possa tomar a agéo desejada (como em aplicagdes CGl's, banco
de dados web, preenchimento de formularios, etc).

O Apache é um servidor Web extremamente configurével, robusto e de alta performance desenvolvido
por uma equipe de voluntérios (conhecida como Apache Gr oup) buscando criar um servidor web com
muitas caracteristicas e com codigo fonte disponivel gratuitamente vialnternet. Segundo a Netcraft (http://
www.netcraft.com/), o Apache é mais usado que todos os outros servidores web do mundo juntos.

Este capitulo ndo tenta ser um guia completo ao Apache, mas tentar4d mostrar como sua estrutura é
organizada, asdiretivas principais de configuracdo, diretivas de seguranga, virtual hosting, proxy, o uso de
utilitarios de gerenciamento do servidor, como personalizar algumas partes do servidor e programas Gteis
de terceiros para andlise e diagndstico do servidor web. N&o deixe também de ver “ Exemplo comentado
de um arquivo de configurag@o do Apache” pois contém diretivas basicas de configuraco comentadas e
explicagOes interessante e faz parte do aprendizado.

Versao

E assumido que esteja usando a versdo 1.3.22 do apache. As explicagdes contidas aqui podem funcionar
para versdes posteriores, mas é recomendavel que leia a documentagéo sobre modificages no programa
(changelog) em busca de mudancas que alterem o sentido das explicagdes fornecidas aqui.

Um resumo da Historia do Apache

O Apache tem como base o servidor web NCSA 1.3 (National Center of Supercomputing Applications),
guefoi desenvolvido por Rob McCool. Quando Rob deixou 0 NCSA, o desenvolvimento foi interrompido,
assim muitos desenvolvedores buscaram personalizar sua propria versdo do NCSA ou adicionar mais
caracteristicas para atender as suas necessidades. Neste momento comega a histéria do Apache com
Brian Behlendorf e Cliff Skolnick abrindo uma lista de discussdo para interessados no desenvolvimento,
conseguindo espaco em um servidor doado pela HotWired e trocando patches corrigindo problemas,
adicionando recursos e discutindo idéias com outros desenvolvedores e hackers interessados neste proj eto.

A primeiraversdo oficial do Apachefoi a0.6.2, lancadaem Abril de 1995 (neste periodo aNCSA retomava
0 desenvolvimento de seu servidor web, tendo como desenvolvedores Brandon Long e Beth Frank que
também se tornaram membros especiais do grupo Apache, compartilhando idéias sobre seus projetos).

Nas versdes 2.x do Apache, a escalabilidade do servidor foi ampliada suportando as‘platafermas Win32
(n&o obtendo 0 mesmo desempenho que em plataformas UNIX mas sendo melhofado gradativamente).
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Enviando Correc6es/Contribuindo com o projeto

Um formuldrio esta disponivdl na Web para o envio de correcdes/sugestbes em http://
www. apache. or g/ bug_report. ht m /. Umalistade anuncio sobre o Apache esta disponivel em
<apache- announce@pache. or g> quedivulgam correcles, novas versdes erealizacio de eventos.

Mais detalhes sobre o desenvolvimento do Apache podem ser visualizadas na URL http://
dev. apache. org/.

Caracteristicas do Apache

Abaixo estdo algumas caracteristicas que fazem esse servidor web o preferido entre os administradores
de sistemas:

Possui suporte a scripts cgi usando linguagens como Perl, PHP, Shell Script, ASP, etc.

Suporte aautorizagdo de acesso podendo ser especificadas restri¢ces de acesso separadamente paracada
endereco/arquivo/diretério acessado no servidor.

Autenticacdo requerendo um nome de usudrio e senha vélidos para acesso a alguma pagina/sub-
diretério/arquivo (suportando criptografia via Crypto e MD5).

Negociacdo de contelido, permitindo a exibicdo da pagina Web no idioma requisitado pelo Cliente
Navegador.

Suporte atipos mime.
Personalizac&o de logs.
Mensagens de erro.

Suporte a virtual hosting (€ possivel servir 2 ou mais paginas com enderegos/ portas diferentes através
do mesmo processo ou usar mais de um processo para controlar mais de um enderego).

Suporte alP virtual hosting.

Suporte a name virtual hosting.

Suporte aservidor Proxy ftp e http, com limite de acesso, caching (todas flexivelmente configuraveis).
Suporte a proxy e redirecionamentos baseados em URL s para enderecos I nternos.

Suporte a criptografia via SSL,Certificados digitais

Madulos DSO (Dynamic Shared Objects) permitem adicionar/remover funcionalidades e recursos sem
necessidade de recompilacdo do programa.

Ficha técnica

Pacote:

Utilitarios:

apache - Servidor Web Principal
apachect | - Shell script que faz interface com o apache de forma mais amigavel

apacheconf i g - Script em Perl para configuraco interativa bésica do/Apache
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» ht passwd - Cria/Gerencia senhas criptografadas Crypto/MD5
» ht di gest - Cria/lGerencia senhas criptografadas Crypto/MD5
» dbmmanage - Cria/Gerencia senhas em formato DBM (Perl)

* | ogresol ve - Faz um DNS reverso dos arquivos de log do Apache para obter o endereco de hosts
com base nos enderecos | P's.

» ab - Apache Benchmarcking - Ferramenta de medida de desempenho do servidor Web Apache.
Por padréo, os arquivos de configuragdo do Apache residem no diretério / et ¢/ apache:

httpd.conf Arquivo de configuragdo principal do Apache, possui diretivas que controlam a
operacdo do daemon servidor. Um arquivo de configuracdo alternativo pode ser
especificado através da opc¢do "-f" dalinha de comando.

srm.conf Contém diretivas que controlam a especificagdo de documentos que o servidor
oferece aos clientes. O nome desse arquivo pode ser substituido através da diretiva
ResourceConfig no arquivo principal de configurag&o.

access.conf Contém diretivas que controlam o acesso aos documentos. O nome desse arquivo pode
ser substituido através da diretiva AccessConfig no arquivo principal de configurag&o.

O servidor Web |é os arquivos acima na ordem que estdo especificados (ht t pd. conf, srm conf

e access. conf). As configuragbes também podem ser especificadas diretamente no arquivo
ht t pd. conf . Note que ndo é obrigatdrio usar os arquivos srm conf e access. conf, mas isto
proporciona umamelhor organizacdo das diretivas do servidor, principa mente quando se tem um grande
conjunto de diretivas. Um exemplo comentado destes trés arquivos de configuragdo é encontrado em
“Exemplo comentado de um arquivo de configuragcéo do Apache”.

Requerimentos

A méaqguina minima para se rodar um servidor Apache para atender a uma rede padrédo 10MB/s é um
Pentium 90, 24MB de RAM, um HD com um bom desempenho e espaco em disco consideravel de acordo
com o tamanho projetado de seu servidor web (considerando seu crescimento).

Umaconfiguracdo mais répidapararedes 100M B/steriacomo processador um Cyrix MX ou Intel Pentium
MMX como plataforma minima (Cyrix é o recomendado pelo alto desempenho no processamento de
strings), barramento de HD SCSI com uma boa placa controladora (Adaptec 19160 ou superior) com
64MB de RAM no minimo.

Arquivos de log criados pelo Apache

O servidor httpd grava seus arquivos de log geramente em / var /| og/ apache, ndo é possivel
descrever o0s arquivos de logs usados porque tanto seus nomes como contelido podem ser personalizados
noarquivoht t pd. conf . Mesmo assim, osarquivos delogs encontrados nainstalacdo padréo do Apache
s80 0s seguintes:

» access. | og - Registradetalhes sobre 0 acesso as paginas do servidor httpd.
» error.| og - Registradetalhes saber erros de acesso as paginas ou erros internos do servidor.
» agent . | og - Registrao nome do navegador do cliente (campo User Agent do cabegalho http).

Maisreferéncias podem ser encontradas em “ Sistemade Log do Apache” . Uptbomyprograma para geracéo
de estatisticas de acesso com gréficos € 0 “Relatorio gréfico de acesso ao sistema’.
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Instalacao

apt-get install apache apache-doc

(o pacote contém a documentacdo de referencia do Apache, é recomendavel instala-lo se estiver curioso
e desgja entender melhor seu funcionamento ou consultar diretivas).

Iniciando o servidor/reiniciando/recarregando a
configuracao

O Apache pode ser executado tanto como um servidor Inetd ou como um Daemon. A inicializacgo de
programas pelo Inetd é uma boa estratégia quando vocé precisa de um controle de acesso basico (o
fornecido pelo tcpd), e o servigo é pouco usado na maquina.

A seguranga de um servico iniciado pelo inetd pode ser substituida e melhorada por um firewall bem
configurado, garantindo facilidades extras como um relatorio de tréfego paraaporta do servidor web, por
exemplo. Mesmo assim se 0 servidor Apache estiver rodando como daemon e estiver ocioso, ele sera
movido para swap liberando a memadria RAM para a execugdo de outros programas.

Neste capitulo sera assumido seu funcionamento do Apache como Daemon, que € o método de
funcionamento recomendado para sites de grande tr&fego onde ele é freglientemente requisitado e
considerado um servico critico.

O método padrdo parainiciar programas como daemonsnaDebian éatravésdosdiretorios/ et ¢/ rc?. d.
Cada diretério deste contém os programas que serdo executados/interrompidos no nivel de execugéo
"?'(rcl.d/,rc2.d/ ..). O conteldo destes diretérios sdo links para os scripts originaisem / et ¢/
i nit.d/ programa,onossoprogramaavoé/ etc/init.d/ apache.O/etc/init.d/ apache
aceita 0s seguintes parametros:

e start -IniciaoApache
» st op - Finalizao Apache

* restart - Renicia o Apache, efetuando uma pausa de 5 segundos entre a interrupcdo do seu
funcionamento ereinicio.

» rel oad - Recarregaos arquivos de configuracdo do Apache, as alteragfes entram em funcionamento
imediatamente.

e rel oad- nodul es - Recarrega os médulos. Basicamente é feito um restart no servidor.

» force-rel oad - Faz amesmafuncdo que o reload

Parareiniciar o Apacheusandoo/ et ¢/ i ni t. d/ apache, digite:

Jetc/init.d/apache restart

ou

cd /etc/init.d;./apache restart

Naredidade, oqueo/ et c/i ni t. d/ apache faz éinteragir diretamente com o shell Sefipt apachectl.

O apachect| recebe os paré@metros enviados pel 0 usuério e converte para sinais quéserao enyiados para o
binario apache. Damesmaformael e verificaos cddigos de saidado apache enstransformaem mensagens
de erro legiveis para o usuério comum. Os seguintes comandos sdo aceitos pelo apachectk:
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e httpd-server/start -IniciaoApache

» st op - Finadizao Apache (enviando um sinal TERM)

e restart - Reiniciao Apache (enviando um sinal HUP)

» gracef ul - Recarregaosarquivos de configuragdo do Apache (enviando um sinal USR1)

e full status - Mostrao status completo do servidor Apache (requer o lynx e o médulo mod_status
carregado).

» status - Mostra o status do processo do servidor Apache (requer o lynx e o médulo mod_status
carregado).

e confi gt est - Verificaseasintaxedosarquivosde configuracdo estd OK (executaumapache -t).

Opcoes de linha de comando

* - D none - define um nome que sera usado na diretiva <IfDefine nome>.

 -d diret6ri o - especificao diretdrio ServerRoot (substitui o do arquivo de configuracao).
« -f arqui vo - especificaum arquivo Server ConfigFile alternativo.

o« -C "diretiva" - processaadiretivaantes deler os arquivo de configuragéo.

e -c "diretiva" - processaadiretivadepoisde ler os arquivos de configuraco.
* -V - mostraaversdo do programa.

» -V - mostra opgdes usadas na compilagdo do Apache.

» - h - Mostrao help on-line do programa

e - | -listamddulos compilados junto com o Apache (embutidos)

» - L - listadiretivas de configuractes disponiveis

* - S- Mostra configuragdes de Virtual Hosting

* -t - executa a checagem de sintaxe nos arquivos de configuracdo do Apache (incluindo a checagem
dadiretiva DocRoot).

» - T - executa a checagem de sintaxe nos arquivos de configuragdo do Apache (menos da diretiva
DocRoot).

ConfiguracOes Basicas do Apache

Esta sec8o traz algumas configuragdes obrigatorioas para quem esta iniciando a configuracédo do servidor
web Apache.

Configurando a porta padrao

Use a diretiva Port para configurar a porta padrdo que o Apache recebera requisigoes pok padréo. A
diretiva Listen também € usada para gjustar o endereco/portas aternativas (usadastambém/em Vi r t ual
Host s) e substituira as defini¢des de Port(veja “ Especificando enderegos/portas.adicionais (a diretiva
Listen)” para detalhes).
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OBS:: Somente uma diretiva Port e um argumento poder&o ser especificados. Para mais controle sobre
as portas do sistema use a diretiva Listen.

Adicionando uma pagina no Apache

Existem dois tipos de paginas que podem ser adicionadas ao Apache: a paginaraiz e sub-paginas.

Pagina Raiz

Sub-péaginas

A péagina raiz é especificada através da diretiva DocumentRoot e serd mostrada
guando se entrar no dominio principal, como ht t p: / / ww. gui af oca. or g. Na
configuracéo padréo do Apache, DocumentRoot aponta para o diretério / var / www.
Este diret6rio sera assumido como raiz caso os diretorios ndo sejam iniciados por uma
/:

e hone/ focal i nux - Apontapara/ var / ww/ hore/ f ocal i nux
e [/ home/ f ocal i nux - Apontapara/ hone/ f ocal i nux

Este diretorio deve conter um arquivo de indice védlido (especificado pela diretiva
Documentindex no srm conf) e permissdes de acesso vaidas no arquivo
access. conf paraautorizar o acesso as paginas em/ var / vwwv (veja “ Restriges
de Acesso” paradetalhes).

Sub paginas sdo armazenadas abaixo do diretério da Pagina raiz, como htt p: //

www. gui af oca. or g/ downl oad. Elas podem ser um subdiretério da péagina
principal em / var/ www ou serem criadas através da diretiva Alias no arquivo
srm conf. Caso sgja um sub-diretério, as permissdes de acesso de / var / www
serdo herdadas para este subdiretério, mas também poderdo ser modificadas com a
especificacdo de uma nova diretiva de acesso.

Através da diretiva Alias a pagina pode estar localizada em outro diretério do disco
(até mesmo outro sistema de arquivos) e as permissoes de acesso deverdo ser definidas
para aquela pagina. Para criar um endereco htt p://ww. gui af oca. or g/
i ni ciante que aponta para o diretorio / hone/ focal i nux/ downl oad/
i ni ci ant e nodisco local, basta usar a seguinte diretivano sr m conf :

Alias /iniciante /hone/focalinux/downl oad/iniciante

Pode ser necessario permitir 0 acesso a nhova péagina caso o servidor tenha uma
configuracdo restritiva por padréo (veja “ Restricdes de Acesso” para detalhes). Apds
isto, faca o servidor httpd re-ler os arquivos de configuracdo ou reinicia-lo. Apés
isto, a pagina/ hone/ f ocal i nux/ downl oad/ i ni ci ant e estar4 acessivel via
http://ww. gui af oca. org/i ni ci ant e.

OBS: Casoincluauma/ no diretdrio que serd acessivel via URL, o enderego somente
estara disponivel caso vocé entre com/ no final daURL:

Alias /doc/ /usr/doc/

O diretério /doc somente podera ser acessado. usando http://
www. gui af oca. org/ doc/, o uso de http://wmw. gui af oca. or g/ doc
retornara uma mensagem de URL ndo encontrada.
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Configurando as interfaces que o Apache atenderéa

A diretiva BindAddress é usada para especificar enderegos | P das interfaces ou enderegos FQDN que o
Apache responderd requisi¢cdes. Mais de um endereco podem ser especificados separados por espagos.
Caso ndo sgjadefinido, o Apache assumiraovalor "*" (atenderarequisi¢des vindas de qual quer interface).

OBSL: - E permitido usar somente umadiretiva BindAddress. A diretiva Listen deveraser usada se desgjar
mais control e sobre as portas do servidor web. V gja” Especificando enderegos/portas adicionais (adiretiva
Listen)” paradetal hes.

OBS2: - Asinterfaces especificadas pela diretiva Listen substituira as especificadas em BindAddress.

Exemplo:

e Bi ndAddress 192. 168. 1. 1 - Especificaque os usuérios dafaixaderede 192. 168. 1. * terdo
acesso ao servidor httpd. Isto assume que a méaquina possui 0 endereco 192. 168. 1. 1 em sua

interface de rede interna.

e Bi ndAddr ess * - Atenderarequisicdes vindas de qualquer interface de rede.

Especificando enderecos/portas adicionais (a diretiva
Listen)

A diretiva Listen é usada para se ter um controle maior sobre a especificacdo de enderecos/portas
alternativas que o servidor web esperara por requisi cies externas. Estadiretivaé muito usadanaconstrugéo
de Virtual Hosts. Esta diretiva pode substituir completamente as diretivas Port e BindAddress. Podem ser
usados 0 nimero da porta, ou o par ender e¢o: port a:

Listen 192.168.1.1:80
Listen 192.168.7.1:81
Li sten 60000

O endereco que devera ser usado € o da interface de rede (assim como na diretiva BindAddress). No
exemplo acima, o servidor httpd esperarapor requisicBesvindasde192. 168. 1. * naporta80 etambém
60000, e requisi¢des vindas de 192.168.7.1 na porta 81 e também 60000.

RestricOes de Acesso

A restricdo de acesso do Apache é feita através de Autorizacdo (“Autorizacdo”) e Autenticacdo
(“Autenticacdo”). Atravésdaautorizacao, € checado se o endereco/rede especificadatem ou ndo permisséo
paraacessar apagina. A autenticacao regquer que seja passado nome e senha para garantir acesso a pagina.
Os métodos de Autorizacdo e Autenticacdo podem ser combinados como veremos mais adiante.

Especificando op¢cdes/permissdes para as paginas

As opcoes de restricdo podem tanto ser especificadas nas diretivas <Directory>, <L ogatien> ou <Files>
guanto nos arquivos . ht access (ou outro nome de arquivo de controle de acesSo.especificado pela
opcao AccessFileName do arquivo de configuragdo do Apache). Cada diretiva dé'acesso/é especificada
entre <tags> e devem ser fechadas com </tag> (como na linguagem HTML). As.seguintes diretivas de
acesso sao validas no Apache:
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Directory

DirectoryMatch

Files

FilesMatch

Asrestricdo afetard o diretdrio no disco especificado, conseqlientemente a pagina
armazenada nele. Por exemplo:

<Di rectory /var/ww>
Order deny, al | ow
deny from all

allow from10.1.0.1
<Di rectory>

O acesso ao diretdrio / var / www serd permitido somente ao computador com o
endereco P 10. 1. 0. 1.

Funciona como a diretiva <Directory> mas trabalha com expressdes regulares
como argumento. Por exemplo:

<Di rectoryiMatch "~/ www/ . *">
Order deny, al | ow
deny from all

<Di r ect or yMat ch>

Bloqueara o acesso ao diretorio / wwwv e sub-diretdrios dentro dele.

As restrigdes afetardo os arquivos do disco que conferem com o especificado.
E possivel usar os coringas ? e * como no shell. Também podem ser usadas
expressdes regulares especificando um "~" apés Fi | es e antes da expressao. Por
exemplo:

<Files *.txt>
Order deny, al | ow
deny from all
</Fil es>

Blogueia o acesso atodos os arquivos com aextensdo . t xt

<Files ~ "\.(gif]|]jpe?g|bnp|png)$">
Order deny, al | ow
</Files>

Blogueiao acesso aarquivosgi f, j pg, jpeg, bnp, png (notequeo
ativa 0 modo de interpretacéo de expressdes regulares).

Permite usar expressfes regulares na especificagdo de arquivos (equivalente a
diretiva <Files ~ "expressio">). Por exemplo:

<Fil esMatch "\. (gif]|jpe?g| bnp| png) $*>
Order deny, al | ow
</ Fi | esivat ch>
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Blogueiao acesso aarquivosgi f, jpg, jpeg, bnp, png.

Location As restrigdes afetardo o diretério base especificado na URL e seus sub-diretérios.
Por exemplo:

<Location /security>
O der all ow, deny
</ Locati on>

Bloqueia 0 acesso de todos os usu&rios ao diretorio / security da URL
(a explicagdo porque 0 acesso é bloqueado neste caso sera explicado em

“Autorizacdo”).
LocationMatch Idéntico a diretiva <Location> mas trabalha com expressdes regulares. Por
exemplo:

<LocationMatch "/ (extral special)/data">
Order deny, al | ow
deny from all
</ Locat i onMat ch>
Blogueard URLs que contém a substring "/extra/data’ ou "/special/data’.
O uso das diretivas <Directory> e <Files> é apropriada quando vocé desgja trabalhar com permissdes a
nivel de diretérios/arquivos no disco local (o controle do proxy também éfeito via<Directory>), o uso da
diretiva<L ocation> é adequado paratrabal har com permissdesanivel de URL. A ordem de processamento
das diretivas de acesso sdo processadas € a seguinte;

1. A diretiva <Directory> (com excecdo de <DirectoryMatch>) e os arquivos . ht access sdo
processados simultaneamente. As defini¢des dosarquivos. ht access substituem as de <Directory>)

2. Expressdes regulares de <DirectoryMatch>, <Directory>.
3. <Files> e <FilesMatch> sdo processados simultaneamente.
4. <Location> e <L ocationMatch> sdo processados simultaneamente.

Normalmente € encontrado a opc¢éo Options dentro de uma das diretivas acima, afuncdo desta diretiva é
controlar 0s seguintes aspectos da listagem de diretorios:

All Todas as opgdes sio usadas exceto a Mul ti Vi ews. E a padrio caso a
opcao Options ndo seja especificada

ExecCGl Permite a execucdo de scripts CGlI.
FollowSymLinks O servidor seguird links simbdlicos neste diretério {0 caminho ndo é
modificado). Esta op¢do é ignorada caso aparega dentro das diretivas

<Location>, <LocationMatch> e <DirectoryMatch>.

Includes E permitido o uso de includes no lado do servidor.
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IncludesNOEXEC E permitido o uso deincludes do |ado do servidor, maso comando #exec
e#i ncl ude deum script CGI sdo desativados.

Indexes Se ndo existir um arquivo especificado peladiretiva<Directorylndex> no
diretdrio especificado, o servidor formatard automaticamente a listagem
a0 invés de gerar uma resposta de acesso negado.

MultiViews Permite o uso daNegociagao de contetido naguel ediretdrio. A negociacao
de contetido permite o envio de um documento no idiomarequisitado pelo
navegador do cliente.

SymLinkslfOwnerMatch O servidor somente seguira links simbdlicos se o arquivo ou diretério
alvo tiver como dono o mesmo user 1D do link. Esta opgéo é ignorada
caso apareca dentro das diretivas <Location>, <LocationMatch> e
<DirectoryMatch>.

Multiplos parémetros para Options podem ser especificados através de espagos.
OBSL1: A opgéo Options ndo tem efeito dentro da diretiva FILES.

OBS2: Tanto faz usar mai Uscul as quanto minuscul as nas diretivas de configuragéo, opcoes e parametrosde
configuragdo do Apache, a capitalizago apenas gjuda a leitura e interpretacdo: SymLinkslfOwnerMatch
(LinksSimbdlicosSeDonoConferir).

As opcoes especificadas para o diretdrio afetam também seus sub-diretdrios, a ndo ser que sgam
especificadas opgdes separadas para o sub-diretério:

<Directory /var/ww>
Options | ndexes Fol | owSynLi nks
</Directory>

Ao acessar o diretorio / var / ww/ f ocal i nux, as permissies usadas serdo de/ var / www, a0 menos
gue umadiretiva <Directory> ou <L ocation> segja especificada

<Di rectory /var/ww>
Options | ndexes Fol | owSynLi nks
</Directory>

<Di rectory /var/ww focal i nux>
Options | ncludes
</Directory>

AsopcOeserestrigdesde acesso de/ var / wwwi f ocal i nux seréo EXATAMENTE as especificadas no
bloco da diretiva <Directory /var/wwwi/focalinux> e somente os includes seréo permitidos. Para adicionar
ou remover umaopcdo individual definidas por diretivas anteriores, podem ser usado os sinais"+" ou "-",
por exemplo:

<Di rectory /var/ww>
Options | ndexes Fol | owSynLi nks
</Directory>
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<Di rectory /var/ww focal i nux>
Options +Includes -Indexes
</Directory>

As opcdes Indexes e FollowSymLinks sdo definidas para o diretério / var / wwy, entdo as permissies
do diretério / var / ww/ f ocal i nux serdo FollowSymLinks (do diretério / web/ docs) e Includes
(adicionada) e o par@metro Indexes ndo tera efeito neste diretério.

E permitido fazer um aninhamento das diretivas <Directory> e <Files>:

<Di rectory /var/ww>
Order al |l ow, deny
allow from all

<Fi | es LEI AVE- DONO. t xt >
O der deny, al | ow
deny from all

</ Fil es>

</Directory>

Neste caso, somente os arquivos LEI AME- DONO. t xt existentes no diretério / var / www e seus sub-
diretdrios serdo blogueados.

Se a diretiva <Files> for usada fora de uma estrutura <Directory>, ela tera efeito em todos os arquivos
disponibilizados pelo servidor. Este é excelente método para proteger os arquivos de acesso, senhas e
grupos, conforme sera explicado mais adiante.

Qualquer outro tipo de aninhamento de diretivas resultaraem um erro de configuracdo ao setentar carregar/
recarregar o Apache. Um exemplo de diretivaincorreta:

<Directory /var/ww>
Options | ndexes Fol | owSynLi nks

<Directory /var/ww/ focal i nux>
Options +lncludes -1ndexes
</Directory>

</Directory>
O correto &

<Di rectory /var/ww>
Options | ndexes Fol | owSynLi nks
</Directory>

<Di rectory /var/ww focal i nux>
Options +Includes -Indexes
</Directory>
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Espero que tenha observado o erro no exemplo acima.

OBSL1: Vocé pode verificar se aconfiguracdo do apache esta corretadigitando apache -t como usuério
root, se tudo estiver correto com suas configuracOes €l e retornard a mensagem: " Syntax OK".

OBS2: Se Options ndo for especificado, o padréo serd permitir tudo exceto MultiViews.

OBS3: Qualquer restricdo afetara o diretorio atual e todos os seus sub-diretdrios! Defina permissdes de
sub-diretérios especificos separadamente caso precise de um nivel de acesso diferente. Veja também a
secdo sobre arquivos OverRide (. ht access) para detalhes sobre este tipo de arquivo.

OB$4: A diretiva de acesso "<Directory />" ndo afetard outros sistemas de arquivos montados dentro
de seus subdiretérios. Caso uma diretiva de acesso padréo ndo seja especificada para outros sistemas de
arquivos, 0 acesso sera automaticamente negado.

Autorizacao

A restricdo de acesso por autorizagdo (controlado pelo mddulo nod_access), permite ou ndo o acesso
ao cliente de acordo com o endereco/rede especificada. As restrigdes af etam também os sub-diretorios do
diretorio alvo. Abaixo um exemplo de restricdo de acesso que blogueia 0 acesso de qualquer host que faz
parte do dominio .spammers.combr aURL ht t p: / / servi dor/ t est e:

<Location /teste>

Option | ndexes

Order al |l ow, deny

allow fromall

deny from .spammers. com br
</ Locati on>

A opcdo Opt i on foi explicada acima, seguem as explicagOes das outras diretivas:

Order Especifica em que ordem as op¢oes de acesso allow/deny seréo pesquisadas. Caso ndo
seja especificada, o padrdo sera deny/allow. Note que a ordem de pesquisa de allow e
deny é ainversa da especificada. A diretiva Order aceita os seguintes valores:

e deny, al | ow- Estaéapadréo, significaum servidor maisrestritivo; adiretivaallow
€ processada primeiro e somente depois a diretiva deny. Caso nenhumadiretiva allow
e deny forem especificadas ou ndo conferirem, PERMITE TUDO como padré&o.

« al | ow, deny - Significa um servidor mais permissivo, a opgao deny é processada
primeiro e somente depois a opcdo allow. Caso nenhuma diretiva alow e deny for
especificadas ou ndo conferirem, BLOQUEIA TUDO como padréo.

e mutual -fail ure - Somente permite 0 acesso se 0 UsU&rio receber autorizagdo
através daopgao allow e NAO ser bloqueado pelaopcéo deny, caso umadas checagens
falhe, 0 acesso € imediatamente negado. E uma opgao interessante quando vocé quer
somente pessoas de um determinado endereco/rede acessando 0 seu sistema e néo
estejam em sualistanegra :-)

ATENCAO: E importante saber se a pagina sera permissiva ou restritiVaipara escol her
a ordem mais adequada a0 seu caso, também leve em consideragae a‘possibilidade
do processamento cair na diretiva de acesso padréo, caso nem(adiretiva alow e deny
conferiram e estiver usando a ordem de acesso "allow{deny"eu-"deny,allow". Um
sistemamal configurado neste aspecto podera trazer sérias consequéncias.
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alow from

deny from

E comum em péginas permissivas se definir a seguinte configurago:

Order all ow, deny
all ow fromall

O motivo é que em um grande site, se forem adicionadas mais restri¢oes nesta pagina
(devido a alguns dominios que tem usuarios mal comportados, blogueio de acesso a
rede do concorrente, potenciais atacantes, etc...), estas deverdo ser lidas antes dadiretiva
"alow fromall" e podem passar desapercebidas ao administrador e podem simplesmente
ndo funcionar caso aopgdo Order ndo esteja gjustada corretamente (lembre-se, vocé é o
administrador e aintegridade do site depende de sua atencdo naescolhadaordem correta
das diretivas de acesso).

Especifica o enderego que tera acesso ao recurso especificado. A diretiva allow from
aceita os seguintes valores:

e al | - O acesso é permitido atodos.
« um enderego de dominio completo (FQDN). Por exemplo ww. debi an. or g. br.

» um endereco de dominio parcia. Qualquer computador que confira com o inicio ou
fim tera o acesso permitido. Por exemplo, . spammer s. com br, . debi an. org.

e um endereco |P completo, como 192. 168. 1. 1
e um enderego IP parcial como 192. 168. 1.

e um par rede/mascara como 10. 1. 0. 0/ 255. 255. 0. 0 ou 10. 1. 0. 0/ 16, uma
faixa de acesso a maquinas de uma mesma rede pode ser definida facilmente através
deste método.

OBSI: E necessério reiniciar o Apache depois de qual quer modificag8o em seu arquivo
de configurac8o (executando apachect| restart), ou recarregar os arquivos de
configuragdo (apachect| graceful).

OBS2: Mais de um host pode ser especificado separando com um espaco:

all ow from 192. 168. . debi an. org. br

Permitird o acesso de qualquer méquina que o endereco IP confiracom 192. 168. *. *
e qualquer computador do dominio debi an. or g. br

OBS3: Regras baseadas em nomes simples de hosts (como www) ndo conferirdo! Devera
ser usado o FQDN ou IP: www. domi ni 0. com br

OB$4: Caso Order ndo segja especificado, deny,allow sera usado como padrdo (ou sgja,
permitira tudo como padréo).

Especifica os enderegos que NAO terfo acesso ao recurso especificado. As explicagdes
referentes a esta diretiva de acesso sfo idéntica as de allow from.

E recomendavel o uso de enderegos IP ao invés de enderecos DNS e um mecanismo ‘anti-spoofing
no firewall ou cddigo de roteamento, pois ficar4 mais dificil um ataque baseado em DNS spoofing,
aumentando consideravel mente a seguranca de seu servidor web.
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ATENCAO: Caso receba erros 403 (acesso negado) sem bloquear a URL nas diretivas de acesso, uma
dos seguintes problemas pode ser a causa:

» O servidor Web ndo tem permissdes para acessar/abrir o diretdrio da pagina. Certifique-se que o dono
e grupo do processo Apache (especificado peladiretiva User e Group) possuem permissdes de acesso
aquele diretdrio.

» Quando quer fazer umalistagem de arquivos do diretdrio e ndo especificaaopgdo Opt i on | ndexes
como opcdo de listagem.

e Quando ndo estd usando Opt i on | ndexes para impedir a listagem de contelido do diretério e 0
ndo foi encontrado um arquivo de indice valido dentre os existentes na diretivaDi r ect or yl ndex
no diretorio atual.

Abaixo alguns exempl os de permissies de acesso:

<Di rectory /var/ww>
Options SynLinkslfOaner Match | ndexes Multi Vi ews
Order all ow, deny
allow fromall

</Directory>

Permite 0 acesso ade qualquer usuério de qualquer lugar (alow from all), permite também avisualizagdo
da listagem formatada de arquivos caso nenhum arquivo especificado na diretiva Directorylndex seja
encontrado (Indexes), permite negociagéo de contetido (MultiViews) e seguir links caso o dono do arquivo
confiracom o nome do link (SymLinkslfOwnerMatch).

<Di rectory /var/ww>
Options Synli nksl f Oamner Mat ch | ndexes Ml ti Vi ews
</Directory>

Tem o mesmo significado da diretiva acima por métodos diferentes; quando nenhuma opgdo Order
€ especificada, deny,allow é definido como padr&o, e como nenhuma opgdo de acesso allow/deny foi
especificada, o padrao "Order deny,allow" é usado e permite TUDO como padréo.

<Di rectory /var/ww>
Options | ndexes
Order deny, al | ow
deny from all

</Directory>

Esta regra acima n&o tem muita légica pois restringe o0 acesso de todos os usuérios ao diretério / var /
WWW, 80 menos se esta for suaintencéo...

<Location /focalinux>
Options All
Order all ow, deny
allow fromall

</ Locati on>

A regraacimapermiteo acessoaURL ht t p: / / ww. ser vi dor . or g/ frocali.nux de qualquer host
na Internet
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<Files .htaccess>
Order deny, al | ow
deny from all
</Files>

Blogueia o acesso a qualquer arquivo . ht access do sistema

<Files ~ "l ei ane-(arnj al pha| n68k| spar c| power pc)\.txt">
O der deny, al | ow
deny from all

</Fil es>

Blogueia 0 acesso a qualquer arquivo | ei ane-armtxt, |ei ame-al pha.txt, | eiame-
n68k. t xt, | ei ane-sparc.txt el ei ane- power pc. t xt fazendo uso de expressdes regulares.

<Di rectory /var/ww>

Opti ons | ndexes

Order nutual -failure

all ow from . dom ni o.com br

deny from | anmer. dom ni 0. com br
</Directory>

A diretiva acima somente permite acesso ao diretério / var / wwwv de méquinas pertencentes ao dominio
. dom ni 0. com br desde quendo sgjal anmmer . dom ni 0. com br.

<Di rectory /var/ww>
Options | ndexes Milti Vi ews
Order al |l ow, deny

deny from.com.com br
allow from all
</Directory>

Bloqueia o acesso ao diretdrio / var / wwv de computadores pertencentes aos dominios .com e .com.br.

<Di rectory /var/ww>
Opt i ons None
O der deny, al | ow
allow from192.168.1. .guiafoca.org .debian.org
deny from 200. 200. 123.
</Directory>

A regra acima permite o acesso de méaquinas darede 192. 168. 1. *, do dominio *. gui af oca. org
e*. debi an. or g, 0 acesso de maguinas darede 200. 200. 123. * é bloqueado (nada contra, peguei
nesse nimero ao acaso :-).

Notequeaméguinal92. 168. 4. 10 teraacesso L1V RE aregraacima, poisnéo confefir&nem com allow
nem com deny, entdo o processamento caird na diretiva padrdo de deny,allow, querheste ¢ase permite o
acesso caso nem allow e deny conferiram com o padréo.
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<Di rectory /var/ww>
Opti ons None
Order al |l ow, deny
allow from192.168.1. .cipsga.org.br .debian.org
deny from 200. 200. 123.
</Directory>

A regra acima é idéntica a anterior somente com a mudanca da opcdo Order. Blogqueia 0 acesso de
méquinasdarede200. 200. 123. * epermite o acesso demaquinasdarede192. 168. 1. *, dodominio
*. cipsga.org. br e*. debi an. org.

Note que améguina192. 168. 4. 10 terda acesso BLOQUEADO aregra acima, pois ndo conferirdnem

com allow nem com deny, entdo o processamento caird na diretiva padréo de allow,deny que neste caso
bloqueia o acesso.

Autenticacéao

Através da autenticacdo (controlado pelo médulo mod_aut h) € possivel especificar um nome e senha
para acesso ao recurso solicitado. As senhas sdo gravadas em formato criptografado usando Crypto ou
MD5 (conforme desegjado). O arquivo de senhas pode ser centralizado ou especificado individualmente
por usudrio, diretdrio ou até mesmo por arquivo acessado.

Criando um arquivo de Senhas

O arquivo de senhas pode ser criado e mantido através do uso de 3 utilitarios. htpasswd, htdigest e
dbmmanage:

htpasswd

Este é usado para criar 0 arquivo de senhas. Para criar um banco de dados com o nome senhas parao
usuario convi dado, é usada a seguinte sintaxe:

ht passwd -c -m senhas convi dado

V océ sera perguntado por uma senha para o usuério convi dado e pararedigita-la. A opcgéo "-¢" indica
gue devera ser criado um arquivo, a op¢do "-m" indica a utilizagdo de senhas criptografadas usando
o agoritmo MD5, que garante maior seguranca que o método Crypto. A senha pode ser especificada
diretamente nalinha de comando através da opc¢éo "-b" (isto € um 6timo recurso para utilizacdo em shell
scripts ou programas CGI de integragcéo com o navegador).

ht passwd -b -d senhas chefe abcdef

No exemplo acima, uma senha de ata seguranca sera introduzida no banco de dados senhas tornando
impossivel 0 acesso a paginado usuario :-)

Note que esta senha foi cadastrada usando o agoritmo de criptografia Crypto (opcéo -d). O agoritmo

SHA também pode ser usado como alternativa, através da opcéo "-s'. Para modificar a senha do usuério
convidado, basta usar a mesma sintaxe (sem a opc¢ao "-¢" que € usada para criar um novo arquivo):

ht passwd - m senhas convi dado
ou

ht passwd -b -m senhas convi dado nova_senha
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Opcionalmente vocé pode especificar a opgdo "-d" para atuaizar também o formato da senha para
Crypto. Podem existir senhas de criptografias mistas (SHA, Crypto, MD5) no mesmo arquivo sem nenhum
problema.

A mudanca do formato de senhas € (til quando se desgja aumentar o nivel de seguranca oferecido por
um melhor sistema ou para manter a compatibilidade com alguns scripts/programas que compartilhem o
arquivo de senhas.

htdigest e dbmmanage

Estes sdo idénticos ao htpasswd, a diferenca é que o htdigest permite criar/manter um arquivo de senhas
usando a autenticac8o Digest, enquanto o dbmmanage permite manter o banco de dados de senhas em
um arquivo DB, DBM CGDBMe NDBM formatos conhecidos pelo Perl.

Autenticacao através de usuarios

Através deste método € possivel especificar que usudrios teréo acesso ao recurso definido, usando senhas
de acesso individuais criptografadas usando um dos utilitarios da secdo anterior. Para restringir 0 acesso
aoenderecohtt p: // servidor.org/teste:

<Location /teste>
Aut hName " Acesso a pagi na do Foca Li nux"
Aut hType basic
Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
# Aut hGroupFi | e / home/ users/ SenhaG upo
Require vali d-user
</ Locati on>

Ao tentar acessar o endereco ht t p: / / servi dor/ t est e, serdabertaumajanelano navegador com o
titulo Enter username for Acesso a pagina do Foca Linux at servidor.org, a diretiva Require valid-user
definem que o usuério e senha digitados devem existir no arquivo especificado por AuthUserFile paraque
0 acesso sgja garantido. Uma explicacdo de cada opgéo de acesso usado na autenti cacdo:

AuthName Sera 0 nome que aparecera na janela de autenticacdo do seu navegador indicando
qual arearestrita esté solicitando senha (podem existir varias no servidor, bastando
especificar varias diretivas de restri¢fes).

AuthType Especificao método de que o nome e senha serdo passados ao servidor. Este método
de autenticacdo pode ser Basic ou Digest

e Basi ¢ - Utiliza a codificagdo base64 para encodificacdo de nome e senha,
enviando o resultado ao servidor. Este € um méodo muito usado e pouco
seguro, pois qual quer sniffer instalado em um roteador pode capturar e descobrir
facilmente seu nome e senha

« Di gest - Transmite os dados de uma maneira que ndo pode ser facilmente
decodificada, incluindo acodificacéo daareaprotegida (especificadapeladiretiva
AuthName) que possui a seqiencia de login/senha valida. A diferenca deste
método é que vocé precisara de arquivos de senhas diferentes para cada area
protegida especificada por AuthName (também chamada de Real m).

AuthUserFile E o arquivo gerado pelo utilitario htpasswd que contém a senha correspondente a0
usuério
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AuthGroupFile E um arquivo texto que contém o nome do grupo, dois pontos (":") e o nome dos
usuérios que podem ter acesso ao recurso, separados por virgulas. No exemplo acima
ele se encontra comentado, mas a seguir encontrara exemplos que explicam em
detalhes o funcionamento desta diretiva.

Require Especifica que usuérios podem ter acesso ao diretorio. Podem ser usadas uma das
3 sintaxes:

Requi re user usuari ol usuari o2 usuari 03 - Somente os usuarios
especificados sdo considerados véalidos parater acesso ao diretorio.

Require group grupol grupo2 grupo3 - Somente 0s usuérios dos
grupos especificados sdo considerados validos paraterem acesso ao diretério. Esta
diretiva é (til quando desgja que somente al guns usuarios de determinado grupo
tenham acesso ao recurso (por exemplo, usuérios do grupo admins).

Requi re val i d- user - Qualquer usuario valido no banco de dados de senhas
pode acessar o diretério. E bem Gtil quando as opgdes de acesso especificadas por
Require user sdo muito longas.

A opcéo Require deve ser acompanhado das diretivas AuthName, AuthType e as
diretivas AuthUserFile e AuthGroupFile para funcionar adequadamente.

OBS: E necessario reiniciar o Apache depois de qualquer modificacio em seu arquivo de configuragéo
(apachect| restart),ourecarregar osarquivosde configuracdo (apachect | gracef ul ). Note
gue o apachect! é somente um shell script para interacdo mais amigavel com o servidor web apache,
retornando mensagens indicando o sucesso/falha no comando ao invés de codigos de saida.

Alguns exemplos para melhor assimilagéo:

<Location /teste>
Aut hName " Acesso a pagi na do Foca Li nux"

Aut hType basic

Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
Requi re user gl eydson

</ Locati on>

As explicacbes sdo idénticas a anterior, mas somente permite 0 acesso do usuario gl eydson a
URL http://servidor. org/teste,blogueando o acesso de outros usuarios contidos no arquivo

AuthUserFile.

<Location /teste>
Aut hName " Acesso a pagi na do Foca Li nux"

Aut hType basic

Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
Requi re user gl eydson usuari ol usuari o2

</ Locati on>

<Location /teste>
Aut hName "Acesso a pdagi na do Foca Linux"

Aut hType basic

Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
Requi re user gl eydson
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Requi re user usuariol
Requi re user usuari o2
</ Locati on>

As 2 especificagdes acima sdo equivalentes e permite 0 acesso aos usuarios gl eydson, usuari ol e
usuari 02 apaginahttp://servidor.org/teste.

Autenticacao usando grupos

Ha casos onde existem usudrios de um arquivo de senhas que devem ter acesso a um diretdrio e outros
ndo, neste caso a diretiva valid-user ndo pode ser especificada (porque permitiria 0 acesso de todos os
usuarios do arquivo de senha ao diretério) e uma grande lista de usuérios ficaria bastante complicada de
ser gerenciada com vérios usuarios na diretiva Require user.

Quando existe esta situacdo, € recomendado o0 uso de grupos de usuarios. Para fazer uso desse recurso,
primeiro deveraser criado um arquivo quer armazenara o nome do grupo e dos usuarios pertencente aquele
grupo usando a seguinte sintaxe (vamos chamar este arquivo de SenhaG upo):

adm ns: gl eydson usuari 02
usuari os: usuari ol usuari o2 usuari o3 gl eydson

Agora adaptamos o exemplo anterior para que somente os usuarios especificados no grupo admins do
arquivo criado acima:

<Location /teste>
Aut hName "Acesso a péagi na do Foca Linux"
Aut hType basic
Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
Aut hGr oupFi | e / hone/ gl eydson/ SenhaG upo
Requi re group admi ns

</ Locati on>

Agora somente 0s usuérios pertencentes ao grupo admins (gleydson e usuario2) poder&o ter acesso ao
diretério/ t est e.

OBSL: Verifique se o servidor Web possui acesso a leitura no arquivo de senhas de usuarios e grupos,
caso contrario seraretornado um codigo "500 - Internal Server Error". Estetipo de erro € caracterizado por
tudo estar OK nasintaxe dos arquivos de configuragdo apds checagem com "apache -t* etodas asdiretivas
de controle de acesso apontam para os diretdrios e arquivos corretos.

OBS2:: Sempre Use espagos para separar 0s nomes de USUArios pertencentes a um grupo.

OBS3: NUNCA cologue os arquivos que contém senhas e grupos em diretérios de acesso publico onde
usuarios podem ter acesso viao servidor Web. TaislocalizagBessdo/ var / wwy, / home/ " usuari 0"/
publ i c_ht m equadquer outro diretério de acesso publico que defina em seu sistema.

E recomendéavel também ocultar estes arquivos através da diretiva <Files> evitando possiveis riscos de
seguranga com usudrios acessando os arquivos de senha e grupo.

Na distribui¢do Debian, qualquer arquivo iniciando com . ht * serd automaticamente ocultado pelo
sistema, poisjaexiste umadiretiva<Files~"\.ht">, Tal diretiva pode também ser@specificada no arquivo
deacesso. ht access. Assmumarquivo. ht senhae. ht gr oup sdo bonsnomes seestiver desgjando
ocultar dados de olhos curiosos...
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Usando autorizacdo e autenticacao juntos

Os métodos de autorizacéo e autenticacao podem ser usados ao mesmo tempo dentro de qualquer uma
das diretivas de controle de acesso. As diretivas de autorizacéo sdo processadas primeiro (mod_access) e
depois as diretivas de autenticacdo (mod_auth). Segue um exemplo:

<Di rectory /var/ww>
Options | ndexes
Order deny, al | ow
al l ow from . dom ni ol ocal . com br
deny from all
Aut hNanme "Acesso ao diretorio do servidor Web"
Aut hType basic
Aut hUser Fi | e /var/ cache/ apache/ senhas
Requi re valid-user
</Directory>

Para ter acesso ao diretério / var/ www, primeiro o computador deve fazer parte do dominio
.domi ni ol ocal . com br, assim ela passa pelo teste de autorizacdo, depois disso sera necessério
fornecer o login e senha para acesso a pagina, digitando o login e senha corretos, o teste de autenticacéo
serd completado com sucesso e 0 acesso ao diretdério / var / www autorizado.

<Directory /var/ww>
Opti ons | ndexes
O der nutual -failure
all ow from . domni ni ol ocal . com br
deny from | amrer. doni ni ol ocal . com br
Aut hNanme "Acesso ao diretoério do servidor Wb"
Aut hType basic
Aut hUser Fi | e /var/ cache/ apache/ senhas
Aut hGroupFi | e /var/ cache/ apache/ grupos
Requi re group adm ns

</Directory>

No exemplo acima, é usado o0 método de autorizagdo com a opcdo Order mutual-
failure e o méodo de autenticacdo através de grupos. Primeiro é verificado se o usu&rio
pertence a0 dominio . domi ni ol ocal .combr e se ele ndo estd acessando da méguina
| ammrer . domi ni ol ocal . com br, neste caso ele passa pelo teste de autorizacdo. Depois disso ele
precisard fornecer o nome e senha validos, com o login pertencente ao AuthGroupFile, passando pelo
processo de autenticacdo e obtendo acesso ao diretério / var / www.

Acesso diferenciado em uma mesma diretiva

E interessante permitir usuérios fazendo conexdes de locais confidveis terem acesso direto sem precisar
fornecer nome e senha e de locai s inseguros acessarem somente apGs comprovarem quem real mente s3o.
Como é o caso de permitir usuarios de uma rede privada terem acesso completo aos recursos e permitir
0 acesso externo ab mesmo recurso somente atraves de senha. 1sto pode ser feito com o uso da diretiva
Satisfy junto ao bloco de autorizacdo/autenticacéo. Vamos tomar como base o0 exemplo anterior:

<Di rectory /var/ww>
Options | ndexes
O der nutual -failure
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all ow from . domi ni ol ocal . com br
deny from | anmer. domi ni ol ocal . com br
Aut hName "Acesso ao diretdério do servidor Wb"
Aut hType basic
Aut hUser Fi | e /var/ cache/ apache/ senhas
Aut hGr oupFi | e /var/ cache/ apache/ grupos
Requi re group adm ns
Satisfy any
</Directory>

Note que o0 exemplo é o mesmo com a adi¢éo da diretiva Satisfy any no final do bloco do arquivo. Quando
a opcao Satisfy ndo é especificada, ela assumira "al" como padréo, ou seja, 0 usudrio devera passar no
teste de autorizacdo e autenticac8o parater acesso.

A diferencado exempl o acimaem rel agao ao da secdo anterior é seaméquinapassar no teste de autorizacdo
elajaterd acesso garantido. Caso falhe no teste de autorizagdo, aindatera a chance de ter acesso a pagina
passando na checagem de autenticacdo.

Isto garante acesso livre aos usuarios do dominio . doni ni ol ocal . com br . Ja os outros usuarios,
incluindo acessosvindosdel amrer . dom ni ol ocal . com br que pode ser umamaguinacom muito
uso, poderater acesso ao recurso caso tenhafornecido um nome e senha validos para passar pel o processo
de autenticagdo. Tenhaisto em mente... este tipo de problema é comum e depende mais de uma politica
de seguranca e conduta interna, o sistema de seguranca ndo pode fazer nada a ndo ser permitir acesso a
um nome e senha vélidos.

Tenhacuidado com o uso daopgéo Satisfy em diretivas que especificam somente 0 método de autenti cacao:

<Di rectory /var/ww>
Opti ons | ndexes
Aut hName "Acesso ao diretorio do servidor Web"
Aut hType basic
Aut hUser Fi | e /var/ cache/ apache/ senhas
Aut hGr oupFi | e /var/ cache/ apache/ grupos
Require group adm ns
Satisfy any
</Directory>

ATENCAO PARA O DESCUIDO ACIMA!: Como o método de autorizacdo NAO é especificado, é
assumido deny,allow como padréo, que permite 0 acesso a TODOS os usuérios. O bloco acima NUNCA
executard 0 método de autenticaco por este motivo. A melhor coisaé NAO usar aopgao Satisfy em casos
que so requerem autenticagdo ou usar Satisfy all (que tera o mesmo efeito de ndo usa-la, hehehe).

A falta de atencéo nisto pode comprometer silenciosamente a seguranca de seu sistema.

O arquivo . ht access

Oarquivo. ht access deve ser colocado no diretério dapéginaque deverater suas permissdes de acesso/
listagem controladas. A vantagem em relacdo a inclusdo direta de diretivas de acesso dentro do arquivo
de configuragdo do Apache, é que o controle de acesso podera ser definido pelo préprio webmaster da
pagina, sem precisar ter acesso direto a configuracdo do Apache, que requerem privil giGSide root.

Outro ponto fundamental € que ndo ha necessidade dereiniciar o servidor Web, pgiseste arquivo élido no
momento de cada acesso ao diretdrio que controla. O nome do arquivo OverRide pode ser definido através
da diretiva AccessFileName no arquivo de configuracéo do Apache, . ht access é usade.como padréo.
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O controle de que opgdes estardo disponiveis no . ht access sdo definidas na diretiva AllowOverride
gue pode conter 0 seguintes parametros:

* None - O servidor ndo buscara o arquivo . ht access nosdiretérios
e Al'l - O servidor utilizaratodas as op¢Bes abaixo no arquivo . ht access

» Aut hConfi g - Permite o uso de diretivas de autenticacdo (AuthDBMGroupFile, AuthDBMUserFile,
AuthGroupFile, AuthName, AuthType, AuthUserFile, Require, etc.).

* Fi | el nf o -Permite o uso dediretivas controlando o tipo de documento (AddEncoding, AddLanguage,
AddType, DefaultType, ErrorDocument, LanguagePriority, etc.).

* | ndexes - Permite o uso de diretivas controlando aindexacéo de diretdrio (AddDescription, Addlcon,
AddliconByEncoding, AddiconByType, Defaulticon, Directorylndex, Fancylndexing, HeaderName,
Indexignore, IndexOptions, ReadmeName, etc.).

e Li mt - Permite o uso de diretivas controlando 0 acesso ao computador (allow, deny e order).

» Opti ons - Permite o uso de diretivas controlando caracteristicas especificas do diretério (Options e
XBitHack).

OBS: Né&o tem sentido usar a opcéo AllowOverride dentro da diretiva <L ocation>, ela sera simplesmente
ignorada.

Para acesso ao arquivo . ht access do diretério / var / ww/ f ocal i nux, o Apache buscara os
arquivos. ht access nasequencia:/ . ht access,/ var/. ht access,/ var/ ww/ . ht access,/
var/ ww/ f ocal i nux/ . ht access, qualquer diretivaquendo existano . ht access dodiretério/
var/ ww/ f ocal i nux terd seu valor definido pela diretiva dos arquivos . ht access dos diretdrios
anteriores. Somente ap0s esta seqiiencia de checagens 0 acesso ao documento € permitido (ou negado).

Por este motivo, muitos admini stradores decidem desativar completamente o uso dearquivos. ht access

no diretorio raiz e habilitar somente nos diretérios especificados pela diretiva <Directory> no arquivo de
configuracdo do Apache, evitando brechas de seguranca na manipulagéo destes arquivos (esta € umaboa
idéia a ndo ser que se dedique 24 horas somente na administragdo do seu servidor Web e conhega toda
sua estrutura hierarquica de seguranca:

<Directory />
Al l owOverri de none
</Directory>

<Di rectory /var/ww>
Al lowOverride Iinmt authconfig indexes
</Directory>

Na especificagdo acima, o arquivo . ht access sera procurado no diretorio / var / www e seus sub-
diretdrios, usando somente opcdes que controlam a autorizago de acesso (limit), autenticacdo e opgdes
(authconfig) e de indexagdo de documentos (indexes).

Alguns exemplos do uso do arquivo . ht access:

Para permitir o acesso direto de usuariosdarede192. 168. 1. * diretamente, e requerer Senhia de acesso
para outros Usuérios, o seguinte arquivo . ht access deve ser criado no diretoriofvar / W
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Order deny, al | ow

allow from 192. 168. 1. 0/ 24

deny from all

Aut hName "Acesso a péagi na Web princi pal da Enmpresa"
Aut hType basic

Aut hUser Fi | e /var/ cache/ apache/ senhas

Require vali d-user

Satisfy any

Note que a sintaxe é exatamente amesma das usadas na diretivas de acesso, por este motivo vou dispensar
explicacBes detalhadas a respeito.

ATENCAO: A diretiva Options Indexes devera ser especificada no AllowOverRide e ndo no arquivo
. ht access. Agora vocé ja sabe o que fazer se estiver recebendo erros 500 ao tentar acessar a pagina
(Erro interno no servidor)...

Usando a diretiva SetEnvif com Allow e Deny

E possivel especificar o acesso baseado em varidveis de ambiente usando a diretiva SetEnvif, isto lhe
permite controlar o acesso de acordo com o conteido de cabecalhos HTTP. A sintaxe é a seguinte:

SetEnvlf [atributo] [expressao] [variavel]

I sto poder ser facilmenteinterpretado como: Se o "atributo” especificado conter a"expressdo”, a"variavel"
sera criada e armazenara o valor verdadeiro. Veja abaixo:

Set Envlf User-Agent ".*NMsl E*." EXPLODER
<Di rectory /var/ww>

Order deny, al |l ow

allow fromall

deny from env=EXPLODER
</Directory>

Se 0 Navegador (campo User-Agent do cabecalho http) usado para acessar a pagina for o | nt er net
Expl or er, avariavel EXPLODER sera criada e terd o valor verdadeiro (porque a expressao de SetEnvif
conferiu com a expressao).

Note 0 uso de "deny from env=VARIAVEL". Neste caso se 0 navegador for o | nt er net Expl orer,
0 acesso sera bloqueado (pois o navegador conferiu, assim a variavel EXPLODER recebeu o valor
verdadeiro).

E permitido especificar as diretivas de acesso normais junto com especificacio de variaveis de ambiente,
basta separa-los com espagos. Uma descri¢do completa dos cabecalhos HTTP, contelido e parédmetros
aceitos por cada um séo descritosna RFC 2068.

A diretiva <Limit>

Esta diretiva é semelhante a <Directory> mas trabalha com métodos HTTP (como GET, PUT, POST,
etc) ao invés de diretérios. A diretiva <Limit> pode ser usada dentro da diretiva de acesso <Directory>,
<L ocation>, mas nenhuma diretiva de controle de acesso pode ser colocada dentro de <Limit>.

Os métodos HTTP vélidos sdo: GET, POST, PUT DELETE, CONNECT, OPTIONS, TRACE, PATCH,
PROPFIND, PROPPATCH, MKCOL, COPY, MOVE, LOCK e UNLOCK, Note que 0s métodos sdo
case-sensitive. Por exemplo:

169



Apache

<Di rectory /var/ww>
Option | ndexes
<Limt POST PUT DELETE>
Order deny, al | ow
allow from 192. 168. 1. 0/ 24
deny from all
</Limt>
</Directory>

Somente permitem o uso dos métodos POST, PUT, DELETE de méquinas da rede interna.
OBSL: Se o método GET ¢é bloqueado, o cabecalho HTTP também sera bloqueado.

OBS2: A diretiva de acesso <Limit> somente terd efeito na diretiva <L ocation> se for especificada no
arquivo de configuracdo do servidor web. A diretiva <Location> simplesmente é ignorada nos arquivos
. htaccess...

Este abaixo é usado por padréo na distribuicdo Debian para restringir para somente leitura 0 acesso aos
diretdrios de usuarios acessados viamodulo nod_userdi r:

<Di rectory /honme/*/public_htn >
Al lowOverride Filelnfo AuthConfig Limt
Options MiultiViews | ndexes SynLinkslfOanerMatch I ncl udesNoExec
<Limt GET POST OPTI ONS PROPFI ND>
Order al |l ow, deny
Al'l ow fromall
</Limt>
<Limt PUT DELETE PATCH PROPPATCH MKCCL COPY MOVE LOCK UNLOCK>
Order deny, al | ow
Deny from all
</Limt>
</Directory>

Diretiva <LimitExcept>

Esta diretiva € semelhante a <Limit>, mas atinge todos os métodos HT TP, menos os especificados.

Definindo documentos de erro personalizados

Documentos de erros personaizados sdo definidos através da diretiva ErrorDocument. E possivel
especificar cadigos de erros que serdo atendidos por certos documentos ou colocar esta diretiva dentro de
blocos de controle de acesso <Directory>, <L ocation> ou <VirtualHost> para que tenham mensagens de
erro personalizadas, ao invés da padréo usada pel o servidor httpd.

Error Docunment [cddi go de erro] [docunento]

Onde:

codigo deerro Cadigo de erro da mensagem (veja“ Codigos HTTP” como referéncia). O codigo
de erro 401 deve referir-se aum arquivo local.

documento Documento, mensagem de erro ou redirecionamentoque'serd usado no servidor

caso aquele codigo de erro seja encontrado:
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Paradefinir umamensagem de erro padr&o paratodo servidor web, basta col ocar adiretivaErrorDocument
fora das diretivas que controlam o acesso a diretérios e virtual hosts (o inicio do arquivo ht t pd. conf
éided).

Exemplos:

e ErrorDocunent 404 /cgi-bin/erros404. pl - Direcionaparaum script em Perl que manda
um e-mail ao administrador falando sobre o link quebrado e enviao usuério auma paginade erro padréo.

e ErrorDocunent 404 /naoencontrada. htnl - Direciona o usuario para o arquivo
naoencont r ada. ht m (dentro de DocumentRoot) quando ocorrer o erro 404. Note que o diretério
/ levado em consideracéo é o especificado pela diretiva DocumentRoot.

e ErrorDocunent 500 "Erro Interno no servidor" - Mostraamensagem natelaquando
ocorrer o erro 500.

e ErrorDocunent 401 /obtendoacesso. htm - Direciona o usuério ao arquivo explicando
como obter acesso ao sistema

e ErrorDocunment 503 http://wwv. gui af oca. org/ servicos. ht Ml - Redireciona o
usuario a URL especificada.

* ErrorDocunent 403 "Acesso negado" - Mostraamensagem natelano caso de erros 403.

Modulos DSO

Os m6dulos DSO permitem adicionar/remover caracteristicas do Apache sem necessidade de recompilar
todo o servidor web, assiminterrompendo o servico paraaatualizacdo dos arquivos. M édul os de programas
terceiros também podem ser compilados e adicionado sem problemas através deste recurso.

Os mddulos sdo carregados para a meméria no momento que o apache é iniciado através da diretiva
LoadModule no arquivo de configuracdo. Dessa forma, toda vez que um novo médulo for adicionado,
removido ou alterado, seranecessarioreiniciar o servidor apache. A sintaxedalinhaparacarregar médulos
. S0 éaseguinte;

LoadModul e [ nome_do_nodul o] [cam nho_do_ar qui vo_so0]

nome_do_modulo Especifica o nome do médulo, ndo deve conter espacos.

caminho_do_arquivo_so Define a localizagdo do arquivo que contém o modulo especificado.
Por padréo os médulos estéo localizados em / usr/ | i b/ apache/
[ ver séo]

A posicao em que os médulos aparecem podem ter influéncia em seu funcionamento, alguns requerem
gue sgjam especificados antes de outros mddulos para funcionarem corretamente (como o maédulo
php3_module, que deve ser carregado antes de qualquer médulo de controle de CGl's). Leia a
documentacdo especifica sobe 0 médulo em caso de duvidas, os médul os que acompanham o Apache sao
documentados em detalhes no manual do Apache.

Para usar uma caracteristica/diretiva/opcao do Apache que dependa de um certo médul o, obviamente vocé
deveracarregar o madul o correspondente (em caso de dlvidas, leiaadocumentacéo sobfé@imodulo). Veja
a“httpd.conf” para exemplos do uso da diretiva LoadModule.

Por exemplo, se vocé quiser utilizar as diretivas de autorizagdo (allow, denyporder) devera ter o médulo
mod_access carregado, parausar as diretivas de autorizagdo (authname, authuserfile, authtype, etc) deverd
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ter o médulo mod_auth carregado. Mais detalhes podem ser encontrados em “Autorizacdo”. OBS1: O
suporte a DSO atualmente so esta disponivel para plataforma UNI X e seus derivados, como o Linux.

Também é possivel ativar certasdiretivasverificando se 0 médul o correspondente estiver ou ndo carregado
através dadiretiva lfModule:

<I f Modul e nod_userdir.c>
UserDir disabl ed root
UserDir public_htm

</ | f Modul e>

Nas linhas acima, as diretivas UserDir somente serdo executadas se 0 médulo mod_userdir.c estiver
carregado através da diretiva LoadModule.

Segue abaixo umalista de médul os padrdes que acompanham do Apache, os médul os marcados com "*"
s80 ativados por padréo:

Criacdo de Ambiente e * nmod_env - Ajustavaridveisde ambiente parascripts CGI/SSI

« * nod_setenvif - Ajustavaridveis de ambiente de acordo

com cabecal hos http
e nod_unique_id - Gera identificadores Unicos para
reguisicoes
Decisdo de tipo de contetido de o« * nmod_m me - Determinacdo de tipo/encodificagdo do
arquivos contetido (configurado)

e nod_m nme_magi ¢ - Determinagdo de tipo/encodificagdo do
contelido (automético)

« * nbd_negoti ati on - Selegdo de contelido baseado nos
cabecalhos "HTTP Accept*"

Mapeamento de URL e * nod_al i as - Tradugéo e redirecionamento de URL simples

e mod_rewite - Traducdo e redirecionamento de URL
avangado

e * nod_userdi r - Selecdo de diretdrios de recursos por nome
de usuério

e nmod_spel i ng - Corregdo de URL s digitadas incorretamente

e nod_vhost _alias - Suporte para virtua hosts
dinamicamente configurados em massa.

Manipulacéo de Diretérios e * nod_dir - Manipulagdo de Diretdrio e arquivo padréo de
diretério
e * npd_aut oi ndex - Geragdo de indice automatico de
diretério
Controle de Acesso * * npd_access - Controle de acesso por autorizacso (usuério,
endereco, rede)

e * nod_aut h - Autenticagdo HTTR béasica (usuario, senha)
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Respostas HTTP

Scripts

M anipuladores de contetido Interno

Registros de Requisi¢cies

Outros

Experimental

nod_aut h_dbm - AutenticacBo HTTP basica (através de
arquivos NDBM do Unix)

nod_aut h_db - Autenticacdo HTTP basica (através de
arquivos Berkeley-DB)

nod_aut h_anon - Autenticagcdo HTTP bésica para usuarios
no estilo anénimo

nod_aut h_di gest - Autenticagdo MD5
nod_di gest - Autenticacdo HTTP Digest
nmod_header s - Cabecalhos de respostas HT TP (configurado)

nmod_cer n_met a - Cabegalhos de respostas HTTP (arquivos
no estilo CERN)

nmod_expi r es - Respostas de expiracéo HTTP
* nod_asi s - Respostas HTTP em formato simples (raw)

* nod_i ncl ude - Suportealncludes no lado do servidor (SSI
- Server Sides Includes)

* nod_cgi - Suporte a CGl (Common Gateway | nterface)

* nod_act i ons - Mapeiascripts CGl parafuncionarem como
'handlers internos.

* nod_st at us - Visudiza status do servidor em tempo de
execucao.

nod_i nf o - Visualiza sumério de configuracdo do servidor.
* mod_| og_confi g - Registroderequisiciespersonalizéveis

nmod_| og_agent - Registro especializado do User-Agent
HTTP (depreciado)

nod_I| og_r ef er - Registro especializado do Referrer HTTP
(depreciado)

nmod_usert rack - Registro de cliques de usuarios através de
CookiesHTTP

* nod_i nap - Suporte a Mapeamento de Imagem no lado do
servidor.

mod_pr oxy - Médulo de Cache do Proxy (HTTP, HTTPS,
FTP).

nod_so - Inicializagdo do Dynamic Shafed Object (DSO)

nmod_map_static - Cache 'de paginas freqlentemente
servidas via mmap()
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Desenvolvimento * nod_exanpl e - Demonstragdo da APl do Apache (somente
desenvolvedores)

Sistema de Log do Apache

O Apache é bem flexivel na especificacdo do que seraregistrado em seus arquivos de log, possibilitando
utilizar um arquivo de log Unico, diversos arquivos de logs registrando cada evento ocorrido no sistema
(conexdo, navegador, blogueio de acesso, erros, etc) incluindo os campos que desgja em cada arquivo e
a ordem dos campos em cada um deles.

Enfim qualquer coisa pode ser especificada de forma que atenda as suas necessidades particulares de
logging.

AgentLog

Agent Log ar qui vo/ pi pe: Indica o nome do arquivo que registrara 0 nome do navegador que esta
acessando a pégina (conte(ido do cabecalho User - Agent ). E possivel usar o pipe"|" para direcionar os
erros paraum programa de formatacdo ou processamento. ATENCAQ: Se um programa for usado como
pipe, ele sera executado sob o usuario que iniciou o apache. Revise o cédigo fonte do programa para ter
certeza que ndo contém falhas que possam comprometer a seguranca de seu sistema.

Exemplo: Agent Log /var/| og/ apache/ agent . | og

ErrorLog

ErrorLog arquivo/ pi pe - Especifica o arquivo que registrara as mensagens de erro do servidor
Apache. E possivel usar o pipe "|" para direcionar os erros para um programa de formatago ou
processamento.

Exemplo: Error Log /var/| og/ apache/ errors. | og

CustomLog

Permite especificar onde os logs serdo gravados para os arquivos de logs personalizados. Esta diretiva
também aceita apelidos definidos pela diretiva LogFor mat.

Cust onmLog [ arqui vo/ pi pe] [fornmato/ none]

Onde:
arquivo/pipe Arquivo de log personalizado ou pipe.
formato/nome Especifica o formato do arquivo de log (da mesma forma que o especificado na

opcéo LogFormat). Deverd ser especificado entre "aspas' caso tiver espacos. Veja
“LogFormat” paradetalhes.

Ao invés de especificar o formato, também é possivel usar um apelido definido pela opgédo LogFormat
(“LogFormat”), neste caso os parametros definidos pelo LogFormat para "nome" serdo atribuidos a
diretiva CustomLog.

Exemplos:

* Custonlog /var/log/apache/comon.log "% % % % \"%\" %s %"
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e Custonlog /var/l og/ apache/ common. | og common

RefererLog

Ref er er Log [ ar qui vo/ pi pe] : Indicaque arquivo/pipe registrara os campos Referer do cabegalho
HTTP. Esta diretiva € mantida por compatibilidade com o servidor web NCSA 1.4.

A configuragdo padréo do Apache usa uma diretiva alternativa para a especificagdo do referer que é a
seguinte:
LogFormat "% Referer}i -> %J) referer

CustomLog /var/l og/ apache/referer.log referer

Exemplo: Ref erer Log /var /| og/ apache/referer.|og

RewriteLog

RewritelLog: [arquivo/ pi pe]: Indicao arquivo/pipe que registrara qualquer regravacéo de URL
feitapelo Apache.

OBS: N&o é recomendével direcionar 0 nome de arquivo para/ dev/ nul | como forma de desativar
este log, porque o modulo de regravacéo ndo cria a saida para um arquivo de log, €le cria a saida de log
internamente. Isto somente deixar4 o servidor lento. Para desativar este registro, simplesmente remova/
comente a diretiva Rewritel og ou use a opcéo Rewritel ogLevel 0.

Exemplo: Rewrit eLog "/usr/local /var/apache/l ogs/rewite.log

RewriteLoglLevel

RewritelLoglLevel [nuni: Especifica os detahes que serdo incluidos no registro da opcéo
Rewritelog, os valores permitidos estdo entre 0 e 9. Sefor usado 0, o registro do Rewritel og é totalmente
desativado (esta é a padrdo). OBS: Qualquer valor acimade 2 deixa o servidor Web cada vez mais lento
devido ao processamento e a quantidade de detal hes registrados no arquivo especificado por RewriteLog.

ScriptLog

ScriptLog [arquivo] : Especifica o nome do arquivo de log que recebera as mensagens de erros
gerados por scripts CGl executados no servidor. Esta opgéo é controlada pelo médulos mod_cgi.

Osarquivos delog seréo abertos por um sub-processo rodando com as permissdes do usuario especificado
nadiretiva"user".

OBS: Esta opgéo somente € recomendada como depuradora de scripts CGl, ndo para uso continuo em
servidores ativos.

Exemplo: Scri pt Log /var/| og/ apache/ cgi scripts.|og
ScriptLogBuffer

Scri pt LogBuf f er : Especificao tamanho do cabegalho PUT ou POST gravado no arquivo especificado
por ScriptLog. O valor padréo é 1024 bytes. Esta opcéo é controlada pel o médulgs mod_cgi
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Exemplo: Scri pt LogBuf fer 512

ScriptLogLength

Scri pt LogLengt h: [t ananho] : Especificaotamanho méximo do arquivo delog gerado pelaopgéo
ScriptLog. O valor padréo é 10385760 bytes (10.3MB). Esta opgdo é controlada pelo médulos mod_cgi

Exemplo: Scri pt LogLengt h 1024480

LogFormat

LogFor mat : Define os campos padrdes do arquivo gerado pela opgdo TransferLog. O seu formato é o
seguinte:

LogFormat [formato] [ none]

Quando o formato ndo é especificado, assume o valor padréo % % % % \"%\" % %b. A
especificag8o do [nome] permite que vocé utilize o formato especificado em uma opgdo CustomLog ou
outra diretiva LogFormat, facilitando a especificagdo do formato do log.

Os seguintes formatos sdo validos:

* % - Bytes enviados, excluindo cabecalhos HTTP.

* 9% - Nomedo arquivo.

» % FOOBAR} e - O contetido davaridvel de ambiente FOOBAR.

* %h - Maquinacliente.

* % - Endereco |P daméaquina cliente.

* %A - Endereco IPlocal. Muito Gtil em virtual hostings.

» 9%{ Foobar}i - O contelido de Foobar: linhas de cabegal ho na requisi¢éo enviada ao servidor.
* 9% - O nome delogin remoto enviado pelo identd (se fornecido).

* 9% Foobar } n - O contedo de "FooBar" de outro médulo.

» %4 Foobar} o: - O conteido de Foobar: linhas de cabegal ho na resposta.
* %p - A portado servidor servindo arequisic¢ao.

* 9 - A identificagdo do processo filho que serviu arequisico.

* U - A primeiralinhada requisicéo.

» s - Status. Pararequisicdes que foram redirecionadas. internamente. Este é o status de uma requisicao
*original*. Use %s paraa Ultima.

* % - Hora, no formato do arquivo de log (formato inglés padréo).
« % format}t - Hora noformato definido por strftime.

* 9d - O tempo necessario para servir arequisicdo, em segundos.
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% - Usuario remoto (através do auth, pode ser falso se o status de retorno (%s) for 401).
%J - O caminho da URL requisitada.
% - O nome candnico definido por ServerName que serviu arequisi¢ao.

%Y/ - O nome do servidor de acordo com a configuracéo de UseCanonical Name.

Exemplos:

LogFormat "% % % % \"%\" %s % \"% Referer}i\" \"9% User-Agent}i\" % %" fu
LogFormat "% % % % \"%\" %s % \"9% Referer}i\" \"9% User-Agent}i\" 9% %" de
LogFormat "% % % % \"%\" %s % \"% Referer}i\" \"9% User-Agent}i\"" conbi ned

LogFormat "% % % % \"%\" %s %" conmon
LogFormat "% Referer}i -> %J' referer
LogFormat "9 User-agent}i" agent

TransferLog

TransferLog [ ar qui vo/ pi pe] : Indicao arquivo que armazenaraas transferéncias entre o servidor
http e o cliente. Elacriao arquivo delog com o formato definido pela opgdo LogFormat mais recente (sem
a especificagcdo do nome associado a diretiva) ou o formato padréo CLF do log do Apache.

Se omitido, o arquivo ndo sera gerado

Exemplo: Tr ansf er Log /var/| og/ apache/ transferénci as. | og

OBS: Se esta ndo é uma opcao muito utilizada na administracéo de seus sistemas, € recomendavel o uso
dadiretiva CustomLog (veja“ CustomLog”) para evitar confusdes futuras.

LogLevel

Defineo nivel de a erta das mensagens que serdo gravadas no arquivo especificado peladiretivaErrorLog.
Quando néo é especificado, assume o nivel "error" como padrdo. Abaixo os parmetros aceitos em sua
respectiva ordem de importancia:

» ener g - O sistemaestainutilizavel.

« al ert - A acdo deve ser tomada imediatamente.

e crit - CondicBescriticas.

» error - CondicBesdeerro.

* war n - Condi¢des de alerta.

* noti ce - Condigdo normal mas significante.

* i nf o - Mensagensinformativas.

» debug - Mensagens do nivel de depuracéo.

Note que os niveis sdo 0s mesmos usados pelo syslog. Quando um nivel-particular € especificado, as
mensagens de todos os niveis de maior importancia também ser&o registrados. Por exemplo, se o nivel
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"info" for especificado, as mensagens com os niveis de "notice" e "warn" também serdo registradas. E
recomendado o0 uso de um nivel de no minimo crit.

Anonymous_LogEmail

Se estiver como "on" a senha digitada sera registrada no arquivo especificado por ErrorLog. Estadiretiva
€ ativada por padréo.

Exemplo: Anonynous_LogEnai | of f

CookielLog

Especifica o arquivo que sera usado pararegistrar os cookies

OBS1: Caso o caminho do arquivo ndo for especificado nas diretivas, seraassumido DocumentRoot como
diretério padrao.

OBS2: Caso esteja usando o pipe, 0 dono do processo serd 0 mesmo que iniciou o servidor WEB Apache.
Tenha certeza do funcionamento do programa para ndo comprometer o seu sistema, e cuide paraque ele
néo possa ser modificado indevidamente por outros usuérios.

Exemplo: Cooki eLog /var/ | og/ apache/ cooki es. | og

Relatorio grafico de acesso ao sistema

O programawebalizer poderaser instalado paragerar um relatorio grafico com a estatisticas de visitas por
ano/mes/dia’hora usando os dados do access. | 0g. Outrainteressante caracteristica sdo as estatisticas
de cédigos http (veja“CodigosHTTP"), onde é possivel saber a quantidade de links quebrados existentes
em nosso servidor (estes poderdo ser detectados usando o pacote de andlise de sites). O webalizer também
€ compativel com os formatos de log do squid e proftpd. Na distribuicdo Debian ele pode ser instalado
apartir do pacote e geraum relatério geral quando € executado sem opcoes.

Configurando o Apache como servidor proxy

O Apache pode ser configurado para funcionar como servidor proxy transparente para sua rede interna,
possibilitando inclusive o uso de cache de disco. E possivel se fazer conexdes HTTP (incluindo SSL) e
FTP. Através desta caracteristica também € possivel usar uma das caracteristicas mais interessante desse
servidor web: o redirecionamento de conexdes para uma determinada URL para uma outra méguina, que
pode ser um outro host remoto ou uma méguina da rede interna (ndo acessivel diretamente via Internet).

O primeiro passo é ativar o modulo de proxy no arquivo ht t pd. conf , basta descomentar alinha:

# LoadModul e proxy_nodul e /usr/lib/apache/ 1. 3/1ibproxy.so

O seguinte bloco pode ser colocado no final do arquivo ht t pd. conf paraconfigurar um servidor proxy
pararealizar conexdes diretas (sem o uso de cache) e permitir o uso de servidores proxy em suarede;

# Suporte a Proxy

#

<I f Modul e nmod_pr oxy. c>
ProxyRequests off
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ProxyRenote * http://debian: 3128

Pr oxyBl ock m crosoft.com m crosoft.com br
NoProxy 192.168.1.0/24

Pr oxyDomai n . gns. com br

renove todos os cabecal hos

# Atival Desativa a mani pul acdo de cabecal hos HITP/ 1.1 "Via:".
#

# ("Full" adiciona a versdo do servidor Apache; "Bl ock"

# de saida "Via:")

# Escol ha uma das opg¢bes: Of | On | Full | Block

#

#ProxyVia On

#</ | f Modul e>

Segue a explicacdo de cada uma das diretivas acima:

ProxyRequests [on/off]

ProxyRemote [origem] [URL]

ProxyBlock [padréo]

NoProxy [enderegos]

ProxyDomain [endereco]

Ativa(on) ou Desativa (off) o servico de proxy do servidor Apache.

Notequeomddulo! i bpr oxy. so deveestar carregado paraque o
bloco <IfModule libproxy.c> sgja processado. A desativagdo desta
diretiva ndo afeta a diretiva ProxyPass.

Esta opcéo é Util parafazer o Apache redirecionar suas requisicoes

para outro servidor proxy (como o squid ou o gateway da
rede, caso o Apache estiver sendo executado em uma maguina
interna). A origem pode ser uma URL completa (como http://
www.debian.org), uma URL parcia (como ftp, http) ou "*" para
que o redirecionamento seja sempre usado.

Permite bloquear 0 acesso a enderecos que contenham o

padrao especificado. Podem ser especificadas palavras, méquinas,
dominios, URL s separados por espacos. O Apachefardaresolucéo
DNS no caso de enderegos IP e fard o cache para requisicdes

futuras.

Permite especificar enderegos
redirecionados para o0 servidor

Internos que ndo serdo
proxy especificado por

ProxyRemote. Podem ser usados nomes de maquinas, enderegos| P,

subredes ou dominios separados por espagos.

Especificao endereco que serdadicionado aURL caso sgjarecebida

uma requisi¢do que contenha somente um nome de maguina. E (til

em redes Internas.

Note que quando o suporteaproxy néo estaativado no Apache, qual quer endereco de URL externalevaraa
paginadefinida pela diretiva DocumentRoot. Isto deixara de funcionar apds configurar o servigo de proxy.

O uso do cache € interessante para acelerar as requisicoes http da rede interna para a rede externa, desta
forma, seumarequisicéo foi feitaanteriormente, seradescarregado o arquivo do discorigido e assim evitar
uma nova conexdo externa (isto libera a rede para outras coisas). Para configurar um cache no servico
proxy, adicione as seguintes linhas no final do bloco anterior de proxy:

# As |inhas abai xo ativam o cache do apache, o cache ndo_funei onard ao nmenos que

# CacheRoot seja especificado
CacheRoot /var/spool / apache
CacheFor ceConpl etion 70
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CacheSi ze 5

CacheCclnterval 3

CacheDefaul t Expire 5

CacheMaxExpire 300

NoCache 192.168.1.0/24 a_donmi n. com out rodom ni 0. com br outro. dom ni 0. net

Cada diretiva acima possui 0 seguinte significado:

CacheRoot Diretério base onde serdo criados os outros diretérios de cache. O
cache s0 sera ativado se esta diretivafor definida

CacheForceCompletion [num] Se uma transferéncia for cancelada e passar de num%, o Apache
continuaraatransferénciae armazenara o arquivo no cache. O valor
padréo é 90.

CacheSize [num]| Define o tamanho méximo do diretorio de cache do Apache, em

KB. N&o especifique um valor que tome mais de 70% do espaco
em disco. O valor padréo é5.

CacheGclnterval [num] Define 0 tempo que o cache serd checado em busca de arquivos
maiores que o total do cache. Arquivos que ultrapassem o tamanho
do cache s8o automaticamente eliminados.

CacheDefaultExpire [num] Define o tempo que os documentos ficardo no cache, se foram
transferidos através de protocolos que ndo suportam horas de
expiragdo. O valor padréo € 1 hora.

CacheMaxExpire [num]| Define o tempo que os documentos permanecerdo armazenados
no cache (em horas). Esta op¢do ignora a hora de expiracdo do
documento (caso fornecida). O valor padréo é 24 horas.

NoCache [enderecos] Permite especificar lista de palavras, maguinas, dominios, IP's
gue ndo serdo armazenados no cache do Apache. Caso sga
usado NoCache * o cache sera desativado completamente. Note
gue o cache também pode ser desativado comentando a diretiva
CacheRoot.

Se vocé desgiar um servidor cache mais flexivel, rgpido, dindmico, configuravel (com possibilidade de
uso de restricoes baseadas em URL, tempo de acesso, autenticagéo), instale o squid e configure o apache
parafazer forward de conexdes para ele (* Redirecionamento de conexdes no Apache”).

Controlando o acesso ao servidor proxy

Incluir o bloco abaixo no arquivo access. conf paradefinir o acesso dos servigos de proxy nas redes
desgjadas (se a sua configuracdo for aberta como padréo isto pode ser opcional):

# Acesso aos servi ¢cos proxy do apache
<Directory proxy:*>

Order deny, al | ow

Deny from all

Al'l ow from . seudoni ni 0. com br
</ Directory>

Para explicagdes sobre 0 processo de bloqueio acima, veja“ Autorizagao” .
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Redirecionamento de conexdes no Apache

Este recurso do Apache é interessante para criar clusters de servidores em suarede interna. O que ele faz
€ pegar uma requisicéo a um determinado endereco e redireciona-lo a outra maguina e as respostas sio
repassadas ao servidor web (para o cliente a mesma méaguina esta atendendo a requisicéo, para vocé o
processamento das requisi¢des esta sendo distribuido internamente narede).

As seguintes diretivas sdo usadas para redlizar o redirecionamento de conexdes: ProxyPass e
ProxyPassReverse

ProxyPass [diretério_da url A ProxyPass permite que a URL sga redirecionada para o

[outro_servidor:/diretério] servidor local e diretdrio especificado. Por exemplo, assumindo
que o endereco principal de nosso servidor € http://
www. gui af oca. org e desgamos que a URL http://
www. gui af oca. or g/ downl oad sga atendida por uma
maquina localizada na nossa rede privada com o endereco
http://192. 168. 1. 54. Bastaincluir alinha:

Pr oxyPass /downl oad http://192.168.1.54

Qualquer requisicdo externaaht t p: / / ww. gui af oca. or g/
downl oad/ i nici ante serd atendida por
http://192.168. 1.54/iniciante.

ProxyPassRemote Esta diretiva permite modificar o cabecalho Locati on nas

[diretério _da url [outro_servidor:/ mensagens de respostas de redirecionamento enviadas pelo

diretério] Apache. Isto permite que o endereco retornado seja o do servidor
(que faz a interface externa com o cliente) e ndo da maquina do
redirecionamento.

Pr oxyPass /[ downl oad http://192.168.1.54
Pr oxyPassReverse /downl oad http://192.168. 1. 54

Se a maguina 192.168.1.54 redirecionar a URL
para http://192.168. 1. 54/ downl oad/i ni ci ante, a
resposta sera modificada paraht t p: / / ww. gui af oca. or g/
downl oad/ i ni ci ant e antes de ser retornada ao cliente.

Virtual Hosts

Virtual Hosts (sites virtuais) € um recurso que permite servir mais de um site no mesmo servidor. Podem
ser usadas diretivas especificas para o controle do site virtual, como nome do administrador, erros de
acesso a pagina, controle de acesso e outros dados Utels para personalizar e gerenciar o site. Existem 2
métodos de virtua hosts:

* Virtual Hosts baseados em | P-Requer umendereco | P diferente paracadasite. Este podera
ser um IP real (dainterface de rede) ou um apelido (vgja“IP Alias’), o que interessa é que deve haver
um endereco |P diferente para cada site. O nimero de sites servidos estara limitado @ quantidade de
enderegos | P disponiveis em sua classe de rede. Veja “Virtual hosts baseados eml 1P para‘detal hes de
como construir um virtual host deste tipo.

O apache foi um dos primeiros servidores web aincluir suporte avirtual hosts baseados.em IP.
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e Virtual Hosts baseados em none - Este utiliza nomes para identificar os sites servidos
e requerem somente um endereco |P. Desta maneira € possivel servir um nimero ilimitado de sites
virtuais. O navegador do cliente deve suportar os cabegal hos necessarios para garantir o funcionamento
deste recurso (praticamente todos os navegadores atuais possuem este suporte). Veja “Virtual hosts
baseados em nome” para detal hes de como construir um virtual host deste tipo.

As explicacOes desta secao sdo baseadas na documentacéo do Apache.

Virtual hosts baseados em IP

Existem duas maneiras de rodar este tipo de host virtual: Através de daemons httpd separados ou em um
Unico daemon httpd usando adiretiva <VirtualHost>.

As vantagens do uso de daemons separados para servir requisi¢des € a protecdo sob UID e GID diferente
dos outros servidores, assim o administrador do sitel ndo terdacesso ao ht t pd. conf , pdginadosi t e2
(porque ele estara rodando sob uma UID e GID diferentes e 0 acesso é restrito). Para usar este método,
especifique a opgdo -f [arquivo_cfg] para utilizar um arquivo de configuragéo personalizado e a diretiva
Listen enderego: porta para dizer onde o servidor aguardard as requisi¢oes.

As vantagens do uso de um mesmo daemon para servir as requisi¢des sdo: quando ndo ha problema se
os administradores de outros sites tenham acesso a0 mesmo arquivo de configuragdo ou quando ha a
necessidade de servir muitas requisicdes de uma s vez (quanto menos servidores web estiverem em
execucdo, melhor o desempenho do sistema). Abaixo um exemplo de configuracdo de virtual hosts
servindo os siteswww. sitel. com br ewww. site2. com br:

Server Adm n webmaster @i te.com br

<Virtual Host www. sitel. com br>
Server Name www. sitel. com br
ServerAdm n sitel@itel.com br
Docurent Root /var/www ww_sitel _com br
TransferLog /var/l og/ apache/sitel/ access. | og
ErrorLog /var/l og/ apache/sitel/error.|og
User wwwdat a
Group www« dat a

</ Vi r t ual Host >

<Vi rtual Host www. site2.com br>
Server Name www. si te2. com br
Docurent Root /var/www ww_si te2_com br
Custonlog /var/ | og/ apache/site2/ access.| og conbi ned
ErrorLog /var/l og/ apache/site2/error.|og
</ Vi r t ual Host >

Qualquer diretiva dentro de <VirtualHost> controlardo teréo efeito no site virtual especificado. Quando
umadiretivando for especificada dentro de <VirtualHost>, serdo usados os val ores padrdes especificados
no arquivo de configuragdo do Apache (como a diretiva Server Admin webmaster @site.com.br que seré
usado como padréo na configuracdo de www.site2.com.br).

Digiteapache - S paraver suas configuragdes de virtual hosts atual .

OBS1: Desative adiretivaUseCanoni cal Nane of f quando utilizar o recurso'de maguinas virtuais,
esta diretiva faz que o nome do servidor retornado usando o valor em Server Nanme quando o cliente
digita um enderego qualquer.
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OBS2: Utilize sempre que possivel enderecos | P em configuragdes criticas, assim 0s servicos ndo seréo
t8o vulnerdveis a possiveis falsificagdes ou erros. Vea “/etc/host.conf” e “Protecéo contra | P spoofing”.
Leiatambém a secdo “ Seguranca no uso de |P'sem Virtua Hosts'.

OBS3: Né&o permita que outros usuarios a ndo ser o root e o dono do processo Apache (especificado
pela diretiva User) tenham acesso de gravagéo aos logs gerados pelo servidor, pois os dados podem ser
apagados ou criados links simbdlicos para binérios do sistema que serdo destruidos quando o Apache
gravar dados. Alguns binarios e bibliotecas séo essenciais para o funcionamento do sistema.

Virtual hosts baseados em nome

Este método é idéntico ao baseado em | P, em especial adicionamos a diretiva NameVirtualHost para dizer
qual é o endereco IP do servidor que esta servindo os virtual hosts baseados em nome. Veja o exemplo
de configuracéo:

NameVi r t ual Host 200. 200. 200. 10: 80

<Virtual Host _default_:80 200.200.200. 10: 80>
Server Name www. site.com br
Server Adm n adnm n@ite.com br
Docurent Root /var/ www
TransferLog /var/l og/ apache/ access. | og
ErrorLog /var/l og/ apache/error. | og

</ Vi rt ual Host >

<Vi rtual Host 200. 200. 200. 10>
Server Name www. sitel. com br
Server Adm n adnm n1@itel. com br
Docunent Root /var/www www_sitel com br
TransferLog /var/l og/ apache/sitel/access. | og
ErrorLog /var/log/ apache/sitel/error.|og
</ Vi rt ual Host >

<Vi rtual Host 200. 200. 200. 10>
Server Name www. site2. com br
Server Adm n adnm n2@i te2. com br
Docunent Root /var/www www_si te2_com br
TransferLog /var/l og/ apache/site2/access. | og
ErrorLog /var/log/ apache/site2/error.|og
</ Vi rt ual Host >

A diretiva NameVirtualHost diz que sera usado virtual hosts baseados em nome servidos pela méquina
com IP200. 200. 200. 10. Os parémetros dentro do bloco das diretivas <VirtuaHost > sdo especificas
somente no site virtual especificado, caso contrario os valores padrdes definidos no arquivo de
configuragdo serdo usados. Caso nenhum virtual host confira com a configuracdo, o virtualhost _default
seré usado.

Digiteapache - S paraver suas configuragdes de virtual hosts atual. Se sua inteng&o é criar um grande
nimero de virtual hosts que serdo servidos pela mesma maquina, 0 uso da expansdo %0 e diretivas
Vi rt ual Docunent Root eVirtual Scri pt Al i as sdo recomendados:

NaneVi r t ual Host 200. 200. 200. 10: 80
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<Vi rtual Host 200. 200. 200. 10>
Vi r t ual Docunent Root / var/ www %9
Virtual ScriptAlias /var/ww %/ cgi-bin
TransferLog | og/ apache/sitel/access. | og
ErrorLog | og/ apache/sitel/error.|og
</ Vi r t ual Host >

Agoracrieosdiretoriosem/ var / wwwcorrespondentes aos nomes de dominios que serdo servidos por sua
méguina: mkdi r / var/ww/ www. si tel. com br,nkdir /var/ww/ ww. site2.com br.
Note que sua méaquina devera estar com o DNS configurado para responder por estes dominios.

ATENCAO E importante que o0s enderecos especificados nas diretivas ServerName
(ww. sitel.com br) resolvam o endereco IP da diretiva VirtualHost (200. 200. 200. 10). Isto
deve ser feito viaDNS ou nos arquivos/ et ¢/ host s.

OBSL: Utilize sempre que possivel enderecos | P em configuragdes criticas, assim 0s servi¢os ndo seréo
t8o vulnerdveis a possiveis falsificagdes ou erros. Veja “/etc/host.conf” e “Protecdo contra | P spoofing”.
Leiatambém a se¢éo “ Seguranca no uso de IP'sem Virtua Hosts'.

OBS2: Néo permita que outros usuarios a ndo ser o root e o dono do processo Apache (especificado pela
diretivaUser) tenhaacesso de gravac8o aos |ogs gerados pel o servidor. Pois os dados podem ser apagados
ou criados links para binérios do sistema que serdo destruidos quando o apache gravar dados para os logs.
Alguns binérios e bibliotecas sdo essenciais para o funcionamento do sistema.

Seguranca no uso de IP's em Virtual Hosts

Quando vocé esta colocando um nome na diretiva de configuragdo do seu virtual hosts, estd assumindo
gue ele resolvera o endereco IP corretamente (como www. si t el. com br =>200. 200. 200. 10).
Se por algum motivo o servidor DNS for modificado (por outra pessoa que tem acesso aisto), o endereco
IP resolvido para o site ww. si t el. com br podera ser modificado para 200. 200. 200. 20, isto
redireci onaraasrequisi¢Bes paraoutramaguinaao invésdamaquinacorreta. Estetipo de ataque é chamado
"DNS Spoofing" e o uso de endereco IP (a0 invés de nomes) praticamente evita que isto aconteca. Esta
situacdo pode acontecer com adiretiva abaixo:

<Vi rtual Host www. gns. com br >
Server Name www. gns. com br
Server Adm n gl eydson@ui af oca. org
Docunent Root / var/ www www_gns_com br
</ Vi rt ual Host >

Outra situagdo, que impede o funcionamento do servidor Web, € quando o servidor DNS esta em
manutencdo ou por algum outro motivo ndo pode resolver o endereco |P de um nome especificado (como
www. sitel. com br). O apache precisa saber qual € o seu endereco IP para ser executado. Veja a
préxima modificagéo:

<Virtual Host 192.168.1. 1>
Server Name www. gns. com br
Server Admi n gl eydson@ui af oca. org
Docurent Root /var/www www_gns_com br
</ Vi r t ual Host >

Na configuracdo acima usamos o | P do servidor para especificar o virtual host. Oyapache tentara fazer o
DNS reverso para determinar qual nome € servido por aguele endereco |P (W si t eli.com br). Se
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ele falhar, somente a se¢do <VirtualHost> correspondente sera desativada. Isto j&4 € uma melhoria sobre a
primeira configuracdo. O nome do servidor na diretiva Server Name garante que o servidor responda com
0 nome correto.

Para evitar ataques baseados em DNS siga 0s seguintes procedimentos de seguranca:

1. Preferencialmente utilize o arquivo / et ¢/ host s para a resolugdo de nomes em maquinas locais
(principalmente quando existe somente um administrador). E um método que evita diversas consultas
a0 servidor DNS (que pode deixar 0 acesso lento) e este arquivo € gerenciado pelo usué&rio r oot , isto
evita o acesso de qualquer usuério para afalsificacdo de enderecos.

Este arquivo também é (til caso a pesquisa DNS falhe (quando a ordem de pesquisa for do servidor
DNS para 0 arquivo host s no arquivo / et ¢/ host . conf), pois de qualquer forma o nome sera
resolvido e o servidor Apache sera executado.

2. Evite dar poderes a outros administradores manipularem seu préprio dominio DNS, ndo ha nada que
possaimpedi-lo de modificar o enderego " X" paraser servido pelo IP"Y" desviando o trafego paraseu
préprio servidor web. Seisto ndo for possivel, siga as dicas abaixo paradiminuir possiveis problemas.

3. Utilize enderegos IP nadiretiva <Virtual Host>.
4. Use enderecos |P nadiretiva Listen.
5. Use um endereco | P na diretiva BindAddress.

6. Sempre utilize o pardmetro ServerName em todas as diretivas <VirtualHost>, isto evita o retorno
incorreto de nomes (que pode evitar/revelar fraudes).

7. Quando utilizar virtual hosts, crie uma diretiva <VirtualHost _default L:*> usando uma diretiva
DocumentRoot que néo aponte para lugar algum. Esta diretiva sera acessada quando nenhuma diretiva
VirtualHost servir arequisicdo, conferindo com o enderegol/ip.

Uso de criptografia SSL

Esta secdo € uma referéncia rapida para configuracéo e uso do médulo apache- ssl com o servidor
Apache. Este médulo realiza a comunicagdo segura de dados (criptografada) via porta 443 (que é usada
como padréo quando especificamos umaurl iniciando com https://). A transmiss&o criptografada de dados
€ importante quanto temos dados confidenciais que precisamos transmitir como movimentacdo bancéria,
senhas, nimero de cartGes de crédito, fazer a administracéo remota do servidor, etc. SSL significa Secure
Sockets Layer (camada segura de transferéncia) e TLS Transport Layer Security (camada segura de
Transporte).

A intencdo aqui é fornecer explicagdes préticas para colocar um servidor Apache com suporte a
SSL funcionando no menor tempo possivel. Detalhes sobre funcionamento de certificados, métodos
de criptografia, assinatura, etc. deverdo ser buscados na documentacdo deste médulo ou em sites
especializados (é um assunto muito longo).

Servidor apache com suporte a ssl

Ao invés de utilizar o modulo mod_ssl , vocé podera usar o pacote , €le nada mais é que um servidor
Apache com o suporte SSL ja incluso e ndo interfere no servidor Apache padréo, porgue é executado
somente na porta 443.

Se vocé tem um grande site com configuragdes de acesso personalizadas) ele ‘trard mais trabalho de
administragdo, pois as configuractes e diretivas de restri¢cbes de acesso deverdp ser copiadas para este
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servidor web. No entanto, ele é indicado para maquinas que serdo servidores SSL dedicados ou quando
ndo possui configuractes especiais em seu servidor web principal.

Esta se¢do tem por objetivo a instalagdo do suporte a0 modulo SSL (npd_ssl ) no servidor Apache
padréo.

Instalando o suporte a modulo SSL no Apache

Instale o pacote . Apdsinstala-lo, edite o arquivo/ et ¢/ apache/ ht t pd. conf adicionando alinha:

LoadModul e ssl _nodul e /usr/lib/apache/ 1.3/ nod_ssl.so

Depois, gere um certificado digital s com o programa mod-ssl-makecert. Ele sera armazenado por
padréo nos diretériosem/ et ¢/ apache/ ssl . ??? e seu uso explicado no resto desta secéo.

Gerando um certificado digital

O certificado digital € a peca que garante a transferéncia segura de dados. Ele contém detalhes sobre
a empresa que fara seu uso e quem o emitiu. Para gerar ou modificar um certificado digital, execute o
comando nod- ssl - makecert e sigaas instrucdes. O método de criptografia usado pelo certificado
digital é baseado no conceito de chave publica/privada, a descrigéo sobre o funcionamento deste sistema
de criptografia é feito em “Usando o GPG para A utenticagéo e Criptografia’.

OBS N&o utilize acentos nos dados de seu certificado.

Exemplo de configuracdo do modulo mod-ssl

Abaixo uma configuragdo répida para quem desgja ter um servidor com suporte a SSL funcionando em
menor tempo possivel (elaéfeitaparaoperar em todas asinstalacfes e ndo levaem consideracéo o projeto
de segurancade suaconfiguragdo atual do Apache). Note quetodas as diretivas rel acionadas com o médul o
nod_ssl comegam com o nome"SSL":

# Sonmente processa as diretivas rel acionadas a SSL caso o mddul o nbd_ssl estiver
# carregado pela diretiva LoadModul e

<I f Modul e nod_ssl . c>

# E necesséario especificar as portas que o servidor Wb aguardaréa conexdes (norma
# ssl).

Li sten 80

Li sten 443

# Ativa o tratamento de conexdes com o destino na porta 443 pela diretiva
# Virtual Host abai xo
<Virtual Host _default :443>

# Ativa ou desativa o nmddul o SSL para este host virtual
SSLEngi ne on

# Certificado do servidor
SSLCertificateFile /et c/ apache/ssl.crt/server.crt

# Chave privada de certificado do servidor.
SSLCertificateKeyFile /etc/apache/ssl. key/server. key
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# A linha abaixo forgca o fechamento de conexfes quando a

# conexdo com o navegador Internet Explorer é interronpida. Isto
# viola o padrao SSL/TLS nas é necessario para este tipo de

# navegador. Al guns probl emas de conexdes de navegadores tanmbém
# sdo causados por ndo saberem|idar com pacotes keepalive.

Set Envlif User-Agent ".*MSIE.*" nokeepalive ssl-uncl ean-shut down

</ Vi r t ual Host >
</ | f Modul e>

HERHHHHH T H T H T H R R R
# Adi ci onal nent e poderdo ser especificadas as seguintes opcdes para nodificar #
# o conportanmento da secdo SSL (veja mais detal hes na docunentacdo do nod-ssl) #
HERHHHHH T H T H T H R R H R R

# Formato e | ocalizagcdo do cache paral el o de processos da secdo. O cache de secéo
# feito internamente pelo mddul o nas esta diretiva acel era o processanento

# de requisicbOes paralelas feitas por nodernos clientes navegadores. Por padréo

# nenhum cache é usado ("none").

SSLSessi onCache dbm /var/run/ssl - cache

# Local i zacdo do arquivo de |lock que o mbdulo SSL utiliza para
# sincronizagcdo entre processos. O padrdo € nenhum
SSLMutex file:/var/run/ssl-nutex

Especifica o método de enbaral hanento de dados que sera utilizado

durante o inicio de uma secdo SSL (startup) ou durante o processo

de conexao (connect). Podem ser especificados "builtin" (é nuito répido

poi s consonme poucos ciclos da CPU nmas ndo gera tanta conbi nacao al eat6ria), um
programa que gera nuneros aleatdrios (com"exec") ou os dispositivos al eatérios
/ dev/random e /dev/urandom (com "file"). Por padr&o nenhuma fonte

adi ci onal de naneros al eat6ri os é usada.

SSLRandonteed startup builtin

SSLRandonteed connect builtin

#SSLRandonteed startup file:/dev/urandom 512

#SSLRandonseed connect fil e:/dev/urandom 512

#SSLRandonteed connect exec:/ pub/ bi n/ NumAl eat

HHHHHHH

# Ti pos M ME para downl oad de certificados
AddType application/x-x509-ca-cert .crt
AddType application/x-pkcs7-crl .crl

# Tenpo méxi nb de pernanénci a dos objetos do cache acinma. O val or padréo é
# 300 segundos (5 m nutos).
SSLSessi onCacheTi meout 300

# Versao do protocol o SSL que ser& usada. Podem ser especificadas

# SSLv2, SSLv3 TLSvl ou all. O mmis conpativel com os naveégadores atuais
# €& o "SSLv2". Por padrdo "all" é usado.

#SSLPr ot ocol al

#SSLProt ocol -all +SSLv3
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# Registra detal hes sobre o trafego neste arquivo. Mensagens de erro
# tanbém sao arnmazenadas no arqui vo de regi stro padrdo do Apache
SSLLog /var /| og/ apache/ ssl - nod. | og

# Nivel das nensagens de | og registradas por SSLLog
SSLLogLevel info

Algumas diretivas deste modulo podem fazer parte tanto da configuragdo global do servidor como

diretivas de acesso (Di r ect ory, Locat i on, . ht access, vejaa opgdo "Context" na documentacdo
do nod_ssl ).

Autorizando acesso somente a conexdes SSL

Existem casos que precisa restringir o uso de conexfes normais e permitir somente conexdes via SSL
(como por exemplo, dentro da diretiva de acesso que controla seu acesso a uma pagina com listagem de
clientes). A op¢do SS_RequereSS. € usada paratal e deve ser usadadentro dasdiretivas de control e acesso:

<Directory /var/ww secure/clientes>
Opti ons | ndexes
O der deny, al | ow
Deny fromevil.cracker.com
SSLRequi r eSSL
</Directory>

A diretiva acima requer que sejam feitas conexfes SSL (porta 443 - https://) para acesso ao diretorio /
var / ww/ secur e/ cl i ent es, qualquer conexdo padréo ndo criptografada (feita na porta 80) sera
rejeitada com o erro 403.

OBS: A diretiva SSLRequireSS. podia ser colocada entre as condicionais "IfModule mod_sdl.c" mas
0 servidor web permitiria conexdes ndo criptografadas se por algum motivo esse médulo ndo estivesse
carregado. Na configuracdo acima, ocorrerd um erro e impedira o funcionamento do servidor web caso
ocorraalgum problemacomonod_ssl .

Iniciando o servidor Web com suporte a SSL

Verifique se a configuracdo do Apache esta ok com apache -t . Caso positivo, reinicie o servidor
usando um dos métodos descritos em “Iniciando o servidor/reiniciando/recarregando a configuracdo”. O
servidor web |he pedira a FraseSenha para descriptografar a chave privada SSL (esta senha foi escolhida
durante o processo de criacdo do certificado).

Esta senha garante uma seguranca adicional caso a chave privada do servidor seja copiada de alguma
forma. Somente quem tem conhecimento da FraseSenha podera iniciar o servidor com suporte a
transferéncia segura de dados. Verifique se o virtual host esté servindo as requisi¢des na porta 443 com
apache -S.

O Unico método para fazer o servidor web evitar de pedir a senha para descriptografar a chave privada €
colocando uma senha em branco. Isto sb é recomendado em ambientes seguros e o diretério que contém
achave privada devera ter somente permissdes para 0 dono/grupo gque executa o servidor Web. Qual quer
outra permissdo podera por em risco a seguranca dainstalagdo caso a chave privada sgj@foubada. Depois
disso, execute o comando:

# entre no diretdrio que contém a chave privada
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cd /etc/apache/ ssl . key

# renonei e a chave privada para outro none

ren server.key server. key- Csenha

openssl rsa -in server.key-Csenha -out server.key

Digite a senha quando pedido. A chave original (com senha) estara gravada no arquivo ser ver . key-
Csenha e podera ser restaurada se necessario. Reinicie o servidor Apache, desta vez e€le ndo pedira a
senha.

OBSL: Tire uma cdpia de seguranca da chave privada original antes de executar esta operagao.

OBS2: Néo se esgueca de gjustar as permissdes de acesso no diretério / et ¢/ apache/ ssl . key caso
ndo utilize senha para proteger seu certificado digital.

Exemplo comentado de um arquivo de
configuracédo do Apache

O exemplo abaixo foi retirado dadistribui¢do Debian GNU/Linux, fiz suatraducdo, modificacdes e inclui
alguns comentarios sobre as diretivas para deixa-lo mais de acordo com o contelido abordado pelo guia
e mais auto-explicativo.

A configuragdo do Apache esta distribuida nos arquivos ht t pd. conf , srm conf eaccess. conf
e podem ser usados como modelo para a construcdo da configuragdo de seu servidor.

httpd.conf

#
## httpd.conf -- Arquivo de configuracdo do servidor httpd Apache
#

Modi fi cado para distribuicdo junto ao guia Foca GNU Li nux Avancado
http://focalinux.cipsga.org. br/ <gl eydson@ui af oca. or g>

diretivas de configuracdo que dao ao servidor suas instrucoes.
Vej a <http://ww. apache. or g/ docs/ > para informacdes detal hadas sobre as
diretivas.

Baseado nos arqui vos de configuracdo originais do servidor NCSA por Rob MCool .

Este € o arquivo de configuracdo principal do servidor Apache. Ele contém as

HFHR I HFEHFHEHFEHFHHFHHHF R

NAO | ei a sinplesmente as instrucdes deste arquivo sem entender o que significam
e 0 que fazem se nao tiver certeza do que estd fazendo consulte a docunentacgéo
on-line ou leia as se¢bBes apropri adas do guia. Vocé foi avisado.

AplOs este arquivo ser processado, o servidor procurard e processara 0 arquivo
[ et c/ apache/ srm conf e enté&o /etc/apache/ access. conf

a ndo ser que vocé tenha nodificado o none dos arqui vosVaeigne através das
diretivas ResourceConfig e/ou AccessConfig neste arquiya.

Configuracdo e nonmes de arquivos de | og: Se os nenes yde _ar/qui vos que
especi ficar para os arquivos de controle do serviidor/i niciam com uma
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# "/", o servidor usara aquel e cam nho explicitanente. Se os nonmes *nao*

# iniciaremcomuna "/", o valor de ServerRoot é adicionado -- assim

# "l ogs/foo.log" com ServerRoot ajustado para "/usr/local /apache" seréa

# interpretado pelo servidor conmob "/usr/local/apache/l ogs/foo.log".

#

# Original mente por Rob M:Coo

# modi fi cado por G eydson Mazioli da Silva para o guia Foca GNU Li nux

# Carga dos Mddul os de bjetos Conpartil hados:

# Para vocé ser capaz de usa a funcionalidade de um nbdul o que foi construido conp
# um nddul o conpartil hado, sera necessario adicionar as |inhas 'LoadMdul e'

# correspondente a sua |l ocalizagdo, assimas diretivas que 0os nmddul 0s contém

# estardo disponiveis _antes_ de serem usadas.

# Exenpl o:

#

# Server Type pode ser inetd, ou standalone. O nodo Inetd somente é suportado nas
# pl ataf ormas Uni x. O nodo standal one inicia o servidor conb um daenon.

#

Server Type standal one
# Se estiver executando a partir do inetd, v até a diretiva "Server Adm n".

# Port: A porta que o servidor standal one escutara. Para portas < 1023, sera
# necesséari o o servidor funcionando conp root inicialnmente.

Port 80

#

# Host naneLookups: Registra os nonmes DNS dos clientes ou apenas seus enderegos
#1Ps

# ex., www. apache.org (on) ou 204.62.129.132 (off).

# O val or padrao é off porque permtira nmenos tréafego na rede. Ativando

# esta opcao significa que cada acesso de umcliente resultard em

# NO M NI MO unm